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Zatacznik nr 1 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedstawione przez Wykonawce rozwigzanie musi zaktada¢ perspektywe cyfryzacji urzedu
oraz rozwoju elektronicznych ustug publicznych w ramach projektu:

»E-Urzad Gminy Buczkowice”

W szczegodlnosci system musi umozliwia¢ wykonywanie wszystkich przewidzianych przez
prawo oraz dobra praktyke urzedowa czynno$ci, pozwalajac na odzwierciedlenie pelnego
sposobu realizacji spraw w systemie.

Projekt E-urzad Gminy Buczkowice zaktada wdrozenie dla Urzgdu Gminy Buczkowice
systemu informatycznego ze sfery eGovernment poprzez:

Etap |

1.
2.

3.
4.

Zakup sprz¢tu komputerowego

Zakup oprogramowania: narzedziowego, operacyjnego i aplikacyjnego (serwerow
i komputerow)

Zakup licencji Elektronicznego Systemu Zarzadzania Gming — front office

Zakup licencji Elektronicznego Systemu Zarzadzania Gming — back office

Etap Il

1.

Wykonanie integracji docelowego systemu z funkcjonujagcymi obecnie aplikacjami
w zakresie zgodnym z niniejsza specyfikacja

Wdrozenie oprogramowania

Przeprowadzenie szkolen pracownikow, ktorzy beda obstugiwaé wdrozony system
w zakresie zgodnym z niniejsza specyfikacja
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Zamawiajacy dopuszcza skladanie rozwigzan rownowaznych. Wykonawca zobowigzany jest
do wykazania ich rownowazno$ci zgodnie z art. 30, ust. 5 Ustawy Prawo zamodwien
Publicznych Wszedzie tam, gdzie przedmiot zaméwienia jest opisany poprzez wskazanie
znakoéw towarowych, patentéw lub pochodzenia lub innych wymagan Zamawiajacy dopuszcza
zastosowanie przez Wykonawce rozwigzan réwnowaznych w stosunku do opisanych
W specyfikacji, pod warunkiem, ze bedg one posiadaly, co najmniej takie same lub lepsze
parametry techniczne i funkcjonalne, 1 nie obnizg okreslonych w specyfikacji standardow.

Skréty wykorzystane w niniejszym dokumencie:

ePUAP Elektroniczna Platforma Ustug Administracji Publicznej (www.epuap.gov.pl)

ESOD Elektroniczny System Obiegu Dokumentow

ESP Elektroniczna Skrzynka Podawcza

eUrzad platforma ustug publicznych 1 spersonalizowane, zautoryzowane ustugi
w ramach projektu

FK system Finansowo-Ksi¢gowy

SEKAP System Elektronicznej Komunikacji Administracji Publicznej

SZBI System Zarzadzania Bezpieczenstwem Informacji
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I. WYMAGANE OBSZARY W ZAKRESIE REALIZACJI PROJEKTU

1. Zbiorcze zestawienie zakresu prac

Zakres prac/zadanie/modul/nazwa
programu/licencji

Jednostka

Zakup licencji i wdrozenie Zintegrowanego Systemu
Informatycznego Zarzadzania Gming - front Office -
Elektroniczny system zarzadzania obiegiem spraw i

dokumentéw oraz e-Urzad wraz z modutami

9 lic

Zakup licencji i wdrozenie Zintegrowanego Systemu
Informatycznego Zarzadzania Gming - back Office -
Rozszerzenie aplikacji dziedzinowych, system do

odpadow komunalnych, system informacji prawne;.

18 lic

Maks. 55
uzytkownikéw

Zakup sprze¢tu komputerowego - Zakup zestawow
komputerowych, urzadzen peryferyjnych, serwerow
oraz prace instalacyjno konfiguracyjne.

46 szt.

Zakup oprogramowan: narzedziowego, operacyjnego i
aplikacyjnego (serweréw i komputerow) -
Oprogramowanie antywirusowe, oprogramowanie stacji
roboczych (typu Office), oprogramowanie serwerow
(komplet)

38 szt.

Prace instalacyjno — konfiguracyjne

Szkolenia kadr urzedu

2. Zakup sprzetu komputerowego.

Rodzaj sprzetu Ho$¢ sztuk lacznie
Zestawy komputerowe 23
Komputery przenos$ne 2
Ultrabook 1
Skaner 2
Drukarka Laserowa Monochromatyczna z Duplexem 2
Urzadzenie wielofunkcyjne laserowe 3
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Czytnik kodow kreskowych 5
Kolektor danych 1
Drukarka do inwentaryzacji wraz z taSmami barwigcymi i etykietami 1
Serwer 2
Pami¢¢ masowa (komplet) 1
Archiwizacja (komplet) 1
Szafa serwerowa 42U 19" + Zasilanie awaryjne serwerowni (komplet) 1
Urzadzenia sieciowe (komplet) 1
Prace instalacyjno konfiguracyjne (komplet) 1

3. Zakup oprogramowania: narzedziowego, operacyjnego i aplikacyjnego (serwerdw

I komputerow)
Rodzaj Ilo§¢ sztuk tacznie
Oprogramowanie antywirusowe 35
Oprogramowanie stacji roboczych (typu office - edytor tekstu, arkusz 2
kalkulacyjny, tworzenie prezentacji) — z mozliwo$cig przeniesienia
licencji na inny komputer
Oprogramowanie serwerow ( komplet) 1

4. Zakup licencji i wdrozenie Elektronicznego Systemu Zarzadzania Gming - front

office
Modul/system Ilos¢ licencji
System obstugi cmentarza wraz z portalem e-cmentarz 1
Portal dla pracownikow 1
e-Urzad: system informacji o podatkach i oplatach, wyszukiwarka 1
budzetowa
Elektroniczny System Zarzadzania obiegiem spraw i dokumentow 1

(ESOD) wraz z formularzami podatkowymi i wzorami pism ePUAP
oraz z analitycznym systemem informowania kierownictwa
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Modut wydawania zaswiadczen dla mieszkancow 1
Modut do rozliczen zajecia pasa drogowego 1
System do obstugi zezwolen na sprzedaz napojow alkoholowych 1
System do prowadzenia ewidencji mienia gminy 1
Certyfikaty SSL 1
5. Zakup licencji i wdrozenie Elektronicznego Systemu Zarzadzania Gming - back
office
Modul/system Ilosé licencji
System ewidencji pracownikow 1
System do obstugi odpadéw komunalnych 2
System platnosci masowych do aplikacji podatkowych, aplikacji obstugi 1
finansow oraz rejestru optat
System obstugi kodow kreskowych 1
System obstugi kart platniczych 1
Modut wspétpracy systemu finansowo-ksiegowego z dochodami 1
nicopodatkowymi (przesytanie noty ksiegowej)
System informowania o zdarzeniach wraz z komunikatorem 1
Rejestr zamowien, umoéw, dokumentow rozliczeniowych 5
Obstuga bankowych wyciggow elektronicznych dla systemu finansowo- 1
ksiegowego
Wyciag bankowy 1
Rejestr uméw dochodowych 1
Rejestr optat 1
Program informacji prawnej (wersja wielostanowiskowa) 1
Podpisy elektroniczne 8
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1. WYMAGANIA PRAWNE

Rozwigzania wchodzace w sklad dostarczonego oprogramowania powinny by¢ zgodne

z aktami prawnymi regulujacymi prace¢ urzedu oraz realizacja e-ustugi. W szczegolno$ci
dostarczone oprogramowanie powinno by¢ zgodne z nastepujagcymi wymogami prawnymi:

1.

10.

11.

Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji
| zakresu dziatania archiwow zaktadowych (Dz.U. z 2011 Nr 14, poz. 67).

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego
(Dz.U. z 1960 Nr 30 poz. 168 z p6zn. zm.).

Rozporzadzenie Prezesa rady Ministrow z dnia 14 wrze$nia 2011 r. w sprawie
sporzadzania pism w formie dokumentow elektronicznych, dorgczania dokumentow
elektronicznych oraz udostepniania formularzy, wzorow 1 kopii dokumentéw
elektronicznych ( Dz. U. z 2011 r. Nr 206, p0z.1216 ).

Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach
(Dz.U.z2011r.r. Nr 123 poz. 698).

Rozporzadzenie Ministra Kultury z dnia 16 wrzes$nia 2002 r. w sprawie postepowania
z dokumentacja, zasad jej klasyfikowania 1 kwalifikowania oraz zasad 1 trybu
przekazywania materiatow archiwalnych do archiwow panstwowych (Dz.U. 2002 r.
Nr 167 poz. 1375).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika
2006 r. w sprawie niezbednych elementéw struktury dokumentow elektronicznych
(Dz. U. 2006 r. Nr 206 poz. 1517).

Rozporzadzenie Ministra Spraw Wewngtrznych 1 Administracji z dnia 30 pazdziernika
2006 w sprawie szczegdlowego sposobu postgpowania z dokumentami elektronicznymi
(Dz. U. 2006 r. Nr 206 poz. 1518).

Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 2 listopada 2006 r.
w sprawie wymagan technicznych formatéw zapisu i informatycznych no$nikow danych,
na ktorych utrwalono materialy archiwalne przekazywane do archiwdéw panstwowych
(Dz. U. 2006 r. Nr 206 poz. 1519).

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926).

Rozporzadzenie ~ Ministra  Spraw ~ Wewnetrznych i Administracji z  dnia
29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
I systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r.
Nr 100, poz. 1024).

Rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z dnia 1 pazdziernika 2001
zmieniajace rozporzadzenie w sprawie okreslenia podstawowych warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. 2001 r. Nr 121 poz. 1306).
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Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
I organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. 2004 r. Nr 100 poz. 1024).

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 roku
Nr 182 poz. 1228).

Ustawa z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (Dz. U. 2001 r.
Nr 112 poz. 1198 z p6zn. zm.).

Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. 2001 Nr 128, poz. 1402
Z p6zn. zm.)

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej (Dz. U. 2007 r. Nr 10 poz. 68).

Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. 2001 r. Nr 130,
poz. 1450 z p6zn. zm.).

Rozporzadzenie Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie okre$lenia warunkow
technicznych i organizacyjnych dla kwalifikowanych podmiotéw $wiadczacych ustugi
certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatéw wydawanych przez
te podmioty oraz warunkéw technicznych dla bezpiecznych urzadzen stuzacych
do sktadania i weryfikacji podpisu elektronicznego (Dz. U. 2002 r. Nr 128 poz. 1094).
Rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z dnia 17 kwietnia 2009 r.
zmieniajace Rozporzadzenie w sprawie warunkéw udostgpniania formularzy i wzorow
dokumentoéw w postaci elektronicznej (Dz. U. 2009 r. Nr 67 poz. 567).

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U. 2002 r.
Nr 144 poz. 1204 z p6zn. zm.).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotow realizujgcych zadania
publiczne (Dz. U. 2005 r. Nr 64 poz. 565 z p6zn. zm.).

Rozporzadzenie Rady Ministrow z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu
i trybu udostepniania danych zgromadzonych w rejestrze publicznym (Dz. U. 2005 r.
Nr 205 poz. 1692).

Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 pazdziernika 2005 r. w sprawie
testow akceptacyjnych oraz badania oprogramowania interfejsowego i weryfikacji tego
badania (Dz. U. 2005 r. Nr 217 poz. 1836 ).

Ustawa z dnia 5 lipca 2002 r. o ochronie niektoérych ushug $wiadczonych droga
elektroniczng opartych lub polegajacych na dostepie warunkowym (Dz. U. 2002 r. Nr 126
poz. 1068 z pdzn. zm.).

ROZPORZADZENIE RADY MINISTROW z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2012r. poz. 526)

Ustawa o samorzadzie gminnym (j.t. Dz.U.2001.142.1591 z p6zn. zm.).

Ustawg o rachunkowosci (j.t. Dz.U.2009.152.1223 z p6zn. zm.).

Ustawg o finansach publicznych (j.t. Dz.U.2009.157.1240 z p6zn. zm.).
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29. Ustawg - ordynacja podatkowa (j.t. Dz.U.2005.8.60 z p6zn. zm).

30. Ustawa o podatkach i optatach lokalnych (j.t. Dz.U.2010.95.613 z pdzn. zm.).

31. Ustawa o podatku rolnym (j.t. Dz.U.2006.136.969 z p6zn. zm.).

32.Ustawa o dochodach jednostek samorzadu terytorialnego (j.t. Dz.U.2010.80.526
z pb6zn. zm.).

33. Ustawg o podatku lesnym (Dz.U.2002.200.1682 z p6zn. zm.).

111.0P1S MINIMALNYCH WYMAGAN DOTYCZACYCH OPROGRAMOWANIA

Elektroniczny  System Zarzadzania Gming zaklada planowy rozwoj systemow
informatycznych Urzedu Gminy. W szczegoélnosci system umozliwia wykonywanie
wszystkich przewidzianych przez prawo oraz dobre praktyki urzegdowe czynnosci, pozwalajac
na odzwierciedlenie pelnego sposobu realizacji spraw w systemie. System umozliwia rozwdj
elektronicznych ustug publicznych poprzez integracje systemow wewngetrznych urzedu,
udostgpnienie danych z tych systeméw obywatelom oraz integracj¢ z Elektroniczng Skrzynka
Podawczg udostepniang na platformie krajowej ePUAP i platformie regionalnej SEKAP.

Catos¢ projektu bedzie realizowana w siedzibie Zamawiajacego.

Elektroniczny System Zarzadzania Gming winien by¢ zgodny z obowigzujgcym stanem
prawnym i przepisami prawnymi regulujagcymi dziatalno$¢ samorzadu we wszystkich
dziedzinach funkcjonowania. System winien roéwniez zapewnial przestrzeganie procedur
kontroli finansowej, zgodnie z obowigzujgcymi przepisami w tym zakresie.

Zastosowane w projekcie technologie, sprzet i oprogramowanie muszg zapewnié
kompatybilng prace z istniejacymi programami wraz z ewentualng migracja wszystkich
danych z uzyskaniem pelnej tozsamosci, integralnosci danych do generowanych raportow
koncowych i wspolpracy z urzadzeniami funkcjonujacymi w Urzedzie Gminy
w Buczkowicach.

1. Wymagania ogolne dotyczgce systemu
A. Wymagania dotyczqce administracji systemem

®  gystem musi umozliwia¢ definiowanie dowolnej ilosci uzytkownikow;

®  gystem musi by¢ zbudowany minimum w technologii klient-serwer w oparciu o baze
danych SQL typu open source. Licencja bazy danych powinna obejmowa¢ mozliwosé¢
przytaczenia nieograniczonej liczby uzytkownikoéw, nie ogranicza¢ wielkosci bazy,
a ponadto nie moze w zaden sposob ogranicza¢ Zamawiajacego w przypadku rozbudowy
serwera np. 0 dodatkowe dyski, pamigci czy procesory, wtaczajac w to rowniez mozliwos¢
przeniesienia systemu na inny serwer;

®  musi posiada¢ budowe¢ modutows, a jednoczes$nie stanowi¢ kompleksowy zintegrowany
system zarzadzania obejmujacy swoim zakresem okreslong powyzej funkcjonalnos¢.
Wymagane jest wzajemne wspoétdziatanie aplikacji programowych poprzez powigzania
logiczne 1 korzystanie ze wspolnych danych przechowywanych w serwerze bazy danych;
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system musi by¢ w calosci spolonizowany, a wigc posiada¢ polskie znaki i instrukcje
obstugi po polsku dla uzytkownika oraz administratora;

system musi posiada¢ graficzny interfejs uzytkownika gwarantujacy wygodne
wprowadzanie danych, biezacg kontrole poprawnosci wprowadzanych danych,
przejrzystos¢ prezentowania danych na ekranie oraz wygodny sposob wyszukiwania
danych po dowolnych kryteriach;

system musi pracowa¢ w srodowisku sieciowym i posiada¢ wielodostepnos¢ pozwalajaca
na rownoczesne korzystanie z bazy danych przez wielu uzytkownikows;

system musi posiada¢ mechanizmy umozliwiajace identyfikacje uzytkownika i ustalenie
daty wprowadzenia i modyfikacji danych;

system musi posiada¢ mechanizmy ochrony danych przed niepowolanym dostepem,
nadawania uprawnien dla uzytkownikéw do korzystania z modutow jak réwniez
do korzystania z wybranych funkcji;

system musi posiada¢ stowniki wewnetrzne;

system musi dziata¢ w $rodowisku zintegrowanych baz danych posiadajacym nastepujace
cechy:

= relacyjnos¢ i transakcyjnosc;
= komunikacja z aplikacjami w standardzie SQL.

system powstaly w wyniku niniejszego zamoOwienia musi funkcjonowaé zgodnie
Z obowigzujacymi przepisami prawa;

Zamawiajacy zastrzega sobie prawo zazadania testow poszczegdlnych funkcjonalno$ci
przed wyborem oferty;

Zamawiajacy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji
aktualnej na dzien sktadania ofert;

dla dostarczonego oprogramowania nalezy dostarczy¢:

= licencje;
= no$niki instalacyjne;
= instrukcje uzytkownika 1 administratora.

Zarzgdzanie uiytkownikami systemu

zaktadanie nowych uzytkownikow systemu i modyfikacja istniejacych;
nadawanie identyfikatora systemowego;

rejestracja daty zatozenia;

wprowadzanie 1 modyfikacja opisu uzytkownika systemu;

ustawianie 1 zmiana hasta;

wymuszanie zmiany hasta przy pierwszym zalogowaniu do bazy danych;
blokowanie 1 odblokowywanie konta uzytkownika;

przydzielanie podsysteméw - nadawanie i odbieranie uprawnien do podsystemow;
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® mozliwo$¢ generowania zestawien typu: ewidencja uzytkownikéw systemu, lista
uzytkownikéw wybranego podsystemu;

®  definiowanie i modyfikacja czasu waznosci hasta, definiowanie i modyfikacja liczby
przechowywanych  hasel historycznych, definiowanie 1 modyfikacja okresu
przechowywania haset historycznych,

®  definiowanie liczby nieudanych préb zalogowania, definiowanie zlozonosci hasta
(m.in. ilosci znakow, wykorzystania matych, duzych liter, cyfr i znakéw specjalnych);

= wykonywanie kopii zapasowych bazy danych, automatyzacja wykonywania Kkopii

periodycznych,

mozliwo$¢ definiowania harmonogramu wykonywania kopii periodycznych,

mozliwo$¢ definiowania wielu harmonograméw wykonania kopii;

mozliwos¢ wykonywania kopii catej bazy danych,

automatyczne wykonywanie kopii nadysk lokalny, automatyczne utrzymywanie

okreslonej liczby kopii bezpieczenstwa,

prowadzenie dziennika wykonanych kopii bezpieczenstwa,

®  powiadamianie o zaistniatych bledach i awariach wykonania kopii na podany adres e-mail.

C. Bezpieczenstwo systemu, danych i aplikacji

W ramach dostarczanego systemu ESOD i1 FK wymaga si¢ opracowania (utworzenia)
Dokumentacji Systemowej SZBI zgodnej z norma PN ISO/IEC 27001:2007 1 dopasowanej
do specyfiki dziatalno$ci Zamawiajacego, z uwzglednieniem Rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024) oraz Rozporzadzenia Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (Dz.U. z 2012 r. Poz. 526), w tym opracowanie
w szczegolnosci:

Procedury audytu wewnetrznego Systemu Zarzadzania Bezpieczenstwem Informacji;
Procedury nadzoru nad dokumentacja Zamawiajacego;

Procedury oznaczania dokumentacji 1 plikdéw u Zamawiajacego;

Procedury i miernikoéw badania efektywno$ci Systemu Zarzadzania Bezpieczenstwem
Informaciji;

Struktury rol 1 odpowiedzialno$ci w Systemie Zarzadzania Bezpieczenstwem Informacji;
Procedury okresowego przegladu Systemu Zarzadzania Bezpieczenstwem Informacji;
Procedury audytu wewnetrznego;

Procedury nadzoru nad Dokumentacjg Systemowa;

Procedury dziatan korygujacych i zapobiegawczych;

Procedury nadawania, przegladu i odbierania uprawnien do systeméw i aplikacji;
Procedury wykonywania i testowania kopii zapasowej;
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®  Procedury zabezpieczania przed szkodliwym oprogramowaniem;

®  Procedury wykonywania i testowania Planow Ciaglosci Dziatania wraz z opracowanymi
pelnymi Planami Ciagtosci Dziatania i Planami Odtworzeniowymi dla zidentyfikowanych
procesoOw 1 systemOw krytycznych z punktu widzenia bezpieczenstwa informacji
Zamawiajacego;

®  Procedury i polityki oraz instrukcji zgodnych z wymaganiami prawnymi w obszarze
ochrony danych osobowych - ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.);

®  Procedury dostegpu do pomieszczen biurowych oraz pobierania, zdawania

oraz przechowywania kluczy do pomieszczen;

Procedury precyzowania sposobu nabywania i testowania systemow informatycznych;

Procedury zarzadzania incydentami bezpieczenstwa informacji;

Deklaracji stosowania;

Polityki Bezpieczenstwa Informac;ji.

Zamawiajacy wymaga zapewnienia okresowego audytu wewngtrznego w  zakresie
bezpieczenstwa informacji nie rzadziej niz raz na rok przez okres 5 lat po odbiorze koncowym.

Opracowana dokumentacja musi by¢ zharmonizowana z systemem Kontroli Zarzadczej
funkcjonujacym w urzedzie.

W ramach systemu bezpieczenstwa 1 dostarczonych modutéw funkcjonalnych
oprogramowania zostanie zaimplementowany w urzedzie elektroniczny system wsparcia
procesOw bezpieczenstwa i ochrony informacji spetniajgcy minimum ponizsze wymagania dla
maks. 55 stanowisk:

®  pozwala na monitoring 1 zdalng konfiguracj¢ dostepu do portéw stacji roboczych,

pozwala na monitoring i1 zdalng konfiguracj¢, autoryzacje dostgpu na stacji roboczej
do zewngtrznych nosnikéw danych i urzadzen nagrywajacych,

monitoring wydrukow i1 wykorzystania urzadzen drukujacych,

monitoring i nadzér dostgpu do Internetu,

zdalng inwentaryzacj¢ konfiguracji sprzgtowej oraz uprawnien na stacji roboczej,
weryfikacj¢ nazw plikow tworzonych na stacji roboczej dla dowolnego pakietu biurowego,
konsol¢ zarzadzajacg i monitorujaca.

2. Szczegélowy opis wymagan minimalnych dla dostarczanych systeméw

1) Licencje wielostanowiskowe na nizej wymienione systemy musza by¢ udzielone na czas
nieograniczony, muszg obejmowac prawo do bezptatnej ich aktualizacji, co najmniej przez
3 lata po koncowym odbiorze projektu.
Licencje wielostanowiskowe zapewniaja rdwnoczesng prace minimum 2 pracownikow, za
wyijatkiem licencji na Elektroniczny System Obiegu Dokumentow, System informowania
0 zdarzeniach wraz z komunikatorem, Portal dla pracownikéw oraz Program informacji
prawnej, ktore zapewniajg rownoczesng pracge minimum 35 uzytkownikow.
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2) Wykonawca bedzie musial przygotowaé¢ odpowiednie wzory pism i formularzy
interaktywnych zgodnie ze standardami wynikajacymi z odpowiednich przepisoOw oraz je
aktualizowa¢ stosownie do wprowadzanych zmian prawnych w okresie asysty technicznej.
Wykona¢ sprawdzenie przeptywu przejscia formularza i pisma od momentu dostarczenie
na ESP do wczytania ich do zbioréw dziedzinowych.

A. System obstugi cmentarza wraz 7 portalem e-cmentarz

System oparty na aplikacji WEB umozliwiajacy zarzadzanie cmentarzami. Minimalne
wymagania oprogramowania:

®  Program musi umozliwia¢ administrowanie oplatami cmentarnymi (optaty za miejsca
grobowe, rezerwacje, postawienie nagrobka itd.).

®  Ma laczy¢ w sobie interaktywna mape wraz z bazg danych grobow i oséb pochowanych.

®m  Aplikacja powinna umozliwia¢ wyszukiwanie groboéw, o0sob pochowanych, optlat czy
opiekundéw grobow wedlug wielu kryteriow oraz gromadzi¢ dokumentacj¢ fotograficzna
kazdego grobu, generowac pisma, ksiggi cmentarne jak rowniez prowadzi¢ efektywna
gospodarke wolnymi miejscami na cmentarzu.

®m  Aplikacja powinna dawaé¢ mozliwo$¢ samodzielnego edytowania posiadanej bazy danych
oraz mapy cmentarza po oddaniu projektu, nanoszenia nowo powstaltych grobéw na mape
badz dokonywania dochowan do juz istniejacych grobéw jednoczesnie wprowadzajac ich
dane do bazy.

= System powinien pozwala¢ na dokonanie oplaty za gréb droga elektroniczna,

m  Aplikacja powinna pozwala¢ na pracg rownoczes$nie na kilku stanowiskach jednoczesnie.

m  Wszelkie dane powinny by¢ bezpieczne a dostep do nich moga uzyskaé tylko
autoryzowane osoby.

B. Elektroniczny System Obiegu Dokumentow wraz 7 formularzami podatkowymi ePUAP
oraz z analitycznym systemem informowania kierownictwa

Program ma umozliwia¢ zarzadzanie obiegiem dokumentéw i1 obsluge spraw, zgodnie
z instrukcja kancelaryjng, Kodeksem Postepowania Administracyjnego, Ordynacja podatkowa
oraz wydanymi na ich podstawie aktami prawnymi pozwalajac na dokonywanie w kazdej
chwili oceny stanu realizacji sprawy.

System zarzadzajacy dokumentami musi pozwala¢ na stworzenie jednolitego zintegrowanego
systemu informatycznego do kompleksowej obslugi urzedu w zakresie realizacji zadan:
budzetowych, ksiggowych, podatkowych, sprawozdawczych, ewidencyjnych
i informacyjnych.

®  przechowywanie plikow dokumentéw w bazie danych,

®  prosty, intuicyjny interfejs dostgpu do danych poprzez przegladark¢ WWW,

®  wykorzystywanie wspoélnych z systemami podatkowymi kartotek o0s6b prawnych
(kontrahent6w) i 0sob fizycznych,
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wspolny system informowania o zdarzeniach dla zarzadzania dokumentami i innych
systemow dziedzinowych,

wspolne repozytorium dokumentéw dla systemu zarzadzania dokumentami i systemow
dziedzinowych,

jednolity dostgp do korespondencji, spraw i1 dokumentéw dla systemu zarzadzania
dokumentami 1 systemow dziedzinowych poprzez dedykowana usluge sieciowa
(web service) z jednolitym systemem uprawnien do dokumentow,

integracja z portalem analitycznym pozwalajaca na podglad dokumentéw z poziomu tego
portalu,

integracja ze elektroniczng skrzynkg podawczg systemu ePUAP,

obstuga spraw zgodnie z instrukcjg kancelaryjna,

zaktadanie i znakowanie spraw w oparciu o klasyfikacj¢ RWA,

obstuga elektronicznych teczek aktowych i1 spisOw spraw,

dekretacja spraw na wydziaty i osoby,

mozliwo$¢ przypisywania uwag do spraw,

wyroznianie kolorem spraw o okreslonym statusie,

rejestrowanie korespondencji przychodzacej i wychodzacej z automatyczng numeracja,
wyszukiwarka korespondenciji,

dekretacja korespondencji na jednego lub wielu pracownikow z jednoznacznym
okresleniem osoby odpowiedzialnej,

mozliwo$¢ dekretacji na grupy pracownikow,

mozliwo$¢ przypisywania uwag do korespondencji w trakcie dekretacji i niezaleznie
od niej,

mozliwos¢ zadekretowania wstgpnego terminu zatatwienia dla korespondencji,

historia dekretaciji,

obstuga wielu miejsc rejestracji korespondencji,

obstuga wielu rejestrow korespondencji,

obstuga listy podmiotow powigzanych (osob  fizycznych i/lub  prawnych)
z korespondencja,

mozliwos¢ rejestracji korespondencji e-mail bezposrednio z programu,

mozliwo$¢ rejestracji wysytki korespondencji w jednej kopercie,

mozliwo$¢ tworzenia specjalnie oznaczonych kopii korespondencji,

przechowywanie dokumentow wtasnych w folderach o strukturze hierarchicznej,

obstuga wersjonowania plikow zwigzanych z dokumentem,

obstuga wersjonowania dokumentow,

mozliwos¢ tworzenia dokumentéw powigzanych,

obstuga operacji zatwierdzania dokumentu wilasnego przez jednego lub wielu
pracownikow,

obstluga operacji potwierdzenia zapoznania si¢ z dokumentem wlasnym przez pracownika,
automatyczne wersjonowanie przy edycji pliku zatwierdzonego,

dekretacja dokumentu wtasnego na jednego lub wielu pracownikow z jednoznacznym
okresleniem osoby odpowiedzialnej,

Projekt wspétfinansowany z Europejskiego Funduszu Rozwoju Regionalnego w ramach [k
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013



Egg%Rl\?AAf.NY /j Slqskie. Pozytyvvna energia EUROPEJSKI FUNDUSZ

NARODOWA STRATEGIA SPOJINOSCI

UNIA EUROPEJSKA

ROZWOJU REGIONALNEGO

mozliwo$¢ przypisywania uwag do dokumentu wtasnego w trakcie dekretacji i niezaleznie
od niej,

obstluga statusow dokumentow,

obstuga wielu rejestrow dokumentow,

automatyczne generowanie dokumentow na podstawie szablonoéw,

prosta edycja istniejagcych szablonéw z poziomu programu,

obstuga listy podmiotow (0sob fizycznych i/lub prawnych) powigzanych z danym
dokumentem,

mozliwo$¢ tworzenia specjalnie oznaczonych kopii dokumentéw,

mozliwo$¢ przekazywania dokumentéw wiasnych do wysytki do pracownika
rejestrujacego korespondencje wychodzaca,

zaawansowany system uprawnien - do folderéw dokumentéw, dokumentow, rodzajow
spraw, funkcjonalnosci (role),

obstluga zastepstw,

logowanie kontekstowe do systemu,

raporty predefiniowane i szybkie tworzone z okien programu,

organizacja raportow w hierarchiczny, wielopoziomowy uktad grup,

taczenie raportow w wielopoziomowe uktady hierarchiczne poprzez mechanizm
odno$nikdéw z przekazywaniem parametrow — rozne raporty podrzedne wywotywane sg
przez kliknigcia w odnosniki w raportach nadrzednych (mechanizm drill down 1 drill
through),

mozliwo$¢ prezentacji graficznej raportOw w postaci wykresow,

wydruk kopert na podstawie informacji z dokumentéw przeznaczonych do wysyiki,

dostep do udostgpnionej dla danego systemu dziedzinowego korespondencji przychodzacej
I wychodzgcej w ramach posiadanych uprawnien uzytkownika,

wyszukiwarka korespondenciji,

podglad plikow korespondencii,

dostep do informacji o dekretacji 1 przypisanej sprawie,

dostep do udostgpnianej dla danego systemu dziedzinowego listy spraw w ramach
posiadanych uprawnien uzytkownika,

wyszukiwarka spraw,

dostep do korespondencji i dokumentéw w sprawie w ramach posiadanych uprawnien,
mozliwo$¢ zwigzania sprawy z obiektami w systemie dziedzinowym,

mozliwos¢ tworzenia dokumentéw w repozytorium na podstawie danych z systemu
dziedzinowego,

mozliwo$¢ akceptowania (zatwierdzania) dokumentow,

mozliwo$¢ zwigzania dokumentu z obiektami w systemie dziedzinowym,

mozliwo$¢ przekazywania dokumentow do wysytki do pracownika rejestrujacego
korespondencj¢ wychodzaca,

automatyczne wersjonowanie przy edycji pliku zaakceptowanego,
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integracja z platforma ePUAP i SEKAP poprzez obstuge interaktywnych formularzy
umieszczonych na platformie ePUAP i SEKAP i przekazanie ich zawartosci do systemow
dziedzinowych.

system ESOD musi by¢ zintegrowany z systemem BIP urzedu poprzez przekazywanie
spraw do publikacji na BIP. Sprawy publikowane na BIP moga by¢ publikowane przez
autorow informacji np. zamoéwienia publiczne, biuro rady, itp.

system ESOD musi spetnia¢ wymogi natozone wg EZD obiegu dokumentow.

System ESOD musi prowadzi¢ metryke spaw.

System informowania kierownictwa urzedu powinien zapewnia¢ utworzenie minimum
nastepujacych raportow:

portal musi zapewnia¢ mozliwos¢ dostepu do danych pochodzacych ze wszystkich
moduldow zintegrowanego systemu elektronicznych ustug publicznych,

musi zapewniaé dostep do danych w trybie ,,tylko do odczytu”,

powinien zapewnia¢ taczenie raportow w uktady hierarchiczne poprzez mechanizm
odno$nikéw z przekazywaniem parametrow (raporty podrzgdne wywolywane przez
kliknigcie w odno$nik na raporcie nadrzgdnym),

musi zapewnia¢ mechanizm ustawiania uprawnien dostepu do raportow oparty o role
uzytkownikow,

umozliwia¢ prezentacje graficzng raportow w postaci wykresow,

posiada¢ mechanizm tatwego wyszukiwania danych zapewniajacy dowolny sposob
okreslania danych wyszukiwanych,

mie¢ mozliwo$¢ wysylania raportdw poczta elektroniczng wprost z systemu,

export danych z dowolnego raportu do pliku w formatach xml, xlIs, html, csv i txt,
mozliwos¢ podgladu plikow, do ktorych sa odwotania w bazach,

filtrowanie wydruku raportu z doktadnoscig do wiersza i kolumny,

system powinien zawiera¢ narzedzie do tworzenia i modyfikacji raportow oraz zarzadzania
cato$cig systemu,

system powinien umozliwia¢ wspotprace z bazami danych w trybie ,,on-line”,

mozliwo$¢ dostosowania wygladu interfejsu uzytkownika do wymagan klienta,

tworzenie przynajmniej takich raportow jak:

Budzet:

= Dochody budzetu wg dzialow,

= Dochody budzetu wg dysponentow,

= Dochody budzetu — wykonanie w miesigcach,
= Woydatki budzetu wg dziatow,

= Wydatki budzetu wg rozdziatow,

= Dochody 1 wydatki budzetu w latach,
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— Finanse jednostki:

Naleznosci 1 zobowigzania,

Wydatki jednostki wg dziatow,

Woydatki jednostki wg dysponentdw,

Syntetyka,

Koszty rodzajowe — trend roczny,

i wiele innych w tym w podgrupach: Faktury, Srodki trwale; Umowy i Budzet
jednostki;

L A

— Dochody:

Wymiar podatku od nieruchomosci osob fizycznych;

Wymiar podatku od nieruchomosci 0sob prawnych;

Struktura podatku od nieruchomosci 0s6b prawnych;

Karta osoby fizycznej;

Wyszukiwarka optat;

Wyszukiwarka firm;

i wiele innych w podgrupach: Dochody z nieruchomosci oséb fizycznych; Dochody
Z nieruchomosci oso6b prawnych; Dochody z podatku od $rodkow transportu; Dochody
z oplaty za gospodarowanie odpadami komunalnymi; Dochody z tytutu zajecia pasa
drogowego; Dochody z dzierzaw; Uzytkowanie wieczyste; Rejestry optat; Faktury.

R

= Sprawy:

= Stan spraw zbiorczo wg JRWA;

= Stan spraw zbiorczo wg komorek org.;
— Pisma wlasne — trend iloS$ci;

= Wyszukiwarka pism wiasnych;

= Korespondencja:

= Korespondencja bez przypisanej sprawy;
= Korespondencja zbiorczo — trend ilosci;
= Woyszukiwarka korespondencji;

m  Zasoby ludzkie:

= Statystyka urlopow;
= Statystyka absenciji;
= Wyszukiwarka osob;
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C. Portal dla pracownikow

System powinien by¢ wykonany w technologii trojwarstwowej, z przystepnym
dla uzytkownika interfejsem w przegladarce internetowej. Dostgp do systemu musi by¢
warunkowany w zalezno$ci od miejsca pracownika w strukturze organizacyjnej jednostki, np.:

Uzytkownicy — majacy dostep jedynie do swoich danych,

Kierownicy — majacy dostep do danych swoich oraz pracownikéw mu podlegtych,
Kierownictwo wyzszego szczebla — majacy dostep dodatkowo do danych statystyczno-
przekrojowych dla catej organizacji,

Operatorzy — osoby o dodatkowych uprawnieniach, majacych wptyw na dziatanie systemu
i transport danych pomiedzy systemem eHR a systemami klasycznymi kadrowo-
ptacowymi.

Wymagana funkcjonalno$¢:

Podglad kalendarza absencji,

Mozliwo$¢ sktadania kart wurlopowych (wraz ze wszystkimi konsekwencjami,
zatwierdzaniem ich poprzez osoby stojace wyzej w strukturze organizacyjnej),

Podglad dowolnego paska ptacowego z dowolnej listy ptac (wlasnego),

Podglad kompletu danych osobowych,

Podglad danych o cztonkach rodzin,

Podglad danych o odbytych szkoleniach,

Sktadanie wnioskow o wydanie za§wiadczenia o zatrudnieniu, dochodach, przychodach,
Podglad danych z systemu rejestracji czasu pracy — wejscia, wyjscia, bilans czasu pracy,
nadgodziny,

Podglad historii awansow i stawek historycznych,

Podglad kartotek: zarobkowej, ZUS oraz podatkowej,

Podglad umoéw o prace,

Podglad stan6w 1 obrotéw pozyczek kasy zapomogowo pozyczkowej PKZP/ZFM,

Podglad wydanego wyposazenia pracownika,

Wprowadzanie 1 ewidencja ocen pracownikow podwtadnych,

Zatwierdzanie kart urlopowych pracownikow podwiladnych wraz z delegacja tego
obowigzku w gore w strukturze organizacyjnej w przypadku absenciji,

Tabela wykorzystania urlopow pracownikdéw podlegtych,

Zestawienia struktury zatrudnienia wedlug pracy, wieku, plci, wyksztalcenia,

Statystyka absencji z podziatem na wydzialy,

Statystyka zwolnien L4 z podziatem na wydzialy,

Statystyki wykorzystania urlopéw z podziatem na wydziaty,

Struktura absenciji,

Uktad struktury organizacyjne;.

Wykaz zakresu obowigzkow,

Tabela zastepstw w trakcie absencii,
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®  Whioski pracownika o zmian¢ danych osobowych/cztonkéw rodzin,
®  Wykaz $wiadczen z ZFSS.

D. e-Urzqd z System informacji o podatkach i oplatach i Wyszukiwarka budzetowa

System eUrzad wraz z modutem integrujgcym ma umozliwi¢ rozwdj elektronicznych ustug
publicznych poprzez integracje z systemami wewngtrznymi urzedu i udostepnienie danych
Z tych systemow obywatelom oraz poprzez integracje z ESP udostepniang na platformie
ePUAP i SEKAP.

W ramach e-Urzedu gminy, jako e-ushugi zostang opracowane, dostarczone i uruchomione:
1) Rejestry publiczne i informacje publiczne gminy:

rejestr budzetu gminy,

rejestr dziatalno$ci regulowane;j,
rejestr mienia gminy,

ewidencja grobow.

2) Ustugi poziomu 1 — informacyjne — po zalogowaniu przez uzytkownika:

informacje o podatku od nieruchomosci dla 0sob fizycznych,
informacje o podatku od nieruchomosci dla os6b prawnych,
informacje o optacie za odpady komunalne,

informacje o podatku od $rodkoéw transportu,

stan sprawy,

informacje o stanie ptatnosci,

informacja o lokalizacji grobu.

3) Ushugi poziomu 2 — jednostronna interakcja — formularze i wzory pism udostgpnione
z poziomu platform komunikacyjnych ePUAP i SEKAP.

4) Ushlugi poziomu 3 — dwustronna interakcja — formularze i wzory pism, ktore
po wypetnieniu mozna przesta¢ droga elektroniczng do Urzedu, korzystajac m.in. z profilu
zaufanego:

®  osoby fizyczne i prawne — Deklaracja na podatek od $rodkéw transportowych DT-1,
Deklaracja o wysokosci optaty za gospodarowanie odpadami komunalnymi
(nieruchomosci zamieszkate 1 niezamieszkale)

osoby prawne — Deklaracja na podatek lesny DL-1,

osoby prawne — Deklaracja na podatek od nieruchomosci DN-1,

osoby prawne — Deklaracja na podatek rolny DR-1,

osoby fizyczne — Informacja w sprawie podatku lesnego IL-1,

osoby fizyczne — Informacja w sprawie podatku od nieruchomosci IN-1,

osoby fizyczne — Informacja w sprawie podatku rolnego IR-1,
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®  formularz o konto na portalu eUrzad (dla osob fizycznych i dla osoéb prawnych i jednostek
organizacyjnych nieposiadajacych osobowosci prawne;j),
m  formularz o deaktywacj¢ konta na portalu eUrzad.

5) Ushugi poziomu 4 — transakcja — mozliwos¢ zaptaty online za zobowigzania wobec Gminy:

podatek od nieruchomosci — 0soby fizyczne i prawne,
podatek od §rodkow transportu,

Czynsz z umowy dzierzawy i wieczyste uzytkowanie,
optata za odpady komunalne,

Opfata za posiadanie psa,

Oplata za zajecie pasa drogowego.

System ma umozliwiaé:

Udostepnianie informacji publicznych.

Udostepnianie informacji chronionych po uwierzytelnieniu.
Integracj¢ z ESP zdefiniowang na platformie ePUAP i SEKAP.
Platnosci online.

M owbdRE

1) Udostepnianie informacji publicznych:

Dostep do informacji publicznych w systemie nie wymaga uwierzytelnienia. Zakres
udostepnianych informacji ma by¢ zgodny z obowigzujacym stanem prawnym. Zastosowane
mechanizmy technologiczne maja pozwala¢ na szybkg modyfikacj¢ aplikacji w tym zakresie.

Platforma eUrzgedu udostepniajaca dane 2z aplikacji dziedzinowych, pozwalajaca
na autoryzowany dostep do nich przez interesantow za posrednictwem sieci Internet powinna
by¢ prawidlowo wyswietlana na najpopularniejszych przegladarkach internetowych, w tym
minimum na najnowszych na dzien opublikowania niniejszego szczegdtowego opisu
przedmiotu zamowienia wersjach Firefox, Google Chrome, Internet Explorer, Opera, Safari.

Zaktada si¢ udostepnianie nastepujgcych informacji publicznych:
®  [nformacje budzetowe:

= dochody budzetu wg klasyfikacji plan i wykonanie
= wydatki budzetu wg klasyfikacji plan 1 wykonanie

®  Informacje z rejestru przedsigbiorcow CEIDG, rejestru zezwolen na sprzedaz napojow
alkoholowych, rejestru dziatalno$ci regulowane;j

= wyszukiwarka
= mozliwos¢ publikacji zestawien
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Informacja o mieniu gminy:

= wyszukiwarka

System powinien zapewniac:

taczenie raportow w uklady hierarchiczne poprzez mechanizm odno$nikow
Z przekazywaniem parametrOw (raporty podrzedne wywolywane przez kliknigcie
W odnosnik na raporcie nadrzednym),

prezentacj¢ graficzng raportow w postaci wykresow,

export danych z dowolnego raportu do pliku w formatach xls, html, csv i txt,

narzedzie do tworzenia i modyfikacji raportow,

mozliwos¢ dostosowania wygladu interfejsu uzytkownika do wymagan klienta.

2) Udostepnianie informacji chronionych po uwierzytelnieniu:

Informacje chronione, zostang udost¢pnione zainteresowanym osobom fizycznym

i przedstawicielom 0sob prawnych po uwierzytelnieniu w systemie. Udostepnione informacje
beda dotyczyty wytacznie okreslonej osoby fizycznej lub prawne;j.

Zaktada si¢ udostgpnianie nastepujacych danych po uwierzytelnieniu:

podatek od nieruchomosci oséb prawnych: dane finansowe (globalne kwoty naleznos$ci
I wptat, harmonogram ptatnos$ci, realizacja ptatnosSci i przeterminowanie) i dane techniczne
(wykaz nieruchomo$ci wraz ze sktadnikami i ich danymi wplywajacymi na wymiar
podatku),

inne optaty osob prawnych np.: dane finansowe (globalne kwoty naleznosci i wplfat,
harmonogram ptatnosci, realizacja ptatnosci i przeterminowanie) i informacje o tytule
ptatnosci,

rozrachunki z urzedem oséb prawnych np.: dane dotyczace faktur i zrealizowanych
platnosci,

stan spraw osOb prawnych np.: znak sprawy, przewidywany termin zakonczenia,
informacje o korespondencji wchodzacej 1 wychodzacej zwigzanej ze sprawa,

podatek od nieruchomosci os6b fizycznych np.: dane finansowe (globalne kwoty
nalezno$ci 1 wplat, harmonogram platnosci, realizacja ptatnosci 1 przeterminowanie) i dane
techniczne (wykaz nieruchomos$ci wraz ze sktadnikami i ich danymi wptywajacymi
na wymiar podatku),

inne oplaty osob fizycznych np.: dane finansowe (globalne kwoty naleznosci 1 wplat,
harmonogram platnosci, realizacja ptatnoSci 1 przeterminowanie) 1 informacje o tytule
ptatnosci,

stan sprawy osob fizycznych np.: znak sprawy, przewidywany termin zakofczenia,
informacje o korespondencji wchodzacej i wychodzacej zwigzanej ze sprawg.
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3) Integracja z ESP zdefiniowang na ePUAP | SEKAP:

System ma umozliwi¢ integracj¢ z elektroniczng skrzynka podawcza zdefiniowang na
platformie ePUAP udost¢pnianej przez MSWiA.

Dla platformy ePUAP i SEKAP przygotowa¢ formularze oraz wzory pism, ktore po
wypelnieniu mozna przesta¢ droga elektroniczng do urzedu, korzystajgc m.in. z profilu
zaufanego. Wsrod udostgpnionych formularzy znajda si¢ migdzy innymi:

Informacja w sprawie podatku od nieruchomosci IN-1 — osoby fizyczne,

Informacja w sprawie podatku rolnego IR-1 — osoby fizyczne,

Informacja w sprawie podatku le$nego IL-1 — 0soby fizyczne,

Deklaracja na podatek od nieruchomosci DN-1 — 0soby prawne,

Deklaracja na podatek rolny DR-1 — osoby prawne,

Deklaracja na podatek lesny DL-1 — osoby prawne,

Deklaracja na podatek od srodkow transportowych DT-1 - osoby fizyczne i prawne,
Deklaracja o wysokosci oplaty za gospodarowanie odpadami komunalnymi
(nieruchomosci zamieszkate i niezamieszkate)

Formularz o konto na portalu e Urzad (dla oséb fizycznych, osob prawnych i jednostek
organizacyjnych nieposiadajacych osobowosci prawnej),

Formularz o deaktywacj¢ konta na portalu Urzad,

oraz uruchomi¢ komunikacje pomigdzy platforma ePUAP a platformg SEKAP.

E.

Modut wydawania zaswiadczen dla mieszkancow

Modut powinien posiadac:

F.

intuicyjny interfejs dostepu do danych poprzez przegladarke www,

mozliwo$¢ wystawiania oraz drukowania za§wiadczen np. ZAS-W, za§wiadczen o stanie
majatkowym,

mozliwo$¢ ewidencjonowania wydanych zaswiadczen,

mozliwos¢ wspotpracy z systemami dochodowymi

mozliwos$¢ publikowania formularzy i wzorow pism interaktywnych na platformie ePUAP
i SEKAP

Mozliwos$¢ przekazania zas§wiadczenia droga komunikacji elektronicznej na platformie
ePUAP i SEKAP

Modut do rozliczen zajecia pasa drogowego

Modutl powinien posiadac:

mozliwo$¢ gromadzenia wnioskow 1 wydawania decyzji na zajecie pasa drogi,
umieszczaniem reklam, awariami, remontami, umieszczaniem infrastruktury w drodze,
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mozliwo$¢ nanoszenia informacji o podziale prac na etapy oraz informacji o oplacie
dla dwoch ptatnikow (rozdzielna optata w ramach jednej decyzji na zajecie pasa
I umieszczenie urzadzenia),

mozliwos¢ wprowadzania danych dotyczacych optaty corocznej (tzw. decyzje wieloletnie)
oraz doliczanie kary,

stowniki stawek rozdzielone dla drég gminnych,

obstuge decyzji zmieniajgcych, ktore generuja odpis lub przypis powigzany z przypisem
podstawowym,

mozliwo$¢ drukowania decyzji oraz drukowania zestawien wedtug réznych kryteriow.

System do obstugi zezwolen na sprzedaz napojow alkoholowych

System ewidencji zezwolen na sprzedaz napojoéw alkoholowych powinien dziata¢ w oparciu
0 przegladarke internetowg i umozliwiac:

rejestracje wnioskOw, przyznawanie promes,

wydawanie zezwolen, ich wygaszanie i cofanie,

rozliczanie wptat, rozbicie ptatno$ci na raty,

automatyczne naliczanie opfat,

tworzenie dyspozycji do kasy, ksiegowanie przelewéow 1 przesyl do programu
Finansowego (nota ksiegowa),

tworzenie zestawien finansowych (rozliczanie zezwolen, ewidencjonowanie wpfat),
mozliwo$¢ zasilenia kartoteki osob z ewidencji ludnosci,

automatyczne obliczanie wysokos$ci rat w oparciu o rodzaj zezwolenia, okres, na jaki
zostato wydane, oraz wysokosci sprzedazy za poprzedni rok,

przechowywanie informacji o wysokosci sprzedazy w roku poprzednim,

przechowywanie informacji o ratach za lata poprzednie oraz w roku biezacym,
prowadzenie dowolnej liczby rejestrow,

wprowadzanie wielu 0so6b otrzymujacych zezwolenie,

wspolprace z kartotekg osoOb oraz kontrahentow prowadzonych w innych systemach
podatkowych,

obstuge ptatnosci masowych,

ewidencja wnioskow o wydanie zezwolenia,

ewidencjonowanie wydanych zezwolen,

ewidencjonowanie wygastych zezwolen,

ewidencjonowanie punktow, ktorym cofnigto zezwolenia,

ewidencjonowanie skarg na punkt,

ewidencjonowanie kontroli przeprowadzonych w punkcie,

tworzenie zestawien punktow sprzedajacych alkohol,

tworzenie zestawien wydanych zezwolen,

tworzenie zestawien wysokosci rat dla zezwolen,

tworzenie zestawien niezaptaconych w terminie rat za korzystanie z zezwolen,

tworzenie wlasnych zestawien w oparciu o dowolne dane wprowadzone do systemu,
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Zezwolenie na sprzedaz napojow alkoholowych (Zwykle, jednorazowe, catering
wyprzedaz),

Pismo do Gminnej komisji rozwigzywania problemow alkoholowych,

Decyzja wygasniecia zezwolen,

Decyzja cofnigcia zezwolen,

Informacja o wysokosci rat do zaptaty za korzystanie z zezwolen w biezagcym roku,
wydawanie potwierdzenia dokonania optaty za korzystanie z zezwolen,

Polecenie przelewu — druk dla przedsi¢biorcy - sumarycznie dla wybranej raty za
korzystanie z zezwolen w danym punkcie sprzedazy,

Informacja o wszczgciu postgpowania o cofnigcie zezwolenia,

Zawiadomienie 0 wszczeciu postepowania,

tworzenie dowolnego wydruku w oparciu o dane wprowadzone do systemu,

edycje wydrukéw w MS Word lub Open Office przed wydrukowaniem (r¢gczna poprawa
danych, sposobu formatowania i inne),

wspolprace z systemem obstugujacym kas¢ urzedu (wysylanie informacji o wysokos$ci
ptaconych rat),

ksiggowanie wptat przelewem w systemie ksiegowosci analitycznej,

automatyczne ksiggowanie wptat dokonanych w kasie urzedu,

wspotprace modutu do ksiggowania z systemem finansowo — ksiggowym,

modut ksiegujacy tworzy sprawozdania RB27,

opracowanie formularzy elektronicznego interaktywnych na koncesj¢ alkoholowsg
i jednorazowe zezwolenie alkoholowe oraz umieszczenie ich na platformie ePUAP,

Wykaz formularzy do wykonania jest opublikowane w BIP-¢ Urzedu Gminy w zaktadce
,»SPosob zatatwienia sprawy’.

System do prowadzenia ewidencji mienia gminy 7 aplikacjg www

System powinien dziata¢ w oparciu o przegladarke internetowg i umozliwiac:

wyszukiwanie wedtug réznych kryteriow,

podglad i edycje jednostek rejestrowych, dziatek, budynkow, lokali, innych obiektow,
prowadzenie ewidencji wycen dla jednostek rejestrowych, rejestrowanie sprzedazy, kupna
podziatu jednostki

prowadzenie ewidencji wycen dla dzialek, postgpowan, roszczen, inwestycji
i przeznaczenia,

wspotprace on-line z umowami dzierzaw,

wyswietlanie wykazu dziatek bedacych w uzytkowaniu wieczystym,

zamykanie okresu,

ewidencjonowanie dokumentow zwigzanych z dziatka, zdje¢, map, 1 innych pism
w postaci elektronicznej,

drukowanie zestawien obrazujacych stan mienia gminy oraz sprawozdan,

prowadzenie ewidencji wycen dla dzialek, postgpowan, roszczen, inwestycji
I przeznaczenia
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podglad na zapisy w programie Uzytkowanie wieczyste
generowanie raportu zmian po kolejnym imporcie danych z pliku SWDE,
generowanie zestawien do wydruku:

= podsumowanie wg przeznaczenia,

= podsumowanie wg uzytkoéw,

= podsumowanie wg rejestréw umow dzierzaw,
= sprawozdanie kwartalne.

System ewidencji pracownikow

Minimalny zakres danych w systemie:

pracownik: nazwisko, imi¢, drugie imi¢, data urodzenia, miejsce urodzenia, pte¢, stan
cywilny, imiona rodzicow, nazwisko panienskie matki, nr dowodu osobistego, miejsce
zamieszkania (czasowe, state, do korespondencji), PESEL, NIP, wyksztalcenie, kod tytutu
ubezpieczenia, podlega/nie ubezpieczeniu spotecznemu i zdrowotnemu, Urzad Skarbowy
zgodny z miejscem zameldowania, nr telefonu, emeryt lub rencista (nr emerytury, renty,
grupa inwalidzka), stosunek do stuzby wojskowej,

kwalifikacje: data 1 miejsce ukonczenia szkoty, wyuczony zawdd, nr dyplomu,
specjalizacja, znajomo$¢ jezykow, obecne stanowisko pracy, kwalifikacja stanowiska
pracy (urzednicze lub nieurzg¢dnicze),

ukonczone kursy,

stanowisko, referat,

data zatrudnienia w Urzedzie,

okres zatrudnienia (probny, okreslony, nieokreslony),

wynagrodzenie zasadnicze (kwota i grupa zaszeregowania), wynagrodzenie ryczattowe,
premia, dodatki (%, kwote wylicza program) wraz z informacjg o czasie, na jaki jest
przyznany (funkcyjny, stazowy, specjalny) okres zasitku rodzinnego 1 pielegnacyjnego,
historia zatrudnienia dla potrzeb obliczenia stazu pracy,

wymiar etatu,

wyrdznienia 1 kary regulaminowe,

kartoteka urlopowa w postaci czytelnej makiety urlopowej na zasadzie kalendarza
Z mozliwoscig nanoszenia 1 sumowania wszystkich mozliwych nieobecnosci pracownika
(urlop wypoczynkowy, urlop bezptatny, urlop szkolny, urlop rehabilitacyjny, choroba,
opieka nad dzieckiem chorym, opieka nad dzieckiem zdrowym, godziny nadliczbowe,
delegacje, urlop macierzynski, urlop wychowawczy, urlop okoliczno$ciowy, inne
nieusprawiedliwione nieobecnosci),

kartoteka badan lekarskich, szkolen BHP, z mozliwo$cig wprowadzania daty nastgpnego
badania, szkolenia BHP,

ewidencja pracownikéw pracujacych dluzej niz 4 godziny dziennie przy monitorze,
kartoteka szkolen dla kazdego pracownika z nastgpujagcym danymi: temat szkolenia,
termin, koszt, otrzymane za§wiadczenia o odbyciu kursu (szkolenia),
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baza ofert szkoleniowych z nast¢pujacymi danymi: nazwa firmy, adres, telefon/fax, zakres
tematyczny przeprowadzanych szkolen,

Funkcjonalnosci systemu:

automatyczne naliczanie wymiaru urlopu, sygnalizacja wymiaru urlopu szkolnego
Z mozliwoscig bilansowania miesigcznego i1 rocznego urlopdéw (wg rodzajow), wydruk dla
pracownika z doktadnos$cig do minuty,

wydruk dokumentéw kadrowych takich jak: umowa o pracg, $wiadectwo pracy,
porozumienie zmieniajace, angaz, wypowiedzenie, skierowanie na badania lekarskie,
zaswiadczenie o zatrudnieniu i1 wynagrodzeniu na podstawie wprowadzonych wzorow
dokumentow kadrowych,

mozliwos¢ tworzenia 1 edycji wzorow dokumentow kadrowych wykorzystywanych
do drukowania,

obliczanie daty uprawnienia do nagrody jubileuszowej i daty do emerytury z mozliwoscia
wykluczania okresow naktadajacych si¢ na siebie na podstawie wprowadzonych
$wiadectw pracy,

naliczanie stazu pracy w zakladzie oraz stazu pracy ogdlnego z mozliwoscig wykluczania
okres6w naktadajacych si¢ na siebie na podstawie wprowadzonych swiadectw pracy,
mozliwo$¢ eksportowania do programu ZUS PLATNIK w pelnym zakresie dokumentoéw
zgloszeniowych i wygloszeniowych,

prognozowanie wynagrodzenia:

= kopiowanie danych rzeczywistych do planu wynagrodzen,

= tworzenie planu poprzez korekte poszczegdlnych skladnikow wynagrodzenia
lub poprzez zmian¢ kwoty brutto (sktadniki wynagrodzenia obliczane automatycznie),

= kontrola réznic powstalych pomigdzy planowanymi a rzeczywistymi skladnikami
wynagrodzenia, na poziomie pracownika, wydziatu i catego Urzedu,

= obliczanie $rednich warto$ci poszczegélnych skladnikéw wynagrodzenia w ramach
wydzialow i grup pracowniczych (stanowisk stuzbowych),

= drukowanie zestawien z planem wynagrodzenia wg wydzialow 1 grup pracowniczych,

= akceptacja planu - kopiowanie utworzonego planu do biezacej kartoteki,

planowanie zatrudnienia,

automatyczna sygnalizacja (bez konieczno$ci wywotywania raportow) zdarzen
okreslonych przez uzytkownika z okreslonym wyprzedzeniem, np. uptywu waznosci badan
lekarskich pracownikow, szkolen BHP itp.,

prowadzenie archiwum odrgbnie dla pracownikéw zwolnionych 1 obecnie pracujacych,
w przypadku ponownego przyjecia do pracy osoby zwolnionej mozliwos¢ tatwego
przywrocenie danych,

mozliwo$§¢ samodzielnego generowania raportbw na poziomie uzytkownika
I administratora z dowolnie wybranych elementow za rdézne okresy za pomoca
generatorOw raportow,
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automatyczne generowanie danych do sprawozdan Z05, Z03, Z06, Z12,

eksport dowolnych danych do formatu xls, txt

prosty w obstudze, rozbudowany generator zestawien tabelarycznych, umozliwiajacy
definiowanie przez uzytkownika zakresu danych z dowolnych danych z systemu
Z mozliwoscig ich przeliczania, filtrowania oraz grupowania

wbudowany modul raportowania z mozliwos$ciag stworzenia dowolnych raportow w postaci
formatki wydruku,

mozliwo$¢ obstugi wielu platnikow sktadek ZUS.

System do obstugi odpadow komunalnych

Modul ewidencyjno-naliczeniowy:

umozliwienie zalozenia ewidencji na podstawie danych zaimportowanych z systemow
podatkowych (podatek od nieruchomosci rolny i lesny oséb fizycznych, prawnych),
podglad do danych z ewidencji podatkowej w zakresie wylapania nowo zatozonych
pozycji w zadanym okresie czasowym,

powigzanie z Ewidencja Ludnosci w zakresie wykorzystania danych osobowych,
weryfikacja ilosci os6b zameldowanych w danej nieruchomo$ci w oparciu o Ewidencje
Ludnosci,

ewidencja nieruchomosci, z ktérych wywozone sa odpady na podstawie ztozonych
deklaraciji,

wprowadzanie danych o nieruchomosciach (zamieszkata, niezamieszkata, wytwarzajaca
odpad) oraz informacji o zastosowanych urzadzeniach wodno-kanalizacyjnych,
wprowadzenie danych dodatkowych o nieruchomos$ci: umiejscowienie pojemnikow,
pojemno$¢ pojemnikow, czestotliwosé wywozu,

naliczanie optat zgodnie z indywidualng uchwata rady gminy, wprowadzenie korekt optaty
wynikajacych z wprowadzonymi zmianami elementow skladowych lub ze ztozeniem
nowej deklaracji z podziatem na okresy rozliczeniowe,

obsluga wszczeé, wezwan, decyzji okreslajacych,

mozliwo$¢ generowania kodéow kreskowych na decyzjach,

generowanie decyzji,

rozliczanie otrzymanych wplat,

generowanie raportoOw oraz sprawozdan zgodnie z obowigzujacg ordynacja podatkowa,
mozliwo$¢ realizacji ptatnos$ci masowych oraz wptat kartami,

mozliwos¢ sktadania deklaracji o wysokosci oplaty za gospodarowanie odpadami
komunalnymi przez ESP,

mozliwos¢ wspotpracy z systemami firm zewnetrznych w zakresie sprawozdan,
generowanie sprawozdan kwartalnych z wywozu, recyklingu w oparciu o dane wlasne
lub dostarczane z firm realizujacych to zadanie dla gminy,

wspoOtpraca z innymi systemami wchodzacymi w sktad pakietu zarzadzania gming takimi
jak: system kasowy, obieg dokumentow, systemy podatkowe, finansowo ksiggowe, system
egzekucje oraz z systemem elektronicznych ustug publicznych eUrzad,
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= mozliwo$¢ importu danych z deklaracji sktadanych w formie dokumentu elektronicznego,

B rejestrowanie sprawozdan od przedsigbiorcow odbierajacych odpady oraz generowanie
sprawozdan rocznych,

®  ewidencja zbiornikéw bezodptywowych oraz przydomowych oczyszczalni $ciekow,

® ewidencja wraz z analiza wywiezionych odpadéw komunalnych oraz nieczystosci
ciektych,

®m  ewidencja przedsigbiorcow prowadzacych odbior nieczystosci cieklych oraz rejestr

dziatalnos$ci regulowanej w zakresie odbierania odpadow komunalnych,

rejestracja informacji o przeprowadzonych kontrolach,

prowadzenie ewidencji punktow zbierania zuzytego sprzetu elektrycznego,

prowadzenie ewidencji punktow selektywnego zbierania odpadéw komunalnych,

mozliwo$¢ eksportu danych z rejestru dziatalnosci regulowanej do CEIDG,

mozliwo$¢ przydzialu nieruchomosci do odpowiednich sektorow z uwzglednieniem

informacji o adresach nieruchomosci (generowanych w oparciu o informacje z map),

mozliwo$¢ prezentacji danych na mapie,

rejestracja wydania danych osobowych,

oparcie wprowadzanych danych w systemie o stownik TERYT,

obstuga lokalnego repozytorium dokumentow.

Wspdtpraca z obiegiem dokumentow oraz platformg ePUAP

Modut ksiegowy:

®  ksiggowanie wptat wraz z podpowiedzig odsetek w przypadku wplat po terminie,

= mozliwo$¢ zastosowania réznych rodzajow operacji ksiggowych umozliwiajacych analize
wplat, np. wplaty gotowkowe, wyciagi bankowe, przeksiegowania, zwroty wg podmiotow,
u ktérych dokonano wplaty,

= mozliwos¢ zablokowania zapisow ksiegowych do wybranej daty w przypadku uzgodnienia
danego okresu obliczeniowego,

= mozliwos¢ korekty ksiggowania dla zapisow ksiggowych nieobjetych blokada zapisow,

wydawanie decyzji o odroczeniu termindw platnosci podatku, roztozeniu zalegtosci na

dodatkowe raty z mozliwoscia zastosowania optaty prolongacyjnej,

drukowanie postanowien o sposobie zarachowania wplaty,

mozliwos¢ wydzielenia zaleglosci dotyczacych przedsiebiorcow,
prowadzenie dziennika obrotéw z mozliwoscig drukowania wg zadanych kryteriow,

prowadzenie ewidencji zalegtosci z mozliwoscig wydawania oraz drukowania postanowien

0 wszczgciu postgpowania, decyzji okreslajacych zaleglo§¢, upomnien oraz tytutow

wykonawczych,

®  wspolpraca z kasg pracujaca w urzgdzie z opcjonalnym zastosowaniem kodow kreskowych
do identyfikacji wptacajacego,

®  wspotpraca z modutem egzekucji pracujacym w urzedzie,

B automatyczne wykonanie sprawozdan RB-27 na podstawie zapisoOw ksiegowych,

B automatyczne wykonanie sprawozdan RB-N na podstawie zapisoOw ksiegowych,
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®  podglad z mozliwoscia wydruku kartoteki konta z uwzglednieniem aktualnych odsetek
do wszystkich zalegtosci,

®  prowadzenie ewidencji upomnien, tytutow wykonawczych i postanowien o zarachowaniu
wplat,

®m  wspotpraca z czytnikami kodow kreskowych,

B mozliwos¢ przesylanie noty do systemu finansowo-ksiggowego za pomoca oddzielnego
modutu,

® mozliwo$¢ tworzenia ksigzki nadawczej dla korespondencji wysylanej za pomoca
oddzielnego modutu,

®  obsluga lokalnego repozytorium dokumentow.

®  Wspolpraca z obiegiem dokumentéw oraz platforma ePUAP

®  Wspotpraca z kasg obstugujaca karty platnicze

K. System platnosci masowych do aplikacji podatkowych, aplikacji obstugi finansow
oraz rejestru oplat

System ma stuzy¢ do komunikacji z systemami bankowymi w zakresie obstugi ptatnosci
masowych oraz importem wyciggéw wplat z terminali platniczych. Wspotpraca z modutami
podatkowymi oraz optatowymi dostarczanego oprogramowania. Mozliwo$¢ sporzadzania
zestawien na podstawie wplat przyjetych/zaksiggowanych w systemach dziedzinowych
(podatki/optaty).

L. System obstugi kodow kreskowych

= Modul umozliwiajacy weryfikacje dokumentacji na podstawie kodu kreskowego.
= Modul umozliwia wspoélprace z aplikacjami dziedzinowymi.

Wymagana jest wspOlpraca systeméw do obstugi odpadéw komunalnych, podatku od
nieruchomosci, rolnego i lesnego 0sob fizycznych, kasowego oraz od srodkow transportowych
z czytnikami kodow kreskowych.

M. System obstugi kart platniczych

Umozliwienie platnosci karta ptatnicza wraz z integracja modulu kasowego z terminalem
platniczym (tryb on-line). Zaktada si¢ pobieranie informacji o transakcji z ,,bankowego pliku
rozliczeniowego”.

Modut umozliwia wspotprace z aplikacjami dziedzinowymi.
Zasada pracy:

Kasjer przygotowuje dokument KP. Wybiera bezgotowkowy tryb wptaty. Przesyta kwote
do zaptaty na terminal ptatniczy. Terminal po akceptacji ptatnosci przesyta do systemu kasa
identyfikator transakcji, ktory jest zapisywany na dokumencie KP. Po wydrukowaniu przez
terminal potwierdzenia akceptacji ptatnosci operator zapisuje dokument KP. Data operacji
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na dokumencie KP wypelnia si¢ data realizacji ptatnosci a data ksiggowania w systemie
dziedzinowym pozostaje pusta.

W momencie ksiggowania wyciggu bankowego operator pobiera ,bankowy plik
rozliczeniowy”. Na podstawie identyfikatora transakcji nast¢puje powigzanie informacji o
ptatnosci z dokumentem KP. Procedura automatycznie wypeinia date ksiegowania w systemie
dziedzinowym na réwng dacie wplywu z wyciggu bankowego.

N. Modut wspélpracy systemu finansowo-ksiegowego 7 dochodami niepodatkowymi

Wymagane jest przesylanie noty do systemu finansowo-ksiggowego z modutow
dochodowych.

®  Zintegrowany system umozliwiajagcy komunikacje pomiedzy systemem finansowo
ksiggowym a aplikacjami optat niepodatkowych.

®  Wymiana danych pomi¢dzy programem podatkowym a programem finansowo-ksiggowym
odbywa si¢ w oparciu o tabele powigzan, w ktorej okresla si¢ konto Winien, konto Ma
oraz symbol klasyfikacji budzetowej dla kazdego typu operacji wystepujacej w programie
podatkowym (dla operacji ksiegowych: odrgbnie dla nalezno$ci gléwnej, odsetek
i kosztow). Po utworzeniu tabeli powigzan mozliwe jest utworzenie noty ksiggowej
za wybrany okres z doktadnos$cig do dni lub miesigcznie.

O

System informowania o zdarzeniach wraz z komunikatorem

Monitorowanie danych w bazie danych

Praca w trybie ustugi

Sygnalizowanie standw alarmowych danych w bazie danych

Automatyczne powtarzanie cyklicznie wykonywanych czynnosci

Wyniki dziatania programu mogg zosta¢ przestane wskazanym uzytkownikom do adresow
poczty internetowej

Obstuga alertow kontekstowych

Mozliwo$¢ dolaczania do maili zatacznika w postaci pliku XLS z wynikami zapytania
Tryb pracy przyrostowej

Obstuga szablonéw wysylanych komunikatéw

Mozliwos¢ zapisywania wynikow wykonania alertu do pliku
P. Rejestr zamowien, umow, dokumentow rozliczeniowych

®  wymagana wspOtpraca z programem do projektowania i analizy wykonania budzetu
W zakresie automatycznego pobierania dokumentéw planu budzetowego

®  podglad aktualnej wartosci planu budzetowego oraz dokumentéw uchwat 1 zarzadzen,
Z ktorych wartos¢ ta wynika niezaleznie dla kazdego dysponenta budzetowego,

®  plan zamowien publicznych wg poszczegdlnych kategorii i kodéw CPV,
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B rejestr zamowien publicznych, czyli ewidencja wszczgtych postegpowan o zamowienia
publiczne i zwigzanej z tym faktem ,rezerwacji” $rodkow budzetowych niezbgdnych
do po6zniejszej realizacji tych zamowien,

B rejestr umow — ewidencja umow zawieranych przez poszczegodlne referaty urzedu
w konteks$cie zaangazowania §rodkéw budzetowych,

m  rejestr faktur — ewidencja faktur, wynikajacych z realizacji zawartych umow, a takze faktur
1 innych dokumentéw rozliczeniowych niezwigzanych z umowami,

®  zatwierdzanie dokumentéw potwierdzajace ich poprawno$¢ merytoryczng i finansowa,

®  wspolpraca z programem finansowo-ksiegowym w zakresie automatycznego ksiegowania
zaangazowania budzetu — generowanie dekretow ksiegowych do modutu finansowo —
ksiggowego wynikajacych z zaewidencjonowanych umow oraz faktur niezwigzanych
Z umowami,

B automatyczne ksiggowanie zobowigzan — generowanie dekretéw ksiegowych do modutu
finansowo — ksiggowego (konta zespotu 2) wynikajacych z zaewidencjonowanych faktur
i innych dokumentow rozliczeniowych,

®  podglad zrealizowanych ptatnosci (zaksiggowanych w module finansowo-ksiggowym
wyciaggow bankowych) w powigzaniu z umowa i faktura,

®  wiclowariantowa analiza rozliczenia umoéw (rozliczeni wg faktur, rozliczenie wg zapfat,
analiza uméw przeterminowanych, rozliczenie wg wybranych podziatek klasyfikacji
budzetowej 1 symboli zadan),

®  kontrola realizacji budzetu — analiza $rodkéw budzetowych pozostajacych do dyspozycji,
na roéznych etapach realizacji zadan (faktycznego wykonania, zaangazowania, wszczetych
zamowien publicznych),

®  ewidencja wydatkow strukturalnych,

®  generowanie szeregu zestawien w roznych przekrojach,

®m  oprogramowanie bedzie wspotpracowa¢ z modulami finansowo — ksiegowymi
I sprawozdawczymi dla jednostek budzetowych,

Q. Obstuga bankowych wyciggow elektronicznych dla systemu finansowo-ksiggowego

m  Kartoteka wyciggow =z =zapisem historii operacji dokonywanych na wyciagach
(wprowadzanie, zatwierdzanie);

m  Wspotpraca z programami bankowymi w zakresie elektronicznej emisji i poboru danych;

®  Wspolpraca z modutem finansowo-ksiggowym — automatyczne dekretowanie dokumentow
ksiggowych (wyciggow bankowych);

R. Wycigg bankowy

System ma stuzy¢ do komunikacji z systemami bankowymi w zakresie obstugi ptatnosci
masowych oraz importem wyciggéw wplat z terminali ptatniczych.

W  systemie musi istnie¢ mozliwos¢ sporzadzania zestawien na podstawie wplat
przyjetych/zaksiegowanych w systemach dziedzinowych.
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Rejestr umow dochodowych

Program musi umozliwia¢ wieloletnig obsluge dowolnych uméw dochodowych zaréwno
0 prostej, jak i skomplikowanej konstrukcji.

Wymagana funkcjonalnos¢:

wprowadzenie informacji dotyczacych umow dochodowych,

mozliwos¢ prowadzenia rat dla ptatnosci typowych, nietypowych i cyklicznych,
wprowadzenie informacji dotyczacych ptatnikéw z mozliwoscig wykorzystania informacji
z ewidencji ludnosci,

tworzenie réznorodnych zestawien na podstawie wprowadzonych danych, zestawien,
rozliczenie umowy, drukowanie zawiadomien,

generowanie faktur VAT,

prowadzenie historii zmian uzytkownikow wieczystych w jednostce rejestrowej,
mozliwo$¢ zastosowania réznych rodzajow operacji ksiggowych umozliwiajacych analize
wptat, np. wplaty gotéwkowe, wyciagi bankowe, przeksiggowania, zwroty wg podmiotow,
u ktorych dokonano wplaty,

mozliwo$¢ zablokowania zapisoOw ksiggowych do wybranej daty w przypadku uzgodnienia
danego okresu obliczeniowego,

mozliwo$¢ korekty ksiegowania dla zapisow ksiegowych nieobjetych blokada zapisow,
tworzenie dyspozycji do kasy, ksiegowanie przelewow,

ksiegowanie wptat dotyczacych czynszéw dzierzawnych w rozbiciu na netto i VAT,
przypis odsetek na wybrany dzien,

druk not odsetkowych,

tworzenie roznorodnych zestawien na podstawie wprowadzonych danych,

drukowanie wezwan do zaplaty z zaznaczeniem zalegtosci, odsetek 1 biezacych naleznosci
(netto i VAT),

tworzenie wydrukow na podstawie klasyfikacji budzetowe;,

wydruki dziennika obrotow, zestawien 1 sprawozdan,

przypis odsetek w momencie wptaty 1 na koniec kwartatu,

przesylanie zbiorczych not ksiggowych do systemu finansowo-ksiggowego i modutu
budzetu.

Rejestracja oplat lokalnych i dochodow niepodatkowych

mozliwo$¢ zaimportowania danych z wprowadzonych faktur i traktowania ich, jako
przypisow,

wprowadzanie sald BO oraz niezaptaconych rat podatku za lata ubiegte,

ksiggowanie wptat z podpowiedzia odsetek wedlug roznych tabel odsetkowych
I mozliwoscig przypisu odsetek w przypadku wptat po terminie oraz w réznych trybach
rozksiggowania wplaty — mozliwe jest ustawienie reguly, zgodnie z ktora wptlata jest
rozksiggowana kolejno na poszczegdlne rodzaje kwot,
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mozliwo$¢ zastosowania réznych rodzajéw operacji ksiegowych umozliwiajacych analize
wptat, np. wplaty gotowkowe, wyciagi bankowe, przerachowania,

mozliwo$¢ tworzenia przypisu odsetek na koniec miesigca badz kwartatu w postaci
dokumentow not odsetkowych lub w postaci odsetek obliczonych, uwzglednianych
na wydrukach sprawozdania rb27s,

mozliwos¢ zablokowania zapisOw ksiegowych do wybranej daty oraz zamknigcia
rejestrow dokumentow w przypadku uzgodnienia danego okresu obliczeniowego,
mozliwo$¢ korekty ksiegowania dla zapisow ksiegowych nieobjetych blokada zapisow,
mozliwo$¢ wprowadzania odpisOw, umorzen, roztozen i przesuni¢¢ termindéw ptatnosci,
nanoszenie dowolnych statuséw na raty (sprawa w sadzie, odwotanie w SKO)
oraz drukowanie zestawien w oparciu o takie statusy,

tworzenie potwierdzen sald,

generowanie i drukowanie wezwan do zaptaty oraz upomnien z wykazanymi zaleglo$ciami
(netto 1 VAT), odsetkami i1 kosztami oraz generowanie i drukowanie tytutlow
wykonawczych (na podstawie upomnien lub w powotaniu bezposrednio na raty) oraz
drukowanie ewidencji do upomnien, tytutow,

prowadzenie dziennika obrotow z mozliwo$cig drukowania wedtug zadanych kryteriow,
mozliwo$¢ wieloptaszczyznowej analizy wprowadzonych danych za pomoca
odpowiednich zestawien,

tworzenie wydrukdéw na podstawie klasyfikacji budzetowe;,

mozliwo$¢ wspoltpracy z kasg dochodowa,

mozliwo$¢ wydrukowania rejestru VAT, deklaracji VAT,

automatyczny wydruk danych do sprawozdania Rb-27s w zakresie poszczegdlnych
rejestrow,

mozliwo$¢ wygenerowania sprawozdania Rb-N oraz Rb-ZN,

przesytanie zbiorczych not ksiggowych do systemu finansowo-ksiggowego i modutu
budzetu,

mozliwos¢ tworzenia ksigzki nadawczej dla korespondencji wysytanej za pomoca
oddzielnego modutu.

Program informacji prawnej

Baza systemu informacji prawnej winna zawiera¢ akty prawne ze wszystkich dziennikoéw
urzgdowych w rozumieniu ustawy z dnia 20 lipca 2000 r. o ogtaszaniu aktéw normatywnych
i niektorych aktow prawnych (Dz. U. z 2010 r., Nr 17, poz. 95), tj. Dziennik Ustaw
Rzeczypospolitej Polskiej, Dziennik Urzedowy Rzeczypospolitej Polskiej "Monitor Polski",
Dziennik Urzedowy Rzeczypospolitej Polskiej "Monitor Polski B", dzienniki urze¢dowe
ministrow kierujgcych dzialami administracji rzadowej, dzienniki urzedowe urzedow
centralnych oraz wojewodzkie dzienniki urzedowe.

Metryki i skany (PDF) aktow prawa powszechnego
Teksty aktow prawa powszechnego
Metryki aktow prawa resortowego
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Metryki aktow prawa miejscowego
Metryki projektéw ustaw

Akty prawa korporacyjnego
Pomniki prawa

Orzeczenia sagdowe

Wzory

Zestawienia

Kalkulatory

V. Podpisy elektroniczne/certyfikaty

Powinny umozliwia¢ bezpieczne skladanie podpisu elektronicznego na elektronicznych
formularzach wysytanych za pomoca ESP do jednostki administracji publicznej. Karta
kryptograficzna powinna umozliwia¢ prace co najmniej w Srodowisku MS Windows. Powinna
ona zosta¢ wyposazona w sprzetowg realizacje algorytmu RSA o dlugosci klucza do 1024
bitow oraz 32 KB pamigci. Karta kryptograficzna musi wspotpracowaé¢ z dowolnym
standardowym czytnikiem kart zgodnym z PC/SC.

Oprogramowanie do sktadania i weryfikacji podpiséw elektronicznych musi:

= umozliwia¢ podpisywanie plikow tekstowych oraz binarnych,

= umozliwia¢ sktadanie podpisu pojedynczego i wielokrotnego (jednemu obiektowi danych
odpowiada jeden plik, zawierajacy jednak wiele podpiséw),

®  umozliwia¢ zapisywanie podpisu elektronicznego w postaci elementu dokumentu XML,
przy czym podpis ten powinien byc¢:

= opakowujacy (zawiera¢ w sobie podpisywany element) lub

= opakowany (by¢ zawartym w podpisywanym elemencie) lub

= oddzielny (znajdowac si¢ obok elementu podpisywanego, w tym samym lub w innym
dokumencie XML).

= umozliwia¢ strumieniowe skladanie 1 weryfikowanie podpiséw, poprzez:

= definiowanie zadan obejmujacych skladanie lub weryfikacje wielu podpiséw
jednoczesnie,

= okreslenie limitu czasu lub limitu ilosci operacji kryptograficznych, do osiagnigcia
ktoérych mozliwe bedzie wykorzystywanie komponentu technicznego po jednokrotnym
podaniu kodu PIN.

= umozliwia¢ wykorzystywanie wielu zapisanych konfiguracji aplikacji, pozwalajacych
na dostosowanie sposobu jej dziatania do wymagan konkretnych uzytkownikow; dostep do
funkcji definiowania oraz zmiany aktywnej konfiguracji moze by¢ przy tym chroniony
hastem.

Dostarczony podpis musi posiada¢ 24 miesieczny okres waznosci.
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3. Wymagania uzupelniajace: szkolenie i wdrozenie systemow ESOD, FK, ESP, e-Urzad

Wykonawca zobowigzany jest wdrozy¢ wszystkie wprowadzone systemy w Urzgdzie Gminy
w Buczkowicach oraz przeszkoli¢ wszystkich pracownikéw w okresie realizacji projektu.

1) Przygotowanie pracownikow urzedu do uzytkowania systemu informatycznego bedzie
wykonywane w formie:

®  szkolen ogo6lnych przeprowadzanych na sprzecie Wykonawcy,
®  gszkolen stanowiskowych w poszczegolnych biurach w urzedzie,

2) Szkolenia stanowiskowe oraz ogolne pracownikow urzedu muszg by¢ zrealizowane
W lacznym wymiarze nie mniejszym niz:

3) ESOD - 160 godzin, w tym min. 100 godz. szkolen stanowiskowych,

4) e-Urzad 1 ESP - 40 godzin, w tym. min 16 godz. szkolen stanowiskowych,

5) FK (wszystkie moduty) - 200 godzin, w tym min. 100 godz. szkolen stanowiskowych,

6) Zakres szkolenia umozliwi przeszkolonej osobie sprawne postugiwanie si¢ systemem
stosownie do petnionej przez nig roli.

7) Szkolenia w zakresie oprogramowania uzytkowego przeznaczone dla Administratora
umozliwig mu przygotowanie si¢ do roli Lidera systemu oraz ponadto konfigurowanie
parametréw systemu pod wzgledem funkcjonalno$ci 1 wydajnos$ci, a takze dokonywanie
aktualizacji (upgrade) systemow.

W ramach dostarczenia i wdrozenia systemu informatycznego nalezy dokonaé¢ importu
danych z dotychczasowo uzytkowanych systemow:

Obecnie Urzad Gminy w Buczkowicach posiada nastgpujacg infrastrukture IT:

®  Jlo$¢ uzytkowanych stacji komputerowych: 32 (wszystkie stanowiska posiadajg dostep
do Internetu)

m  Zastosowane systemy operacyjne: Windows 2000, Windows XP, Windows Vista,
Windows 7

= Oprogramowanie biurowe: MS Word 2003, Ms Office 2003 (Basic, Standard, Prof.), MS

Office 2007 (Basic, Small Business, Prof.), MS Office 2010 (Starter, Home and Small

Business)

Oprogramowanie antywirusowe: Nod32 Endpoint Antivirus wersja 5

Wykorzystywane przegladarki: Internet Explorer 8 19, Firefox, Chrome, Opera

Procesory: Intel Celeron, Pentium, DualCore, C2D, i5, i7, AMD Athlon

Pamig¢¢ operacyjna: od 256MB do 4GB

Dyski twarde: od 40GB do 500GB

Interfejsy zewnetrzne: USB 1.1/2.0/3.0, LTP1, PS/2, RS-232, vga, dvi, ethernet, audio

Istnieje potrzeba wymiany stacji na nowe gdyz parametry starych komputeréw nie spetniaja
wymagan projektowanych aplikacji.
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W budynku Urzegdu istnieje sie¢ komputerowa starego typu wymagajaca modernizacji.
Architektura istniejacej sieci oparta jest na topologii gwiazdy rozszerzonej typu Fast Ethernet
100Base-TX. Komputery potaczone sg bezposrednio z gtownym switchem z nielicznymi
wyjatkami, gdzie z powodu pojawienia si¢ dodatkowych urzadzen sieciowych zostaty
dotaczone switche, a takze w przypadku wykorzystania kolejnych pomieszczen urzedu. Kazdy
Z komputerow ma dostep do Internetu. Ruch sieciowy monitorowany jest przez urzadzenie
UTM, podigczone pomiedzy modemem DSL a switchem glownym. Brak wdrozonych
podsieci oraz stref DMZ.

Sie¢ obejmuje:
®  [nfrastruktur¢ aktywna:

— Modem DSL Speedstream 4100

— Urzadzenie typu UTM Fortigate-50B

— switche dzielace sygnal na poszczegolne pomieszczenia.

— 1 serwer (Xeon 1 rdzen, 4GB pamigci, 80GB przestrzeni dyskowej Raid-1) obudowa typu
rack

— mniejsze switche, ktore wykorzystano do rozbudowy sieci.

®  [nfrastruktura pasywna - Ok. 30 gniazd sieciowych do podtaczenia urzadzen sieciowych.

Urzad w Buczkowicach do tej pory wykorzystuje szereg aplikacji dziedzinowych,
umozliwiajacych biezace funkcjonowanie jednostki. Sg to:

®  Aplikacje dziatajace na systemie MS Windows, serwer bazy danych: Firebird SQL 2.1:

— Posesja - wymiar, ksiegowos¢
— Firmy — wymiar, ksiegowos$¢
— Pojazdy

— Rex

— Kasa dochodowa

— Ratusz Administrator

— Budzet

— System finansowo ksiggowy
— Budzet RB2

— Place

— Podatnik

- R_SWDE

— R_Pesel

— Nota

—  Przelewy

— Kadry Lite
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- PKzP

— Faktura

~ BIP

— Dokumenty

— Srodki trwate

—  Srodki niskocenne

®  Aplikacje dziatajace na systemie MS Windows, serwer bazy danych: MS SQL 2008:

~ Pb_USC
— Pb_Ewid

®  Pozostate aplikacje:

— Ewopis (Windows, Firebird SQL 2.1)
— Ewmapa View (Windows)

Zamawiajacy wymaga przeniesienia zawartoSci baz danych z dotychczasowo
uzytkowanych systemow dziedzinowych do dostarczonych systeméw w ramach oferty.

Pod katem elektronicznych ustug publicznych Gmina Buczkowice nie wdrozyla jeszcze
zadnego skomplikowanego systemu e-Ustug. Na chwile obecng posiada stron¢ internetowa
http://www.ug.buczkowice.com.pl a takze stron¢ Biuletynu Informacji Publicznej pod adresem
http://bip.gmina.buczkowice.com.pl. Witryny te oferuja dostep do informacji dotyczacych
funkcjonowania Gminy oraz jej jednostek organizacyjnych, a takze pozwalaja
na zaczerpnig¢cie niektérych dokumentéw i uchwat. Jedynymi e-Ustlugami oferowanymi do tej
pory przez Gming s3:

= Informacje na stronie BIP — rejestry publiczne,
m  ESP w platformie ePUAP wraz z ustugami (formularzami), m.in. pismo ogoélne dostgpne
pod nazwa: skargi, wnioski, zapytania do urzedu.

Do systemu e-cmentarz wymagane jest podlaczenie bazy danych z wypelniong informacja
o0 grobach i osobach pochowanych uzyskang na podstawie przekazanej przez Zamawiajgcego
kartoteki tradycyjnej.

4. Wymagania uzupeliajace: odbior systemu i oprogramowania

1) Dla wszystkich modulow dostarczonego oprogramowania bedzie przeprowadzony odbior
jakosciowy.

2) Odbiér  jakosciowy  odbedzie na  podstawie  przedstawionych  scenariuszy
I zaakceptowanych scenariuszy przypadkow testowych oraz uzyskanych na podstawie ich
realizacji wynikow testow. [lo$¢ opracowanych scenariuszy testowych, do ich pozniejszej
weryfikacji musi odzwierciedla¢ wymagania w zakresie ESOD i e-Urzad 1 musi by¢
zaakceptowana ilo$ciowo jako$ciowo przez Zamawiajgcego, minimalnie 1 test na modut.
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Testy musza takze odzwierciedla¢ jako dowdd odbioru zgodny z wymaganiami opisanymi
w Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnos$ci oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. 2012 r. Nr 526), Rozporzadzeniu Rady Ministrow z dnia 11 pazdziernika 2005 r.
W sprawie minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji
w formie elektronicznej (Dz.U. 2005 r. Nr 214 poz. 1781) oraz Rozporzadzeniu Ministra
Nauki i Informatyzacji z dnia 19 pazdziernika 2005 r. w sprawie testow akceptacyjnych
oraz badania oprogramowania interfejsowego i weryfikacji tego badania (Dz.U. 2005 r.
Nr 217 poz. 1836).

Testy musza by¢ przeprowadzone na kazdym oddanym etapie wdrozenia oraz w catosci
powtorzone na zakonczenie realizacji dla kazdego modutu funkcjonalnego oraz wymagan
wydajnosciowych.

Wykonawca przedstawi scenariusze testowe do akceptacji min. na 14 dni przed datg
wykonania testow oraz do 7 dni przekaze raport z ich wykonania

IV.GWARANCJA, SERWIS | ASYSTA TECHNICZNA OPROGRAMOWANIA ESOD,
FK, ESP, E-URZAD

1.

Wykonawca udziela co najmniej 36-cio miesigcznej bezptatnej gwarancji na dostarczony
system informatyczny.

Gwarancj¢ na sprzet opisano szczegétowo w pkt V — Dostawa infrastruktury sprzgtowej”
w poszczegdlnych tabelkach oddzielnie dla kazdego dostarczanego sprzgtu.

Termin gwarancji biegnie od dnia koncowego odbioru projektu przez Zamawiajgcego.
Zgloszenie uszkodzenia dokonuje si¢ droga elektroniczng lub telefoniczng. Za date
przyjecia zgloszenia przyjmuje si¢ czas zgloszenia uszkodzenia.

Czas podjecia reakcji serwisu okres$la tabela czasow reakcji.

Wykonawca zapewni ciggto$§¢ wymiany informacji z SEKAP 1 ePUAP z uwzglednieniem
wszystkich wymaganych prawem oraz specyfikacja SEKAP i ePUAP mechanizmow
oraz zabezpieczen.

Wykonawca zapewni opieke serwisowg nad systemem informatycznym w okresie co
najmniej 36-ciu miesigcy od daty zakonczenia realizacji umowy, aktualizacje wdrozonych
systemOw wraz ze szkoleniem pracownikow, ktore beda niezbedne do wdrozenia
wprowadzonych zmian.

Na potrzeby opisania warunkéw Swiadczenia uslug serwisowych definiuje si¢ nastepujace

pojecia:

Awaria zdarzenie, w ktérym uszkodzeniu ulegl jeden (lub wiecej) element
Systemu, ograniczajace wydajnos¢ lub funkcjonalno$¢ Systemu
I uniemozliwiajagce Partnerowi korzystanie z Systemu zgodnie
Z jego specyfikacja techniczna/instrukcja uzytkowania

Awaria krytyczna awaria, ktora uniemozliwia urzgdowi $wiadczenie Podstawowych
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Ustug

Awaria niekrytyczna

awaria, ktora negatywnie wptywa na wydajnos$¢ i funkcjonalnosé

Systemu, lecz nie wuniemozliwia urzgdowi $wiadczenia

Podstawowych Ustug

Usterka

zdarzenie, w ktoérym uszkodzeniu uleglt jeden (lub wigcej) element
Systemu, niewpltywajace na funkcjonalnos$¢ i wydajno$¢ Systemu,
ale niezgodny ze stanem okreslonym w Umowie (np. uszkodzenie
jednego z elementéw redundantnych)

Zgloszenie awarii lub
usterki

ciagg dzialan ze strony urzedu majacy na celu powiadomienie
Serwisu o =zaistnialej awarii lub usterce, wykonany zgodnie
Z przyjeta procedura

Dostepnosé serwisu

dni 1 godziny, w jakich Serwis przyjmuje Zgloszenia awarii
i usterek nadsytane przez upowaznionych pracownikow Partnera
oraz realizuje czynnos$ci serwisowe,

Reakcja serwisu

nawigzanie kontaktu przez pracownika Serwisu ze zglaszajagcym
awari¢ i/lub usterke pracownikiem urzedu w celu przeprowadzenia
wstepnej diagnostyki i w miar¢ mozliwosci przekazania zalecen.
Kontakt moze mie¢ forme bezposrednia, telefoniczng lub mailowa.

Naprawa

przywrocenie funkcjonalnosci lub usunigcie usterki

Czas reakcji serwisu

maksymalny czas, jaki moze uplyna¢ pomigdzy pierwszym
zgloszeniem awarii lub usterki a reakcja serwisu,

Czas naprawy

czas, jaki moze uplynaé pomigdzy pierwszym zgloszeniem awarii
a przywroceniem funkcjonalnosci lub usunigcia usterki. Czas
naprawy liczony jest w okresie dostgpnosci serwisu

Czas naprawy od zgloszenia awarii sprzetowej i systemu:

Awaria krytyczna | Awaria niekrytyczna Usterka
Serwery 24 godziny 5dni 10 dni
Urzadzenia 12 godzin 3dni 7 dni
zapewniajace lacznosé
1 transmisj¢ danych
Pozostale urzadzenia 24 godziny 7 dni 14 dni
Oprogramowanie 24 godziny 4 dni 7 dni
front office

Projekt wspétfinansowany z Europejskiego Funduszu Rozwoju Regionalnego w ramach
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Oprogramowanie back 24 godziny 3dni 7 dni

office

Na okres naprawy sprzetu wykonawca zobowigzany jest dostarczyC sprzet zastepczy
W nastepnym dniu roboczym. Dostarczony sprzet ma by¢ rownowazny ze sprzetem oddanym
do serwisu.

V. DOSTAWA INFRASTRUKTURY SPRZETOWEJ

catos¢ dostarczanego sprzetu 1 oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentow;

zamawiajacy wymaga, by dostarczone urzadzenia byly nowe (tzn. wyprodukowane
nie dawniej, niz na 1 rok przed ich dostarczeniem) oraz by byly nieuzywane;

cato§¢  dostarczonego  sprzgtu musi by¢ objeta gwarancja  producentéw
lub ich autoryzowanych w zakresie serwisu partneréw w okresie opisanym ponizej.

1. Zestawy komputerowe - 23 szt.
Adaur Paramet.ry techniczne
- wymagania MINIMALNE
JEDNOSTKA CENTRALNA
Typ Komputer stacjonarny
Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu
oraz poczty elektronicznej
Wydajnosé Procesor powinien osiggaé w tescie wydajnosci PassMark
obliczeniowa PerformanceTest, co najmniej wynik 6000 punktéw PassMark — CPU
Mark
(wynik dostepny: http://www.passmark.com/products/pt.htm)
Pamig¢ operacyjna pojemnos$¢: 4096 MB
maksymalna obslugiwana pojemnosé¢: 32768 MB
wolne ztgcza pamiegci: 3
Wydajnos¢ grafiki: Grafika ze wsparciem dla DirectX 11, OpenGL 3.1
Parametry pamigci Dysk twardy o pojemnosci 500GB
masowej
Wyposazenie Ptyta gléwna wyposazona w karte dzwigkowa
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multimedialne

Obudowa Typu MiniTower lub Small Form Factor w kolorze czarnym,
grafitowym, srebrnym z otwierang $ciang obudowy umozliwiajaca
dostep do wszystkich podzespotéw komputera.

Fizyczne zabezpieczenie przed kradzieza.
Zasilacz 250 W, aktywny PFC
BIOS: Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego

komputera lub innych podiaczonych do niego urzadzen zewngtrznych
odczytania z BIOS informacji o:

— wersji BIOS,

— 1ilosci 1 sposobu obtozenia slotéw pamigciami RAM,

— typie procesora wraz z informacjg o ilosci rdzeni,

— wielkosci pamigci cache L1, L2 1 L3,

— pojemnosci zainstalowanego dysku twardego,

— rodzajach napedow optycznych,

— MAC adresie zintegrowanej karty sieciowej,

— kontrolerze audio;

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu
operacyjnego, (gwarantujacy utrzymanie zapisanego hasla nawet w

przypadku odfaczenia wszystkich zrodet zasilania 1 podtrzymania
BIOS);

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewngetrznych urzadzen;

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego urzadzen zewngtrznych,
ustawienia hasta na poziomie systemu, administratora oraz dysku
twardego oraz mozliwo$¢ ustawienia nastepujacych zaleznosci
pomiedzy nimi:

— brak mozliwosci zmiany hasta pozwalajacego na uruchomienie
systemu bez podania hasta administratora;

— Musi posiada¢ mozliwos¢ ustawienia zalezno$ci pomiedzy
hastem administratora a hastem systemowy tak, aby nie byto
mozliwe wprowadzenie zmian w BIOS wylacznie po podaniu
hasta systemowego;

Projekt wspétfinansowany z Europejskiego Funduszu Rozwoju Regionalnego w ramach 2%
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— Mozliwo$¢  wlaczenia/wylaczenia  zintegrowanej — karty
dzwigkowej, karty sieciowej z poziomu BIOS, bez
uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podiagczonych do niego, urzadzen
zewngtrznych;

— Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli
podczas startu komputer nie wykrywa urzadzen bootujacych
typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sa aktywne;

— Mozliwo$¢ wytaczania portow USB w tym: wszystkich portow,
tylko portdow znajdujacych si¢ na przedzie obudowy tylko

tylnych portow;
Ergonomia: Glos$nos¢ przy maksymalnym obcigzeniu nie powinna przekraczaé 40
dB.
Oprogramowanie: Preinstalowany fabrycznie na dysku twardym system operacyjny w

polskiej wersji jezykowej - Dostarczony no$nik systemu w polskiej
wersji jezykowej — ptyta przygotowana przez producenta komputera do
automatycznej instalacji na danej jednostce (system wraz ze
sterownikami), pozwalajacy na ponowng instalacj¢ systemu.

System operacyjny klasy PC musi spetnia¢ nast¢pujace wymagania

poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

— Mozliwo$¢ dokonywania aktualizacji 1 poprawek systemu przez
Internet z mozliwos$cig wyboru instalowanych poprawek;

— Wsparcie techniczne co najmniej do 2020 r. zapewniajace dostep
do aktualizacji wplywajacych na bezpieczenstwo systemu
operacyjnego;

— Mozliwos¢ dokonywania uaktualnien sterownikow urzadzen przez
Internet — witryng producenta systemu;

— Darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat) —
wymagane podanie nazwy strony serwera WWW;

— Internetowa aktualizacja zapewniona w jezyku polskim;

— Whbudowana zapora internetowa (firewall) dla ochrony polaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 1 v6;

— Zlokalizowane w jezyku polskim, co najmniej nastgpujace
elementy: menu, odtwarzacz multimediow, pomoc, komunikaty
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systemowe;

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play, Wi-Fi)

Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w
zaleznosci od sieci, do ktérej podtgczony jest komputer

Interfejs uzytkownika dziatajacy w trybie graficznym z elementami
3D, zintegrowana z interfejsem uzytkownika interaktywna czeg$¢
pulpitu stuzaca do uruchamiania aplikacji, ktore uzytkownik moze
dowolnie wymieniac i pobra¢ ze strony producenta;

Mozliwos¢  zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

Zabezpieczony haslem hierarchiczny dostgp do systemu, konta i
profile uzytkownikoéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow;

Zintegrowany z systemem modul wyszukiwania informacji (plikéw
réznego typu) dostepny z kilku poziomoéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych;

Zintegrowane z systemem operacyjnym narz¢dzia zwalczajace
ztodliwe oprogramowanie. Aktualizacje dostepne u producenta
nieodptatnie bez ograniczen czasowych;

Funkcje zwigzane z obshlugg komputeréw typu TABLET PC, z
wbudowanym modutem ,uczenia si¢” pisma uzytkownika —
obstuga jezyka polskiego;

Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie
komputerem glosowo, wraz z modulem ,uczenia si¢” glosu
uzytkownika;

Zintegrowany z systemem operacyjnym modul synchronizacji
komputera z urzadzeniami zewnetrznymi,

Wbudowany system pomocy w jezyku polskim;

Certyfikat producenta oprogramowania na dostarczany sprzet;
Mozliwos¢ przystosowania stanowiska dla 0sob
niepelnosprawnych (np. stabowidzacych);

Mozliwo$¢ zarzadzania stacjg robocza poprzez polityki — przez
polityke  rozumiemy  zestaw  regut  definiujacych  lub
ograniczajacych funkcjonalno$¢ systemu lub aplikacji;

Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujgcych ustawienia zarzadzanych w
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sposoOb centralny;

Automatyczne  wystgpowanie 1 uzywanie (wystawianie)
certyfikatow PKI X.509;

Wsparcie dla logowania przy pomocy smartcard,;

Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikaciji;

System posiada narzgdzia sluzagce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk;

Wsparcie dla Sun Java — mozliwos¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach;

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania
interpretera polecen;

Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem;

Rozwigzanie stluzace do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego  upowszechnienia  systemu  operacyjnego
inicjowanego 1 wykonywanego w catoSci poprzez sie¢
komputerows;

Rozwigzanie umozliwiajagce wdrozenie nowego obrazu poprzez
zdalng instalacjg;

Graficzne srodowisko instalacji 1 konfiguracji;

Transakcyjny system plikow pozwalajagcy na stosowanie
przydzialdéw (ang. quota) na dysku dla uzytkownikow oraz
zapewniajacy wigksza niezawodnos$¢ 1 pozwalajacy tworzy¢ kopie
Zapasowe;

Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, uslugi
katalogowe;

Udostepnianie modemu;

Oprogramowanie dla tworzenia kopii zapasowych (Backup).
Automatyczne wykonywanie kopii plikow z mozliwoscig
automatycznego przywrocenia wersji wczesniejszej;

Mozliwos¢ przywracania plikow systemowych;

System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na
identyfikacj¢ sieci komputerowych, do ktoérych jest podiaczony,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
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ustawieniami zapory sieciowej, udostepniania plikow itp.);

— Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu).

Preinstalowany Pakiet biurowy (edytor tekstu, arkusz kalkulacyjny,
program pocztowy) o minimalnych funkcjonalnos$ciach zgodnych z
Microsoft Office Home and Business 2013 wersja polska.

Normy i standardy:

Komputery majg spetnia¢ normy i posiada¢ deklaracje zgodnosci (lub
inne dokumenty potwierdzajace spetnienie norm) w zakresie:

— Deklaracja zgodnosci CE;

— normy Energy Star 5.0;

Wymagany wpis dotyczacy oferowanego modelu komputera w
internetowym katalogu http://www.eu-energystar.org lub
http://www.energystar.gov — dopuszcza si¢ wydruk ze strony
internetowej; (Nalezy dostarczy¢ przed podpisaniem umowy)

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany
zgodnie z normami ISO 9001 oraz ISO 14001. (Nalezy dostarczy¢
przed podpisaniem umowy)

Zamawiajacy wymaga

Dla potwierdzenia, ze oferowany sprzet odpowiada postawionym
wymaganiom i byl wykonany przez Wykonawce (a jezeli Wykonawca
nie jest producentem to przez producenta) w systemie zapewnienia
jakosci wg normy ISO 9001 aby Wykonawca posiadat: Certyfikat 1ISO
9001 lub inne zaswiadczenie/dokument wydane przez niezalezny
podmiot zajmujacy si¢ poswiadczaniem zgodnos$ci dziatan wykonawcy
z normami jako$ciowymi -odpowiadajacej normie ISO 9001- (Nalezy
dostarczy¢ przed podpisaniem umowy).

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia wykonawcy wystawionego
na podstawie dokumentacji producenta jednostki (wg wytycznych
Krajowej Agencji Poszanowania Energii S.A., zawartych w
dokumencie ,,Opracowanie propozycji kryteriow srodowiskowych dla
produktow zuzywajacych energi¢ mozliwych do wykorzystania przy
formulowaniu specyfikacji na potrzeby zaméwien publicznych”, pkt.
3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z
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normg ISO 1043-4 dla plyty gtownej oraz elementow wykonanych z
tworzyw sztucznych o masie powyzej 25 gram.

Warunki gwarancji Na okres 36 miesi¢cy od daty koncowego odbioru projektu. Gwarancja
realizowana w miejscu instalacji komputera.

Usunigcie awarii — nastgpny dzien roboczy po otrzymaniu zgloszenia.

W przypadku braku mozliwo$ci naprawy w w/w terminie podstawienie
sprzetu zastepczego o niegorszych parametrach technicznych.

W przypadku awarii dyskow twardych w okresie gwarancji, dyski
pozostaja u Zamawiajacego - o$wiadczenie podmiotu realizujacego
serwis lub producenta sprzetu o spehnieniu tego warunku. (Nalezy
dostarczy¢ przed podpisaniem umowy).

Serwis urzadzen musi by$ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane
oswiadczenie Wykonawcy potwierdzajace, ze serwis bedzie
realizowany przez Producenta lub autoryzowanego partnera
serwisowego producenta (Nalezy dostarczy¢é przed podpisaniem

umowy).
Wsparcie techniczne Mozliwo$¢ telefonicznego sprawdzenia konfiguracji  sprzgtowej
producenta komputera oraz warunkow gwarancji po podaniu numeru seryjnego

bezposrednio u producenta lub jego przedstawiciela.

Dostep do aktualnych sterownikow zainstalowanych w komputerze
urzadzen, realizowany poprzez podanie identyfikatora klienta lub
modelu komputera lub numeru seryjnego komputera, na dedykowanej
przez producenta stronie internetowej — nalezy podac adres strony
oraz sposob realizacji wymagania (opis uzyskania w/w informacji)

Dotaczone oprogramowanie wyprodukowane 1 wspierane przez
producenta umozliwiajace:

- peing diagnostyke sprzetowa komputera (praca dysku twardego, ptyty
gtowne;j 1 jej uktadow, praca podsystemu pamigci, karty graficzne;j),

- wykrycie usterki z wyprzedzeniem lub jej weryfikacje

Wymagania dodatkowe: | Porty:
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— 1xD-SUB,

— 1 x cyfrowe wyjscie wideo (np. DVI, Display Port, HDMI),

- 2xPS/2,

— 1xRJ-45,

— 2 X wyjscie audio,

— 1 x wejscie audio,

— gniazda stuchawek 1 mikrofonu wyprowadzone na przedni
panel obudowy,

— 8szt. USB (2x USB 3.0) w tym: 2 porty z przodu obudowy, 6
portow z tylu obudowy. Wymagana ilo$¢ i rozmieszczenie (na
zewnatrz obudowy komputera) portow USB nie moze by¢
osiggnigta w wyniku stosowania konwerterow, przejscidwek
itp.

— Karta sieciowa Gigabit Ethernet RJ-45, zintegrowana z plyta
gldwna, wspierajaca obstuge WoL (funkcja wlaczana przez
uzytkownika)

— Zintegrowany w obudowie czytnik kart multimedialnych

— Dolaczony nosnik ze sterownikami

Nie dopuszcza si¢ mozliwo$ci zastonigcia ztaczy USB znajdujacych
si¢ na panelu przednim jakimikolwiek zaslepkami, maskownicami
utrudniajgcymi wzrokowa weryfikacje ich uzycia — np. obecnos$ci
klucza USB czy innego urzadzenia podtaczonego do ztaczy na panelu
przednim obudowy komputera.

Gniazda:
— 1 x PCI-Express x16
— 2 X PCI-Express x1
- 1xPCI

Klawiatura USB w uktadzie QWERTY US,
Mysz USB z trzema klawiszami oraz rolka (scroll) 800dpi,
Nagrywarka DVD +/-RW,

W celu szybkiej weryfikacji usterki w obudowe komputera musi by¢
wbudowany akustyczny system diagnostyczny, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami;

partycja =~ RECOVERY  umozliwiajacg  odtworzenie  systemu
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operacyjnego fabrycznie zainstalowanego na komputerze po awarii bez
dodatkowych no$nikow

W pelni automatyczna instalacja sterownikow urzadzen oparta 0
automatyczng detekcje posiadanego sprzgtu.

Zainstalowany system operacyjny.

MONITOR

Typ wyswietlacza

LCD z pods$wietleniem LED, matryca antyrefleksyjna

Obszar aktywny

przekatna 22”

Odwzorowanie barw i
odcieni

16,7 mln koloroéw

Kontrast 1000:1

Katy widzenia Kat widzenia pionowy: 160 stopni, kat widzenia poziomy: 170 stopni
Czestotliwosci Czestotliwos¢ pozioma: 30-82 KHz

odswiezania Czgstotliwos¢ pionowa: 55-75 Hz

Jasnos¢ 250 cd/m2

Czas reakcji maks. 5 ms

Rozdzielczosé

1680 x 1050 @ 60Hz

Certyfikaty i standardy

Dokument poswiadczajacy, ze oferowany sprzet jest produkowany
zgodnie z normami ISO 9001 lub réwnowazny (Nalezy dostarczy¢
przed podpisaniem umowy)

Dokument poswiadczajacy, ze oferowany sprzet jest produkowany
zgodnie z normami ISO 14001 lub rownowazny (Nalezy dostarczyé
przed podpisaniem umowy)

Deklaracja zgodnosci CE (Nalezy dostarczy¢ przed podpisaniem
umowy)

Certyfikat TCO 03 dla oferowanego monitora (Nalezy dostarczy¢
przed podpisaniem umowy)

Dokument poswiadczajacy, ze oferowany sprzet jest produkowany
zgodnie z normami Energy Star (Nalezy dostarczy¢ przed podpisaniem
umowy)

Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013
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Warunki gwarancji Na okres 36 miesigcy od daty koncowego odbioru projektu.

Inne 1x D-SUB (wej$cie analogowe wideo)

1x wejscie cyfrowe (np. DVI-D, HDMI, Display Port) — zgodne z
dostarczong jednostka centralna,

Dotaczone kable do kazdego z wejs¢ wideo, dotaczony kabel
zasilajacy

Regulacja pozioma i pionowa ekranu
Regulacja dzwigku i ustawienia monitora (paleta barw) w menu OSD

Wbudowane glo$niki stereo.
Fizyczne zabezpieczenie przed kradzieza.

ZASILACZ AWARYJNY

Moc wyjs$ciowa 700 VA/405W
Napigcie wyj$ciowe 230V
Architektura line-interactive
Typ obudowy Desktop
Maksymalny czas 6 ms

przetaczenia na bateri¢

Gniazda wyjsciowe — 4 gniazd CEE 7 lub IEC320 zapewniajacych zasilanie zapasowe
— 4 gniazd CEE 7 Ilub IEC320 zapewniajacych ochrong
przeciwprzepigciowa

Dotaczone 2 kable 1,8 m (IEC320 lub CEE 7)

ztacze USB (zarzadzanie UPS-em przez USB) — dotaczony kabel USB

Sygnalizacja pracy — diody sygnalizujace stan baterii, stan natadowania akumulatora
zasilacza — alarmy dzwigkowe: przecigzenie UPS, znaczne wyczerpanie baterii,
praca z baterii
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Zakres napig¢cia 175-295V
wejsciowego w trybie

podstawowym

Zmienny zakres 160-286 V
napigcia wejsciowego

Uktad automatycznej Tak
regulacji napigcia
(AVR)

Dodatkowe informacje | zimny start

Gwarancja 36 miesigcy

2. Komputery przenosne — 2 szt.

Parametry techniczne

Atrybut - wymagania MINIMALNE
Typ Komputer przenosny typu notebook (laptop)
Zastosowanie: Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,

aplikacji edukacyjnych, aplikacji obliczeniowych, dostgpu do
Internetu oraz poczty elektronicznej,

Wydajno$¢ obliczeniowa | Procesor powinien osiggaé w tescie wydajnosci PassMark
PerformanceTest, co najmniej wynik 4000 punktéw PassMark — CPU
Mark

(wynik dostepny: http://www.passmark.com/products/pt.htm)

Pamig¢ operacyjna pojemnos¢: 4096 MB
mozliwoé¢ rozbudowy do: co najmniej 16384 MB
ztacza pamigci: 2

Wydajnos¢ grafiki Grafika ze wsparciem dla DirectX 11, OpenGL 3.1

Monitor/Wyswietlacz Przekatna obszaru aktywnego 15,6", rozdzielczos¢ 1600 x 900
(HD+), pod$wietlenie LED/WLED, matryca antyrefleksyjna

Parametry pamigci Dysk twardy o pojemnosci 500GB
masowej
Wyposazenie Plyta gtowna wyposazona w karte dzwickowa
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multimedialne

Wymagania dotyczace Czas pracy na baterii do 7 godzin, zasilacz o mocy 65W
baterii i zasilania

BIOS: Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtaczonych do niego urzadzen
zewngtrznych odczytania z BIOS informac;ji o:

— modelu komputera,

— nrseryjnego komputera,

— wersji BIOS,

— modelu procesora wraz z informacjami o predkos$ciach,

— informacji o ilosci i taktowaniu pamigci RAM,

— informacji o dysku twardym: model oraz pojemnosc,

— MAC adresie zintegrowanej karty sieciowej.

Mozliwos¢  wyltaczenia/wlaczenia bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtagczonych
do niego, urzadzen zewnetrznych m.in.:

— karty sieciowej RJ45,

— Kkarty sieciowej WLAN,
kamery,
portéw USB.

Funkcja blokowania/odblokowania BOOT-owania z dysku twardego,
zewngetrznych urzadzen oraz sieci bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtaczonych
do niego, urzadzen zewnetrznych.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej
z USB.

Mozliwos¢ wlaczenia/wylaczenia hasta dla dysku twardego.

Mozliwos¢ - bez potrzeby uruchamiania systemu operacyjnego
z dysku twardego komputera lub innych, podiaczonych do niego
urzadzen zewnetrznych - ustawienia hasta na poziomie systemu,
administratora i dysku twardego.

Musi posiada¢ mozliwos¢ ustawienia zalezno$ci pomigdzy hastem
administratora, a hastem systemowym tak, aby nie bylo mozliwe
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wprowadzenie zmian w BIOS wylacznie po podaniu hasta
systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora
przy probie zmiany ustawien BIOS w sytuacji, gdy zostato podane
hasto systemowe

Waga Waga maksymalna - 2,5 kg (z baterig 6-komorowg)

Oprogramowanie Preinstalowany fabrycznie na dysku twardym system operacyjny w
polskiej wersji jezykowej - Dostarczony nosnik systemu w polskiej
wersji jezykowej — plyta przygotowana przez producenta komputera
do automatycznej instalacji na danej jednostce (System wraz ze
sterownikami), pozwalajacy na ponowng instalacj¢ systemu.

System operacyjny klasy PC musi spetnia¢ nast¢pujace wymagania

poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

— Mozliwo$¢ dokonywania aktualizacji 1 poprawek systemu przez
Internet z mozliwos$cig wyboru instalowanych poprawek;

— Wsparcie techniczne co najmniej do 2020 r. zapewniajace dostep
do aktualizacji wplywajacych na bezpieczenstwo systemu
operacyjnego;

— Mozliwo$¢ dokonywania uaktualnien sterownikoéw urzadzen
przez Internet — witryn¢ producenta systemu;

— Darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat) —
wymagane podanie nazwy strony serwera WWW;

— Internetowa aktualizacja zapewniona w jezyku polskim;

— Whbudowana zapora internetowa (firewall) dla ochrony polaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory 1 regutami IP v4 1 v6;

— Zlokalizowane w jezyku polskim, co najmniej nastgpujace
elementy: menu, odtwarzacz multimediéw, pomoc, komunikaty
systemowe;

— Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi)

— Funkcjonalno$¢ automatycznej zmiany domys$lnej drukarki w
zalezno$ci od sieci, do ktorej podtaczony jest komputer

— Interfejs uzytkownika dzialajacy w trybie graficznym z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czg$¢ pulpitu stuzaca do uruchamiania aplikacji,
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ktore uzytkownik moze dowolnie wymienia¢ 1 pobra¢ ze strony
producenta;

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikow zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow;

Zintegrowany z systemem modut wyszukiwania informacji
(plikow roéznego typu) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasoboéw lokalnych;

Zintegrowane z systemem operacyjnym narzedzia zwalczajace
ztosliwe oprogramowanie. Aktualizacje dostepne u producenta
nieodptatnie bez ograniczen czasowych;

Funkcje zwigzane z obsluga komputeréw typu TABLET PC, z
wbudowanym modutem ,uczenia si¢” pisma uzytkownika —
obstuga jezyka polskiego;

Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie
komputerem gltosowo, wraz z modutem ,uczenia si¢” glosu
uzytkownika;

Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzadzeniami zewnetrznymi,

Wbudowany system pomocy w jezyku polskim;

Certyfikat producenta oprogramowania na dostarczany sprzet;
Mozliwos¢ przystosowania stanowiska dla 0sob
niepetnosprawnych (np. stabowidzacych);

Mozliwo$¢ zarzadzania stacja robocza poprzez polityki — przez
polityke  rozumiemy  zestaw regut  definiujacych  lub
ograniczajacych funkcjonalno$¢ systemu lub aplikacji;

Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regul definiujacych ustawienia zarzadzanych w
sposob centralny;

Automatyczne  wystgpowanie 1 uzywanie (wystawianie)
certyfikatow PKI X.509;

Wsparcie dla logowania przy pomocy smartcard;

Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji;

System posiada narzedzia stuzace do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
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generowania raportéw z ustawien polityk;

— Wsparcie dla Sun Java — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach;

— Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania
interpretera polecen;

— Zdalna pomoc i wspoldzielenie aplikacji — mozliwo$¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem;

— Rozwiagzanie stuzace do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego  upowszechnienia  systemu  operacyjnego
inicjowanego 1 wykonywanego w catoSci poprzez sie¢
komputerows;

— Rozwigzanie umozliwiajace wdrozenie nowego obrazu poprzez
zdalng instalacje;

— Graficzne $rodowisko instalacji i konfiguracji;

— Transakcyjny system plikow pozwalajacy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikow oraz
zapewniajacy wicksza niezawodnos$¢ i pozwalajacy tworzy¢ kopie
Zapasowe;

— Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ushugi
katalogowe;

— Udostepnianie modemu,

— Oprogramowanie dla tworzenia kopii zapasowych (Backup).
Automatyczne wykonywanie kopii plikow z mozliwos$cia
automatycznego przywrocenia wersji wczesniejszej;

— Mozliwos$¢ przywracania plikow systemowych;

— System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na
identyfikacj¢ sieci komputerowych, do ktoérych jest podiaczony,
zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostgpniania plikow itp.);

— Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu).

Preinstalowany Pakiet biurowy (edytor tekstu, arkusz kalkulacyjny,
program pocztowy) o minimalnych funkcjonalnos$ciach zgodnych z
Microsoft Office Home and Business 2013 wersja polska.
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Normy i standardy Oferowane modele notebookow majg spelnia¢ normy i posiadaé
deklaracje zgodnosci (lub inne dokumenty potwierdzajace spelnienie
norm) w zakresie:

— deklaracja zgodnosci CE,

— normy Energy Star 5.0,

Wymagany wpis dotyczacy oferowanego modelu komputera w
internetowym katalogu http://www.eu-energystar.org lub
http://www.energystar.gov — dopuszcza si¢ wydruk ze strony
internetowej; (Nalezy dostarczy¢ przed podpisaniem umowy)

Wymagane s3 dokumenty poswiadczajace, ze sprzet jest
produkowany zgodnie z normami ISO 9001 oraz 1SO 14001.

Zamawiajacy wymaga Dla potwierdzenia, ze oferowany sprzet odpowiada postawionym
wymaganiom 1 byl wykonany przez Wykonawce (a jezeli
Wykonawca nie jest producentem to przez producenta) w systemie
zapewnienia jakosci wg normy 1SO 9001, aby Wykonawca posiadat
Certyfikat 1SO 9001 lub inne zaswiadczenie/dokument wydane przez
niezalezny podmiot zajmujacy si¢ poswiadczaniem zgodnosci dziatan
wykonawcey z normami jako$ciowymi - odpowiadajacej normie 1SO
9001 - (Nalezy dostarczy¢ przed podpisaniem umowy).

Potwierdzenie speinienia kryteriow $rodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia wykonawcy
wystawionego na podstawie dokumentacji producenta jednostki
(wg wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,,Opracowanie propozycji kryteriow
srodowiskowych dla produktow zuzywajacych energi¢ mozliwych do
wykorzystania przy formutowaniu specyfikacji na potrzeby zamoéwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006),
W szczegblnosci zgodnosci z norma ISO 1043-4 dla ptyty gléwnej
oraz elementow wykonanych z tworzyw sztucznych o masie
powyzej 25 gram

Warunki gwarancji Na okres co najmniej 36 miesiecy od daty koncowego odbioru
projektu. Gwarancja realizowana w miejscu instalacji komputera.

Usunigcie awarii — nastepny dzien roboczy po otrzymaniu zgloszenia.
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W przypadku braku mozliwosci naprawy w w/w terminie
podstawienie sprzetu zastgpczego o niegorszych parametrach
technicznych.

W przypadku awarii dyskéw twardych w okresie gwarancji, dyski
pozostajag u Zamawiajagcego —oswiadczenia podmiotu realizujgcego
serwis tub producenta sprzetu o speinieniu tego warunku. (Nalezy
dostarczy¢ przed podpisaniem umowy)

Serwis urzadzen musi by$ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane
oswiadczenie Wykonawcy potwierdzajace, ze serwis bedzie
realizowany przez Producenta lub autoryzowanego partnera
serwisowego producenta (Nalezy dostarczy¢ przed podpisaniem

umowy).
Wsparcie techniczne Mozliwos¢ telefonicznego sprawdzenia Kkonfiguracji sprzetowe;j
producenta komputera oraz warunkow gwarancji po podaniu numeru seryjnego

bezposrednio u producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikéw 1 uaktualnien na stronie
producenta zestawu realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru seryjnego lub modelu
komputera.

Wymagania dodatkowe: | Wbudowane porty i zlgcza:

— 4x USB (2 x USB 3.0),

— RJ-45,

— HDMI,

— Czytnik kart multimedialnych,

— Audio: line-in/mikrofon,

— Audio: line-out/stuchawki,

— Kamera FHD z mikrofonem wbudowana w obudow¢ matrycy,

—  Wewng¢trzny mikrofon,

— Karta sieciowa Gigabit Ethernet RJ-45 zintegrowana z ptyta
glowna,

— Karta sieciowa WLAN zintegrowana z ptyta glowng lub w
postaci wewngtrznego modutu mini-PCl Express,

— czytnik kart pamieci

Klawiatura odporna na zalania, uktad US —QWERTY (z klawiatura
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numeryczng, dopuszcza si¢ klawiatur¢ numeryczng zewngtrzng)

Mysz optyczna USB o czutosci min. 1000 dpi, min. 3 przyciski (w
tym rolka)

Touchpad, Bluetooth, Naped optyczny DVD +/- RW, zamawiajacy
nie dopuszcza rozwigzania typu ,slot”, wneka na naped optyczny
powinna umozliwia¢ instalacje wymiennie dodatkowego dysku
twardego pracujgcego w oparciu o interface S-ATA 11, napedu Blu-
Ray lub dodatkowej baterii nie wystajacej poza obrys notebooka.

Dedykowane zlacze do stacji dokujace;.

Partycja RECOVERY  umozliwiajagca  odtworzenie — systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii
bez dodatkowych nos$nikow

Czujnik spadania zintegrowany z ptyta gtéwng dziatajacy nawet przy
wylaczonym notebooku oraz konstrukcja absorbujaca wstrzasy.

Fizyczne zabezpieczenie przed kradzieza.

Kompatybilno$¢ z technologia Anti Theft Protection lub rownowazna,
Zintegrowany z ptyta gtowna dedykowany uktad sprzetowy stuzacy
do tworzenia 1 zarzadzania wygenerowanymi przez komputer
kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢
szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego.

Zainstalowany system operacyjny.

3. Ultrabook — 1 szt.

Atrybut

Parametry techniczne
- wymagania MINIMALNE

Typ

Komputer przenosny typu ultrabook

Zastosowanie

Komputer begdzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji  edukacyjnych, aplikacji obliczeniowych, dostgpu do
Internetu oraz poczty elektronicznej.

Wydajnosé

Procesor powinien osigga¢ w teScie wydajnosci PassMark
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obliczeniowa

PerformanceTest, co najmniej wynik 3500 punktow PassMark — CPU
Mark
(wynik dostepny: http://www.passmark.com/products/pt.htm)

Pami¢¢ operacyjna

6 GB

Wydajnos¢ grafiki Grafika ze wsparciem dla DirectX 11, OpenGL 3.1

Monitor/Wyswietlacz Ekran 14", nie wigkszy niz 15” o rozdzielczosci 1366 X 768,
podswietlenie LED/WLED, matryca przeciwodblaskowa. Dopuszcza
si¢ rozwigzanie touchscreen (ekran dotykowy).

Parametry pamigci 256GB SSD (Solid-State Drive)

masowej

Wyposazenie Plyta gtowna wyposazona w kartg dzwickowa

multimedialne

Wymagania dotyczace
baterii i zasilania

Czas pracy na baterii do min. 7 godzin, zasilacz 0 mocy 45W

Waga

Waga maksymalna - 1,7 kg

Oprogramowanie

Preinstalowany fabrycznie na dysku twardym system operacyjny w
polskiej wersji jezykowej - Dostarczony no$nik systemu w polskiej
wersji jezykowej — ptyta przygotowana przez producenta komputera
do automatycznej instalacji na danej jednostce (system wraz ze
sterownikami), pozwalajacy na ponowng instalacj¢ systemu.

System operacyjny klasy PC musi spetlnia¢ nastgpujace wymagania

poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

— Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwos$cig wyboru instalowanych poprawek;

— Wsparcie techniczne co najmniej do 2020 r. zapewniajace dostep
do aktualizacji wplywajacych na bezpieczenstwo systemu
operacyjnego;

— Mozliwos¢ dokonywania uaktualnien sterownikow urzadzen przez
Internet — witryng producenta systemu;

— Darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat) —
wymagane podanie nazwy strony serwera WWW;
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— Internetowa aktualizacja zapewniona w jezyku polskim;

— Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 1 v6;

— Zlokalizowane w jezyku polskim, co najmniej nastgpujace
elementy: menu, odtwarzacz multimedidow, pomoc, komunikaty
systemowe;

— Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play, Wi-Fi)

— Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w
zaleznosci od sieci, do ktorej podtaczony jest komputer

— Interfejs uzytkownika dziatajacy w trybie graficznym z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna cze$¢ pulpitu stuzaca do uruchamiania aplikacji,
ktére uzytkownik moze dowolnie wymienia¢ i pobra¢ ze strony
producenta;

— Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

— Zabezpieczony haslem hierarchiczny dostep do systemu, konta i
profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow;

— Zintegrowany z systemem modul wyszukiwania informacji
(plikow réznego typu) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobéw lokalnych;

— Zintegrowane z systemem operacyjnym narzedzia zwalczajace
zlosliwe oprogramowanie. Aktualizacje dostgpne u producenta
nieodptatnie bez ograniczen czasowych;

— Funkcje zwigzane z obsluga komputerow typu TABLET PC, z
wbudowanym modutem ,uczenia si¢” pisma uzytkownika —
obstuga jezyka polskiego;

— Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie
komputerem glosowo, wraz z modulem ,uczenia si¢” glosu
uzytkownika;

— Zintegrowany z systemem operacyjnym modul synchronizacji
komputera z urzadzeniami zewnetrznymi,

— Whbudowany system pomocy w jezyku polskim;

— Certyfikat producenta oprogramowania na dostarczany sprzet;
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—  Mozliwosé przystosowania stanowiska dla 0sob
niepetnosprawnych (np. stabowidzacych);

— Mozliwo$¢ zarzadzania stacja robocza poprzez polityki — przez
polityke = rozumiemy  zestaw regul  definiujacych  lub
ograniczajacych funkcjonalnos¢ systemu lub aplikacji;

— Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regul definiujacych ustawienia zarzadzanych w
sposoOb centralny;

— Automatyczne  wystgpowanie 1 uzywanie (wystawianie)
certyfikatow PKI X.509;

— Wsparcie dla logowania przy pomocy smartcard;

— Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji;

— System posiada narzedzia sluzace do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportoOw z ustawien polityk;

— Wsparcie dla Sun Java — mozliwos¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach;

— Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania
interpretera polecen;

— Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego
przejecia sesji  zalogowanego uzytkownika celem rozwigzania
problemu z komputerem;

— Rozwigzanie shuzagce do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego  upowszechnienia ~ systemu  operacyjnego
inicjowanego 1 wykonywanego w caloSci poprzez sie¢
komputerowa;

— Rozwigzanie umozliwiajagce wdrozenie nowego obrazu poprzez
zdalng instalacjg;

— Graficzne $rodowisko instalacji 1 konfiguracji;

— Transakcyjny system plikow pozwalajacy na stosowanie
przydzialdéw (ang. quota) na dysku dla uzytkownikow oraz
zapewniajacy wiekszg niezawodnos¢ 1 pozwalajacy tworzy¢ kopie
Zapasowe;

— Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ushugi
katalogowe;

— Udostepnianie modemu;

— Oprogramowanie dla tworzenia kopii zapasowych (Backup).
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Automatyczne wykonywanie kopii plikow z mozliwosciag
automatycznego przywrocenia wersji wczesniejsze;j;

— Mozliwo$¢ przywracania plikow systemowych;

— System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na
identyfikacj¢ sieci komputerowych, do ktorych jest podtaczony,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostgpniania plikoéw itp.);

— Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu).

Preinstalowany Pakiet biurowy (edytor tekstu, arkusz kalkulacyjny,
program pocztowy) o minimalnych funkcjonalno$ciach zgodnych z
Microsoft Office Home and Business 2013 wersja polska.

Normy i standardy Oferowane modele ultrabookoéw powinny by¢
wykonane/wyprodukowane w systemie zapewnienia jakosci 1ISO 9001
i ISO 14001.

Musza posiada¢ norme¢ Energy Star 5.0 lub wyzsza.

Zamawiajagcy wymaga Dla potwierdzenia, ze oferowany sprz¢t odpowiada postawionym
wymaganiom i byt wykonany przez Wykonawcg (a jezeli Wykonawca
nie jest producentem to przez producenta) w systemie zapewnienia
jakosci wg normy ISO 9001, aby Wykonawca posiadat Certyfikat 1ISO
9001 lub inne zaswiadczenie/dokument wydane przez niezalezny
podmiot zajmujacy si¢ poswiadczaniem zgodnosci  dziatan
wykonawcy z normami jako$ciowymi - odpowiadajacej normie ISO
9001 - (Nalezy dostarczy¢ przed podpisaniem umowy).

Warunki gwarancji Na okres co najmniej 36 miesiecy od daty koncowego odbioru
projektu. Gwarancja realizowana w miejscu instalacji komputera.

Usunigcie awarii — nastepny dzien roboczy po otrzymaniu zgloszenia.
W  przypadku braku mozliwosci naprawy w w/w terminie
podstawienie sprzetu zastgpczego o niegorszych parametrach

technicznych.

W przypadku awarii dyskow twardych w okresie gwarancji, dyski
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pozostajg u Zamawiajacego — oswiadczenia podmiotu realizujgcego
serwis tub producenta sprzg¢tu o spetnieniu tego warunku. (Nalezy
dostarczy¢ przed podpisaniem umowy)

Serwis urzadzen musi by$ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane
oswiadczenie Wykonawcy potwierdzajace, ze serwis bedzie
realizowany przez Producenta Ilub autoryzowanego partnera
serwisowego producenta (Nalezy dostarczy¢ przed podpisaniem
umowy).

Wsparcie techniczne
producenta

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej
komputera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Dostep do aktualnych sterownikéw zainstalowanych w komputerze
urzadzen, realizowany poprzez podanie identyfikatora klienta Iub
modelu komputera lub numeru seryjnego komputera, na dedykowanej
przez producenta stronie internetowej — nalezy podac adres strony
oraz sposob realizacji wymagania (0pis uzyskania w/w informacji).

Wymagania dodatkowe:

Wbudowane porty 1 ztacza:
— 2x USB 3.0,
— RJ-45 wbudowane lub RJ-45 zlagcze mini LAN (karta w
zestawie)
— HDMI,
— Czytnik Kart,
—  Wejscie/wyjscie mikrofonu/stuchawkowe
— Karta sieciowa Gigabit Ethernet,
— Karta sieciowa WLAN,
— Klawiatura odporna na zalania, uktad US-QWERTY
— Touchpad,
— Bluetooth,

Dotaczona mysz bezprzewodowa 1000dpi, wyposazona w min. 3
przyciski (w tym rolka).

Partycja RECOVERY umozliwiajaca  odtworzenie  systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii
bez dodatkowych no$nikow.

Zainstalowany system operacyjny.
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Atrybut

Parametry techniczne
- wymagania MINIMALNE

Klasa skanera:

A3

Typ skanera: Ptaski kolorowy z ADF
Element $wiattoczuty: CCD
Optyczna rozdzielczos¢ | 600 dpi

skanowania:

Maksymalna interpolowana 9600 dpi
rozdzielczos¢

skanowania

Glgbia koloréw Skala szarosci — wej$ciowo: 16 bitow

Skala szaro$ci — wyjsciowo 8 bitow
Glgbia przechwytywania kolorow: 48 bitow
Wyjsciowa glebia kolorow: 24 bity

Przyciski szybkiego Tak
dostepu

Maksymalna predkos¢ 23 str/min
skanowania A4 (mono)

Maksymalna predkos¢ 15 str/min
skanowania A4 (kolor)

Z}acza zewngtrzne USB 2.0

Interfejs sieciowy (RJ-45)

Dwustronne skanowanie
dokumentow z
automatycznego
podajnika dokumentow

Tak — podajnik oryginatow, pojemnosé: 50

Kompatybilno$¢

Microsoft Windows XP (32-bitowe), Microsoft Windows XP (64-
bitowe), Microsoft Windows Vista (32-bit), Microsoft Windows Vista
(64 bit), Microsoft Windows 7 (32-bitowe), Microsoft Windows 7 (64-
bitowe), Microsoft Windows 8 32bit, Microsoft Windows 8 64-bit;
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Standard TWAIN

Oprogramowanie

Dotaczone oprogramowanie do rozpoznawania tekstu.

Certyfikaty

CE, Energy Star lub rownowazne

Gwarancja

Na okres co najmniej 36 miesiecy od daty koncowego odbioru
projektu.

Usunigcie awarii do 2 dni roboczych po otrzymaniu zgtoszenia.
W  przypadku braku mozliwo$ci naprawy w w/w terminie

podstawienie sprzetu zastgpczego o niegorszych parametrach
technicznych.

Serwis urzadzen musi by$ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane
oswiadczenie Wykonawcy potwierdzajace, ze serwis bedzie
realizowany przez Producenta lub autoryzowanego partnera
serwisowego producenta (Nalezy dostarczy¢ przed podpisaniem
umowy).

5. Drukarka Laserowa Monochromatyczna z Duplexem — 2 szt.

Atrybut

Parametry techniczne
- wymagania MINIMALNE

Obszar zastosowan

Biurowy

Typ

Drukarka laserowa z duplexem

Maksymalna szybko$¢
druku (mono)

Min. 38 str./min.

Maks. rozmiar nos$nika

A4

Rozdzielczos¢ druku
(mono)

1200 x 1200

Wydajnosé

80 000 stron miesig¢cznie

Pojemnos¢ tacy na

250 szt.
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papier

Pojemnos¢ podajnika na | 50 szt.

papier

Pojemno$¢ odbiornika 150 szt.

papieru

Zainstalowana pamig¢ 128 MB

Predkos¢ procesora 400 MHz

Zacza zewngtrzne

USB 2.0, interfejs sieciowy (RJ-45)

Obstugiwane jezyki PCL 5e, PCL 6, PostScript Level 3

drukarek

Obstugiwane systemy Microsoft Windows XP, Microsoft Windows Vista, Microsoft
operacyjne Windows 7, Microsoft Windows 8

Dodatkowe informacje

Dotaczone kable (zasilajacy i komunikacyjny USB)

Gwarancja

Na okres co najmniej 36 miesiegcy od daty koncowego odbioru
projektu.

Usunigcie awarii do 2 dni roboczych po otrzymaniu zgtoszenia.

W przypadku braku mozliwo$ci naprawy w w/w terminie podstawienie
sprzetu zastgpczego o niegorszych parametrach technicznych.

Serwis urzadzen musi by$§ realizowany przez producenta Iub
autoryzowanego partnera serwisowego producenta — wymagane
oswiadczenie Wykonawcy potwierdzajace, ze serwis bedzie
realizowany przez Producenta lub autoryzowanego partnera
serwisowego producenta (Nalezy dostarczy¢ przed podpisaniem

umowy).

6. Urzadzenie wielofunkcyjne — 3 szt.

Atrybut

Parametry techniczne
- wymagania MINIMALNE

Typ urzadzenia

Monochromatyczna drukarka/kserokopiarka z ADF
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Predkose
kopiowania/drukowania

Do 22 kopii na minute

Ekran

Kolorowy min. 8,5" cieklokrystaliczny panel dotykowy z komunikatami w
jezyku polskim.

Podajnik dokumentéw

dwustronny automatyczny podajnik dokumentow o pojemnosci 100
arkuszy (przy gramaturze 80 g/m2).

Duplex Tak, zesp6t kopiowania dwustronnego
Zoom 25-400%
Kopiowanie wielokrotne | Do 999 kopii

Zasobniki na papier

Sumaryczna pojemnos$¢ zasobnikow na papier wraz z podajnikiem
recznym w urzadzeniu musi by¢ co najmniej 1150 arkuszy.

Urzadzenie musi posiada¢ podajnik rgczny o pojemnosci co najmniej
100 arkuszy.

Pojemnos$¢ wyjsciowa papieru w urzadzeniu musi by¢ co najmniej 200
arkuszy.

Obstuga papieru Format A5-A3
Urzadzenie musi obstugiwaé papier o gramaturze: z kasety: 60-90
g/m?; z podajnika recznego: 60-210 g/m%; z duplexu: 35-128 g/m?.
Rozdzielczo$¢ Rozdzielczo$¢ kopiowania urzadzenia musi by¢ co najmniej

600x600dpi.
Rozdzielczos¢ druku 600x600dpi

Czas pierwszej kopii

Ponizej 5 sek.

Czas nagrzewania
urzadzenia

Nie moze przekracza¢ 30 sek. (z twardym dyskiem)

Skaner urzadzenia

Kolorowy skaner sieciowy urzadzenia musi posiada¢/umozliwia¢ co
najmniej: skanowanie w kolorze; predkos¢ skanowania: w czerni 1 bieli —
min. 60 stron/min; pr¢dkos¢ skanowania: w kolorze — min. 40 stron/min;
Network TWAIN, skanowanie do: pami¢¢ USB, BOX, e-mail, FTP, SMB;
rozdzielczo$¢: 600 dpi; formaty skanowanych plikow: TIFF, PDF, JPG
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Dodatkowe wymagania

— Urzadzenie musi by¢ wyposazone w pami¢¢ RAM co najmniej
1GB.

— Urzadzenie musi by¢ wyposazone w procesor co najmniej 300
MHz,

— Urzadzenie musi by¢ wyposazone w dysk twardy o pojemnosci
min. 160GB, szyfrowanie 128-bit,

— drukowanie dwustronne; drukowanie bezposrednio z pamigci
USB;

— Urzadzenie musi posiada¢ oryginalng podstawe pod urzadzenie,

— Urzadzenie musi by¢ wyposazone w Finiszer wewnetrzny; 2 tace
odbiorcze, pojemnos¢ tacy odbiorczej min. 200 arkuszy;

— Urzadzenie musi posiada¢ 4 podajniki na papier (w tym jeden
podajnik A3)

Emulacje drukarki

co najmniej jezyk opisu strony PCL5e/c, PostScript 3 Emulation

Interfejsy sieciowe

USB 2.0, Ethernet 10/100/1000 BaseT;

Obstugiwane systemy
operacyjne

Windows 8/7/Vista/ XP/Server2003/Mac OS X Novel NetWare;

Gotowos¢ do pracy

Urzadzenie musi by¢ gotowe do pracy (zawiera¢ pojedynczy toner o
wydajno$ci min. 17 500 kopii/wydrukow przy 5% pokryciu strony).

Eksploatacja

Wydajnos¢ tonera: 17 500 kopii/wydrukéw przy 5% pokryciu strony
Beben: min. 80 000 kopii.

Oprogramowanie

Urzadzenie  musi  posiadaé  oprogramowanie  umozliwiajace
monitorowanie stanu dostarczanych urzadzen wielofunkcyjnych: IP
urzadzenia, model urzadzenia, licznik gléwny, stopien zuzycia toneru,
poziom i rozmiar papieru w kasetach.

Gwarancja

Na okres co najmniej 36 miesiecy od daty koncowego odbioru
projektu. Gwarancja realizowana w miejscu instalacji komputera.

Usunigcie awarii do 2 dni roboczych po otrzymaniu zgloszenia.

Serwis urzadzen musi by$ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane
oswiadczenie Wykonawcy potwierdzajace, ze serwis bedzie
realizowany przez Producenta lub autoryzowanego partnera

Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013
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serwisowego producenta (Nalezy dostarczy¢ przed podpisaniem
umowy).

7. Czytnik kodéw kreskowych — 5 szt.

Atrybut Sposob okreslenia
Tryb odczytu Czytnik r¢czny, laserowy, jednoliniowy
Tryb odczytu Wyzwalanie rgczne lub automatyczne

Sygnalizacja

Dzwigkowa i optyczna

Zrédto $wiatla

laser, dtugos¢ fali 650 +/-10 nm

Zakres odczytu do 60 cm dla kodu UPC 100%

Predkos¢ odczytu: 100 skanow/sek.

Rozdzielczo$¢ 0,127 mm —5 mm

Zasilanie 5[V] +/- 10%

Interfejs USB (dotaczony kabel USB)

Odczytywane kody UPC A/E, Addendum 2 z 5, Code 39, Code 93, Code 39, Interleaved 2
kreskowe z 5, EAN-8, EAN-13, EAN-128, IATA, RSS, Code 11, MSI, Codabar,

Code 128, Chiness Post Code

Dodatkowe informacje

Podstawka do pracy stacjonarnej
odczytywania kodow

umozliwiajaca automatyczne

Doskonate skanowanie wszystkich kodow kreskowych 1D, w tym
stabo wydrukowanych i o niskim kontrascie

Gwarancja

Na okres co najmniej 36 miesieccy od daty koncowego odbioru
projektu.

Na czas naprawy podstawienie sprzg¢tu zastgpczego o niegorszych
parametrach technicznych.

Serwis urzadzen musi by$§ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane

oswiadczenie Wykonawcy potwierdzajace, ze serwis bedzie
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realizowany przez Producenta lub autoryzowanego partnera
serwisowego producenta (Nalezy dostarczy¢ przed podpisaniem

umowy).

8. Kolektor danych

—1 szt

Atrybut Sposob okreslenia
Typ urzadzenia Batch’owy, laserowy
Zasilanie Akumulator

Czas pracy na bateriach

Do 100 godzin pracy

Cigzar 130 g (z bateriami)

Procesor 16 bitowy CMOS (niski pobor energii)

Pamigé 1 MB

programu/pamig¢

FLASH

Pamig¢¢ danych/pamig¢ | 2MB

RAM

Wyswietlacz 100x64, LCD, graficzny, podswietlany

Klawiatura 21 podswietlanych klawiszy gumowych

Czytnik kodow Dioda laserowa 650 nm

kreskowych

Odleglos¢ odczytu 4-30 cm (w zalezno$ci od kodu)

kodow

Odczytywane kody UPCE, UPCE with ADDON 2, UPCE with ADDON 5, EANS, EAN8

kreskowe with ADDON 2, EAN8 with ADDON 5, EAN13, EAN13 with
ADDON 2, EAN13 with ADDON 5, Codabar, Code 93, Code 128,
Code 39, Industrial 25, Interleave 25,

Interfejsy RS 232 lub USB

Narzedzia do budowy Kompilatory C i BASIC, Generator Aplikacji

oprogramowania

Projekt wspétfinansowany z Europejskiego Funduszu Rozwoju Regionalnego w ramach
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Gwarancja Na okres co najmniej 36 miesiecy od daty koncowego odbioru
projektu.

Serwis urzadzen musi by$ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — Wymagane
oswiadczenie Wykonawcy potwierdzajace, ze serwis bedzie
realizowany przez Producenta lub autoryzowanego partnera
serwisowego producenta (Nalezy dostarczy¢ przed podpisaniem

umowy).

9. Drukarka do inwentaryzacji wraz z taSma barwiaca i etykietami — 1 szt.

Atrybut Sposéb okreslenia
Rozdzielczosé 203 dpi
Druk na etykiety na rolce lub sktadance, przywieszki perforowane lub bez
perforacji
Whbudowane typy LOGMARS, UPC- A, UPC-E, UPC 2 z 5, EAN-8, EAN-13, Kod 93,
kodow kreskowych UPC, MSI Plessey, UCC EAN, Kod 39, Przeplatany 2 z 5, Kod 128,

Codabar, Postnet, Telephen
PDF 417, UPS Maxicode, Datamatrix, FIM, QR Code, Aztec, GS1
Databar, TCIF Linked Bar 39 (TLC39)

Fonty i grafika Modyfikowana strona kodowa IBM 850

Pamig¢ 1MB Flash, 2 MB DRAM

Materiaty Szeroko$¢ etykiety: 19 mm - 112 mm

eksploatacyjne Grubos¢ etykiety: 0,064 mm - 0,254 mm

Oprogramowanie Kompatybilne z Windows

Komunikacja port rownolegly, port szeregowy RS232 lub USB

Zrédlo zasilania automatycznie regulowane 230 VAC 50 60 Hz

Etykieta i tasma Tasma barwigca — 1szt., etykiety — 3szt.

barwigca

Gwarancja Na okres co najmniej 36 miesiecy od daty koncowego odbioru
projektu.
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Serwis urzadzen musi by$ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane
oswiadczenie Wykonawcy potwierdzajace, ze serwis bedzie
realizowany przez Producenta lub autoryzowanego partnera
serwisowego producenta (Nalezy dostarczy¢ przed podpisaniem

umowy).

10. Serwer — 2 szt.

Parametry techniczne

Atrybut .
y - wymagania MINIMALNE
Typ Maksymalnie 2U RACK 19 cali (wraz ze wszystkimi elementami
niezb¢dnymi do zamontowania serwera w oferowane;j szafie)
Procesor 6-rdzeniowy w architekturze x86-64 bit zapewniajacy uzyskanie 430

pkt w teScie SPECint rate2006 dla oferowanego serwera W
konfiguracji dwuprocesorowej. Zamawiajacy wymaga, aby wynik
testu byt dostepny publicznie na stronie Www.Spec.org

Liczba procesorow

2

Karta graficzna

Zintegrowana karta graficzna

Pamig¢ operacyjna

Serwer musi by¢ wyposazony w 32 GB pamigci RAM DDR3 z
korekcja btgdow ECC.

Ilo$¢ ztacz pamigci: 24

Obstuga do 768 GB RAM

Parametry pamigci
masowej

2 dyski SAS 300 GB typu Hot Swap, 10 000 obr./min.
Mozliwo$¢ rozbudowy do 16 dyskéw wewnatrz serwera.

Kontroler macierzowy

SAS/SATA  zapewniajacy obstuge 8 napedow dyskowych,
wyposazony w pami¢¢ cache 512 MB oraz mechanizm
podtrzymywania zawartosci pamieci cache w razie braku zasilania,
oraz obstugujacy poziomy RAID 0/1/5

Interfejsy sieciowe

4 porty Gigabit Ethernet, RJ45

Zasilanie Zasilanie serwera musi odbywaé si¢ przez redundantne zasilacze
hotplug.
Chtodzenie Zestaw wentylatorow redundantnych typu hot plug

Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013
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Oprogramowanie Serwer musi by¢ dostarczony wraz z  preinstalowanym
oprogramowaniem, ktérego opis znajduje si¢ w punkcie 17.
Oprogramowanie serwerow (komplet).

Wymagania Elementy z ktorych zbudowany jest serwer muszg by¢ produktami
Zamawiajacego producenta serwera lub by¢ przez niego certyfikowane (wymagane
oswiadczenie producenta dotaczone do oferty) oraz muszg by¢ objete
gwarancjg producenta, potwierdzong przez oryginalne Kkarty
gwarancyjne. Serwer musi by¢ fabrycznie nowy i1 pochodzi¢ z
oficjalnego kanalu dystrybucyjnego w Polsce - Wymagane
o$wiadczenie producenta serwera, ze oferowany do przetargu sprzet
spetnia ten wymoég - Oferent zobowigzany jest dostarczy¢ przed
podpisaniem umowy karte produktowa oferowanego serwera
umozliwiajaca weryfikacje parametréw oferowanego sprzetu. Musi
by¢ mozliwo$¢ aktualizacji 1 pobrania sterownikow do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera.

Dodatkowe informacje Serwer musi by¢ wyposazony w naped optyczny DVD-RW

Serwer powinien by¢ wyposazony w:
— 3sloty PCI-Express
— 2 X VGA (1 z przodu obudowy)
— 7 xUSB, wtym 2 z przodu obudowy

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli)
pozwalajacej na: wlaczenie, wylaczenie i1 restart serwera, podglad
logow sprzetowych serwera i karty, przejecie petnej konsoli tekstowe;j
serwera niezaleznie od jego stanu (takze podczas startu, restartu OS).

Mozliwos$¢ rozbudowy o funkcjonalno$¢ przejecia zdalnej konsoli
graficznej i podtaczania wirtualnych napedow CD/DVD/ISO i FDD.
Rozwigzanie sprzetowe, niezalezne od systemOw operacyjnych,
zintegrowane z plyta glowng lub jako karta zainstalowana w
gniezdzie PCI.

Wraz z serwerem nalezy dostarczy¢ oprogramowanie zarzadzajace,
pozwalajace na:
— zautomatyzowane instalacje systemu operacyjnego z
wykorzystaniem mechanizmu PXE (bootowanie z sieci)
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— zautomatyzowane, personalizowane, zréwnoleglone instalacje
systemOw operacyjnych oraz aplikacji z wykorzystaniem tzw.
plikow  odpowiedzi  dostarczanych przez producenta
oprogramowania uzytkowego

— zdalna dystrybucja oprogramowania,

— monitorowanie utylizacji nast¢pujacych podzespotow serwera:
procesor, pami¢¢, dyski twarde, interfejsy sieciowe

Obstuga techniczna Producent serwera powinien posiada¢ ogélnopolska, telefoniczng
infolini¢/lini¢ techniczng w czasie obowigzywania gwarancji na
sprzet, umozliwiajaca po podaniu numeru seryjnego urzadzenia
weryfikacje: konfiguracji sprzetowej serwera, w tym model i typ
dyskow twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamigci
operacyjnej, czasu obowigzywania i typ udzielonej gwarancji.

Gwarancja Na okres co najmniej 36 miesiecy od daty koncowego odbioru
projektu. Gwarancja realizowana w miejscu instalacji komputera.

Usunigcie awarii — nastepny dzien roboczy po otrzymaniu zgloszenia.

W  przypadku braku mozliwosci naprawy w w/w terminie
podstawienie sprzetu zastgpczego o niegorszych parametrach
technicznych.

W przypadku awarii dyskow twardych w okresie gwarancji, dyski
pozostaja u Zamawiajagcego — oswiadczenia podmiotu realizujacego
serwis lub producenta sprz¢tu o spehlnieniu tego warunku. (Nalezy
dostarczy¢ przed podpisaniem umowy)

Serwis urzadzen musi byS realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane
oswiadczenie Wykonawcy potwierdzajace, ze serwis bedzie
realizowany przez Producenta lub autoryzowanego partnera
serwisowego producenta (Nalezy dostarczy¢ przed podpisaniem

umowy).

11. Pami¢¢ masowa (komplet) — 1 szt.

Parametry techniczne

Atrybut - wymagania MINIMALNE

Obudowa Typ obudowy do montazu w szafie Rack 19” (wraz ze wszystkimi
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elementami niezbednymi do zamontowania pamigci masowej W
oferowanej szafie)

Parametry pamigci
masowej

— zainstalowane 12 dyskéw 600GB 6G 15k SAS,

— mozliwos¢ podigczenia minimum 24 dyski SFF w pojedynczej
potce,

— niewykorzystane miejsca na dyski wyposazone w ,,zaslepki”
producenta macierzy,

— mozliwos¢ rozbudowy macierzy do minimum 96 dyskow LFF
obstugiwanych przez par¢ kontrolerow macierzowych,

— mozliwos¢ jednoczesnego umieszczenia w jednej poélce
dyskowej napedéw dyskowych z interfejsem SAS oraz SATA.

Kontrolery

Dwa kontrolery macierzowe pracujace w trybie active-active
wyposazone w 2GB mirrorowanej pomig¢dzy kontrolerami pamigci
Cache kazdy oraz 2 interfejsy SAS 6Gb na kontroler umozliwiajace
dotaczenie do infrastruktury SAN (switch’y SAS) lub bezposrednio
do serweréw

RAID

Macierz musi zapewnia¢ poziom zabezpieczenia danych na dyskach
definiowany poziomami RAID: 0, 1, 3, 5, 6, 10, 50

Zasilanie

Zasilanie pamigci masowej musi odbywaé si¢ przez redundantne
zasilacze hotplug.

Chtodzenie

Zestaw wentylatoroéw redundantnych typu hot plug

Wymagania dodatkowe

— upgrade firmware kontrolerow macierzowych on-line (bez
utraty dostepu do dyskow logicznych)

— mozliwos¢ utworzenia co najmniej 512 dyskow logicznych,

— Wsparcie dla systemow operacyjnych Windows, Linux,

— wsparcie dla $srodowiska wirtualizacji

— mozliwos¢ utworzenia aktywnych dyskow zapasowych

— wymagane funkcja tworzenia szybkich kopii danych typu
migawka — min. 64 kopie,

— zapewnienie cigglosci dostepu do danych w przypadku
uszkodzenia jednej Sciezki dostepu dla wspieranych systemow
operacyjnych

— zarzadzanie macierza zdalnie poprzez przegladarke i z linii
polecen.

— kazdy z kontrolerow wyposazony w dwa interfejsy
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zarzadzajace: LAN 1 szeregowy
Wraz z urzadzeniem nalezy dostarczy¢ kontrolery HBA SAS do
serwerd0w wraz z niezbednym okablowaniem dla zapewnienia
redundantnego potaczenia z dwoma serwerami
Gwarancja — Cale rozwigzanie musi by¢ objete minimum 36 miesi¢cznym

okresem gwarancji od daty koncowego odbioru projektu z
naprawg w miejscu instalacji urzadzenia. Przyjmowanie
zgloszen serwisowych w dni robocze, gwarantowany czas
naprawy w nast¢pnym dniu roboczym.

— Serwis gwarancyjny musi obejmowaé dostep do poprawek i
nowych wersji oprogramowania wbudowanego, ktdre sa
elementem zamdwienia w ciagu 36 miesigcy od daty zakupu.

— Urzadzenie musi by¢ wykonane zgodnie z europejskimi
dyrektywami RoHS i WEEE stanowigcymi o unikaniu i
ograniczaniu stosowania substancji szkodliwych dla zdrowia

12. Archiwizacja (komplet) — 1 szt.

Parametry techniczne

Atrybut .
y - wymagania MINIMALNE
Typ Modut systemu tworzenia kopii zapasowych RDX z wewnetrznym
dyskiem wymiennym kompatybilny z oferowanym serwerem
Ilos¢ 2 (dla kazdego z oferowanych serwerow)
Obudowa Wzmocniona obudowa zewngtrzna
Kompatybilno$¢ odczytu | System powinien by¢ kompatybilny z wszystkimi systemami RDX
i zapisu
Pojemnos¢ 3 X nosnik min. 1TB

Interfejs hosta

USB 3.0

Dodatkowe wymagania

kabel USB, kabel zasilania/zasilacz

Gwarancja

36 miesiecy
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13. Szafa serwerowa 42U 19" + zasilanie awaryjne serwerowni — 1 szt.

Szafa krosowa z wyposaZeniem

Parametry techniczne

Atrybut .
y - wymagania MINIMALNE

Typ Szafa RACK 42

Wymiary 750x1070x1991

Masa netto maks. 168,18 kg

Maksymalna no$no$¢ maks. 1363,64 kg

Wysokos¢ 42U

Drzwi drzwi przednie i tylne metalowe, perforowane

Listwy zasilajace 2 szt. listwy zasilajacej z min. 8 gniazdami typu 2P+Z montowanej na
szynach w szafie RACK 19”

Wentylatory panel wentylatorow z min. 4 wentylatorami 1 termostatem,
montowany w dachu szafy

Cokot cokot o wysokosci min. 100 mm z przepustem szczotkowym do
wprowadzenia kabli zasilajacych i kabli podtaczeniowych do sieci
LAN

Podtaczenie podlaczenie elektryczne szafy do gwarantowanego zasilania

Kable Patch cord 1,5 m - 50 szt
Patch cord 3 m - 50 szt

Patch panel 4 x 48 porty

Dodatkowe informacje

Mozliwos¢ montazu drzwi przednich jako lewo i prawostronnych,
wentylowane drzwiczki ze skalowanymi opcjami chtodzenia, drzwi i
panele boczne zamykane na klucz. Odlaczane drzwi tylne, montaz
bez uzycia narzgdzi. Dostawa w stanie gotowym do pracy,
kompatybilno$¢ ze sprzgtem roznych producentow, regulowana
gleboko$¢ montazu, mozliwos¢ zdjecia oston bocznych.

Gwarancja

36 miesiecy
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Zasilacz awaryjny UPS — zestaw 2 sztuk

Parametry techniczne

Atrybut - wymagania MINIMALNE
Moc pozorna 3000 VA
Moc rzeczywista 2700 W

Architektura UPSa

line-interactive

Maks. czas przetaczenia
na bateri¢

4 ms

Liczba, typ gniazd wyj. z
podtrzymaniem zasilania

8 x IEC320 C13 (10A)

Licz,a typ gniazd wyj. z
ochrong

1 x IEC320 C19 (16A)

antyprzepigciowa

Typ gniazda IEC320 C20 (16A), CEE7/EU1-16P, BS1363A
wejsciowego

Czas podtrzymania dla 3 min
obcigzenia 100%

Czas podtrzymania przy | 11,3 min
obcigzeniu 50%

Zakres napigcia 160-286 V
wejsciowego w trybie

podstawowym

Zmienny zakres napiecia | 151-302 V
wejsciowego

Zimny start Tak

Uktad automatycznej Tak
regulacji napigcia (AVR)

Sinus podczas pracy na | Tak

baterii
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Porty komunikacji

RS232 (DB9); USB

Diody sygnalizacyjne

Praca z sieci zasilajacej, praca z baterii, konieczna wymiana baterii,
przecigzenia UPS, stan obcigzenia

Alarmy dzwickowe

Praca z baterii, znaczne wyczerpanie baterii

Typ obudowy rack 19"

Wyposazenie kabel szeregowy RS232 (DB9), kabel USB, 2 szt. Kabli zasilajgcych.,

standardowe szyny do montazu w szafie rack 19", cokoly do instalacji
wolnostojacej

Dotaczone Oprogramowanie do zarzadzania zasilaczem

oprogramowanie

Gwarancja

36 miesigcy

14. Urzadzenia sieciowe (komplet) — 1 szt.

Router — 1 szt.

Urzadzenie musi posiadaé zintegrowang architektur¢ bezpieczenstwa i musi posiada¢ ponizsze

funkcje:

Atrybut

Parametry techniczne
- wymagania MINIMALNE

Zapora korporacyjna
(firewall)

— Firewall klasy Stateful Inspection.

— Urzadzenie ma obstugiwa¢ translacje adresow NAT, PAT, 1-
PAT.

— Urzadzenie ma dawa¢ mozliwos¢ ustawienia trybu pracy jako
router warstwy trzeciej, jako bridge warstwy drugiej oraz
hybrydowo (czg¢$¢ jako router, a cze$¢ jako bridge).

— Interface (GUI) do konfiguracji firewalla ma umozliwia¢
tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektoéw. Przy zastosowaniu takiej
technologii osoba administrujgca ma mie¢ mozliwosé
okreslania parametréw pojedynczej reguty (adres zrodiowy,
adres docelowy etc.) przy wykorzystaniu obiektow
okreslajacych ich logiczne przeznaczenie.

— Administrator ma mozliwo$¢ zdefiniowania minimum 10
r6znych zestawow regut na firewall’u.

Projekt wspétfinansowany z Europejskiego Funduszu Rozwoju Regionalnego w ramach |74
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013



UNIA EUROPEJSKA

S’IQSkle Pozytywna energia EUROPEJSKI FUNDUSZ

ROZWOJU REGIONALNEGO

S

PROGRAM
REGIONALNY
NARODOWA STRATEGIA SPOINOSCI

— Edytor regut na firewallu ma posiada¢ wbudowany analizator
regul, ktéry eliminuje sprzecznosci w konfiguracji regut lub
wskazuje na uzycie nieistniejacych elementdéw (obiektow).

— Firewall ma umozliwia¢ uwierzytelnienie i autoryzacje
uzytkownikéw w oparciu o baz¢ lokalng, zewnetrzny serwer
RADIUS, LDAP (wewngtrzny 1 zewnetrzny) lub przy
wspotpracy z uwierzytelnieniem Windows 2k (Kerberos).

Intrusion Prevention — System detekcji i prewencji wilaman (IPS) ma by¢

System (IPS) zaimplementowany w jadrze systemu i ma wykrywac
wlamania oraz anomalia w ruchu sieciowym przy pomocy
analizy protokolow, analizy heurystycznej oraz analizy w
oparciu o sygnatury kontekstowe.

— Modut IPS musi by¢ opracowany przez producenta
urzadzenia. Nie dopuszcza si¢ aby modut IPS pochodzit od
zewnetrznego dostawcy.

— Modul IPS musi zabezpiecza¢ przed co najmniej 10 000
atakow 1 zagrozen.

— Modul TIPS ma nie tylko wykrywaé ale réwniez usuwaé
szkodliwg zawarto§¢ w kodzie HTML oraz Javascript zadanej
przez uzytkownika strony internetowe;.

— Urzadzenie ma mie¢ mozliwos¢ inspekcji ruchu tunelowanego
wewnatrz protokotu SSL, co najmniej w zakresie analizy
HTTPS, FTPS, POP3S oraz SMTPS.

— Administrator urzadzenia ma mie¢ mozliwo$¢ konfiguracji
jednego z trybow pracy urzadzenia, to jest: IPS, IDS lub
Firewall dla wybranych adresow IP (Zrédlowych i
docelowych), uzytkownikéw, portow  (zrodtowych i
docelowych) oraz na podstawie pola DSCP.

Ksztaltowanie pasma — Urzadzenie ma mie¢ mozliwos¢ ksztaltowania pasma w

(Traffic Shapping) oparciu o priorytezacje ruchu oraz minimalng i maksymalng
warto$¢ pasma.

— Ograniczenie pasma lub priorytezacja ma by¢ okreslana
wzgledem reguty na firewallu w odniesieniu do pojedynczego
potaczenia, adresu IP lub autoryzowanego uzytkownika oraz
pola DSCP.

— Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie
majacej] wplywu na ksztattowanie pasma a jedynie na
$§ledzenie konkretnego typu ruchu (monitoring).
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Ochrona antywirusowa — Rozwigzanie ma zezwala¢ na zastosowanie jednego z co

najmniej dwoéch skanerow antywirusowych dostarczonych
przez firmy trzecie (innych niz producent rozwigzania).

— Co najmniej jeden z dwoch skaneréw antywirusowych ma by¢
dostarczany w ramach podstawowej licenciji.

— Administrator ma mie¢ mozliwos¢ okre$lenia maksymalnej
wielkosci pliku jaki bedzie poddawany analizie skanerem
antywirusowym.

— Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci
komunikatu dla uzytkownika o wykryciu infekcji, osobno dla
infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP.
W przypadku SMTP 1 FTP ponadto ma by¢ mozliwosé
zdefiniowania 3-cyfrowego kodu odrzucenia.

Ochrona antyspam — Producent ma udostgpnia¢ mechanizm klasyfikacji poczty
elektronicznej okreslajacy czy jest poczta niechciang (SPAM).

— Ochrona antyspam ma dziata¢ w oparciu o: biate/czarne listy,
DNS RBL, heurystyczny skaner.

— W przypadku ochrony w oparciu o0 DNS RBL administrator
moze modyfikowac list¢ serweréw RBL lub skorzysta¢ z
domyslnie wprowadzonych przez producenta serweréw. Moze
takze definiowa¢ dowolng ilo$¢ wykorzystywanych serwerow
RBL.

— Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam
ma by¢ w formacie zgodnym z formatem programu
Spamassassin.

Wirtualne sieci prywatne — Urzadzenie ma posiada¢ wbudowany serwer VPN

(VPN) umozliwiajgcy budowanie potgczen VPN typu client-to-site
(klient mobilny — lokalizacja) lub site-to-site (lokalizacja-
lokalizacja).

— Odpowiednio kanaty VPN mozna budowa¢ w oparciu o: PPTP
VPN, IPSec VPN, SSL VPN.

— Urzadzenie ma posiada¢ funkcjonalno$¢ przetaczenia tunelu
na lacze zapasowe na wypadek awarii tacza dostawcy
podstawowego (VPN Failover).

— Urzadzenie ma posiada¢ wsparcie dla technologii XAuth, Hub
‘n” Spoke oraz modconf.

Filtr adresow URL — Urzadzenie ma posiada¢ wbudowany filtr URL.
— Filtr URL ma dziata¢ w oparciu o klasyfikacje¢ URL
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dostarczang przez producenta rozwigzania zawierajacg co
najmniej 50 kategorii tematycznych stron internetowych.

— Administrator musi mie¢ mozliwo$¢ dodawania witasnych
kategorii URL.

— Urzadzenie nie jest limitowane pod wzgledem kategorii URL
dodawanych przez administratora.

— Modut filtra URL, wspierany przez HTTP PROXY, musi by¢
zgodny z protokotem ICAP co najmniej w trybie REQUEST.

— Administrator posiada mozliwos¢ zdefiniowania akcji w
przypadku zaklasyfikowania danej strony do konkretnej
kategorii. Do wyboru jest jedna z trzech akcji: blokowanie
dostepu do adresu URL, zezwolenie na dostep do adresu URL,
blokowanie dostgpu do adresu URL oraz wyswietlenie strony
HTML zdefiniowanej przez administratora.

— Filtrowanie URL musi uwzglednia¢ takze komunikacje po
protokole HTTPS.

— Mozliwos¢ identyfikacji oraz blokowanie przesytanych
danych z wykorzystaniem typu MIME.

— Mozliwos¢ stworzenia biatej listy stron dostgpnych poprzez
HTTPS, ktore nie beda deszyfrowane.

Uwierzytelnianie — Urzadzenie ma zezwala¢ na uruchomienie systemu
uwierzytelniania uzytkownikéw w oparciu o: lokalng baze
uzytkownikéw (wewngtrzny LDAP), zewnetrzng Dbaze
uzytkownikow (zewnetrzny LDAP), integracje z serwerem
Microsoft Active Directory.

— Rozwigzanie ma zezwala¢ na uruchomienie specjalnego
portalu, ktéry umozliwia autoryzacje w oparciu o protokoty:
SSL, Radius, Kerberos.

— Autoryzacja uzytkownikow z wykorzystaniem uzytkownikow
Microsoft Active Directory nie wymaga instalacji agenta na
serwerze AD ani modyfikacji schematu domeny.

Administracja tagczami — Urzadzenie ma posiada¢ wsparcie dla mechanizmow
od dostawcow ustug rownowazenia obcigzenia taczy do sieci Internet (tzw. Load
internetowych (ISP) Balancing).

— Mechanizm rownowazenia obcigzenia tgcza internetowego ma
dziata¢ w oparciu o nastgpujace dwa mechanizmy:
réwnowazenie wzglgdem adresu Zrodlowego, réwnowazenie
wzgledem adresu zrodtowego i1 docelowego (potaczenia).

— Urzadzenie ma posiada¢ mechanizm przelaczenia na lacze
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zapasowe w przypadku awarii tgcza podstawowego.

Pozostate ustugi i — Urzadzenie posiada wbudowany serwer DHCP z mozliwoScig

funkcje rozwigzania przypisywania adresu IP do adresu MAC karty sieciowej stacji
roboczej w sieci

— Urzadzenie musi pozwala¢ na przesylanie zapytan DHCP do
zewnetrznego serwera DHCP — DHCP Relay

— Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w
wersji 1,21 3.

— Urzadzenie musi posiada¢ ustugg klienta NTP.

— Urzadzenie musi posiada¢ DNS Proxy.

Administracja — Producent musi dostarcza¢ w podstawowej licencji narz¢dzie

urzadzeniem administracyjne pozwalajace na podglad pracy urzadzenia,
monitoring w trybie rzeczywistym stanu urzadzenia.

— Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem
polskiego interfejsu graficznego.

— Interfejs konfiguracyjny musi by¢ dostepny poprzez
przegladarke internetowa a komunikacja musi by¢
zabezpieczona za pomocg protokotu https.

— Komunikacja moze odbywa¢ si¢ na porcie innym niz https
(443 TCP).

— Urzadzenie moze by¢ zarzadzane przez dowolng liczbe
administratorow z roéznymi (takze nakladajacymi sig)
uprawnieniami.

— Urzadzenie ma mie¢ mozliwo$¢ eksportowania logéw na
zewnetrzny serwer (syslog).

Raportowanie — Urzadzenie ma by¢ dostarczone wraz z dedykowanym
systemem do raportowania.

— Narzedzie raportujace musi by¢ oparte o darmowy system np.
system z rodziny Linux.

— Interfejs uzytkownika musi by¢ dostepny poprzez
przegladarke internetowa.

— Interfejs uzytkownika narzgdzia raportujacego ma by¢
dostepny co najmniej w jezykach polskim i angielskim.

— Przesylanie logéw pomiedzy urzadzeniem a narzedziem
raportujagcym musi odbywac si¢ za pomocg protokotu syslog.

— Narzedzie  raportujace musi  posiada¢  mozliwos¢
automatycznej aktualizacji swoich komponentéw z Internetu
bez ingerencji uzytkownika.
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— Rozwigzanie musi posiada¢ mozliwo$¢ wygenerowania
raportow graficznych, na podstawie zebranych logdéw, w tym
co najmniej: raporty WEB zawierajace informacje o co
najmniej: odwiedzanych stronach WWW, ilosci polaczen do
tych  stron, ilosci pobranych danych, kategoriach
tematycznych (do ktérych naleza odwiedzane strony),
uzytkownikach, ktorzy faczyli si¢ z danymi adresami oraz
adresach IP z ktorych wchodzono na owe strony; raporty
pasywnego skanera sieci, zawierajgce informacje o co
najmniej: wykrytych zagrozeniach, aplikacjach, w ktérych
zostaly wykryte podatnosci, typach programéw, w ktorych
wykryto podatnosci, poziomie waznosci wykrytych zagrozen;
raporty IPS zawierajace informacje o co najmniej: wykrytych
przez IPS zagrozeniach, adresach zrodtowych i adresach
docelowych hostow, ktorych te zagrozenia dotycza.

— Raporty graficzne musza oferowac mozliwo$¢:
przeszukiwania zgromadzonych informacji; wys$wietlenia
zgromadzonych informacji, dla wybranego: dnia, tygodnia,
miesigca; eksportu do zewngtrznych plikéw obstugujacych
format PDF oraz CSV.

— Narzedzie raportujace musi umozliwiaé przegladanie
zgromadzonych logéw, oraz dawa¢ mozliwos$¢ ich filtrowania
po parametrach co najmniej takich jak: protokot, zrédtowy
adres IP, docelowy adres IP, port docelowy, nazwa docelowa,
czas (od-do), nazwa uzytkownika, akcja.

— Przegladarka logéw musi dawa¢ mozliwos¢ ukrycia kolumn z
informacjami zbednymi dla administratora.

— Narzedzie raportujagce musi posiadaé mozliwos¢ tworzenia
wielu kont uzytkownikow.

— Narzedzie raportujace musi umozliwia¢ prace wielu
uzytkownikéw jednoczesnie.

— Narzedzie raportujagce musi by¢ dostarczane w ramach
podstawowej licencji na urzadzenie, bez dodatkowych optat.

Parametry sprzgtowe — Urzadzenie ma by¢ wyposazone w dysk twardy o pojemnosci
co najmniej 120 GB.

— Liczba portow Ethernet 10/100/1000 — min. 12.

— Urzadzenie musi posiada¢ funkcjonalno$s¢ budowania
polaczen z Internetem za pomocg modemu 3G.

— Urzadzenie pozwala na uzycie nie mniej niz § niezaleznych
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taczy WAN.

— Przepustowo$¢ Firewalla wraz z wlaczonym systemem IPS —
min. 1 500 Mbps.

— Minimalna przepustowo$¢ tunelu VPN przy szyfrowaniu
wynosi min. 350 Mbps.

— Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza
niz 1000.

— Obstluga min. 512 VLAN-6w.

— Maksymalna liczba rownoczesnych sesji wynosi min. 600
000.

— Urzadzenie musi dawa¢ mozliwo$s¢ budowania klastrow
wysokiej dostegpnosci HA co najmniej w trybie Active-
Passive.

— Urzadzenie jest nielimitowane na uzytkownikow.

Serwisy i licencje Dostawca powinien dostarczy¢ licencje aktywacyjne dla funkcji
bezpieczenstwa na okres 36 miesigcy.

Warunki gwarancyjne System powinien by¢ objety serwisem gwarancyjnym producenta
przez okres 36 miesigcy, realizowanym na terenie Rzeczpospolitej
Polskiej, polegajacym na naprawie lub wymianie urzadzenia w
przypadku jego wadliwosci. W przypadku gdy producent nie posiada
na terenie Rzeczpospolitej Polskiej wlasnego centrum serwisowego,
oferent winien przedtozy¢ dokument producenta, ktoéry wskazuje
podmiot uprawniony do realizowania serwisu gwarancyjnego na
terenie  Rzeczpospolitej Polskiej. (Nalezy dostarczy¢ przed
podpisaniem umowy)

Wymagania dodatkowe | Wykonawca winien przedlozy¢ o$wiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz
Wykonawca posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan oraz $wiadczenia ustug z nimi zwigzanych.
(Nalezy dostarczy¢ przed podpisaniem umowy)

Switch — 2 szt.
Parametry techniczne
Atrybut - wymagania MINIMALNE
[lo$¢ portow — 48 x 10/100/1000 Mb/s
- 4 xSFP
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Obstuga protokotow i
standardow

IEEE 802.3i

IEEE 802.3u

IEEE 802.3ab

IEEE 802.3z

IEEE 802.3x

IEEE 802.1Q

IEEE 802.1p

IEEE 802.1D

IEEE 802.1v

IEEE 802.1 Q-in-Q

IEEE 802.1w

IEEE 802.1s

IEEE 802.3ad

IEEE 802.1x

IGMP v1, v2, v3 snooping

Static multicast filtering

IGMP Querier

CoS

Diffserv QoS

Obsluga statycznego routingu
Zabezpieczenie przed burzami broadcast oraz multicast oraz
nieznanych pakietow unicast
Limitowanie przepustowo$ci w porcie na wejsciu z gradacja
co 1Kb/s

Protected ports

MAC filtering

Port locking

SNMP v1, v2c, v3

RFC 1157, 1902-1907

RFC 768 UDP

UDP relay

RFC 854-859 telnet

RFC 951 BOOTP

RFC 1213 MIB Il

RFC 1757 RMON groups 1,2,3, oraz 9
RFC 1215 SNMP Traps

RFC 1493 Bridge MIB

RFC 1643 Ethernet Interface MIB
RFC 1534 DHCP oraz BOOTP
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RFC 2131, 2132 DHCP oraz BOOTP

RFC 2865 RADIUS

RFC 2866 RADIUS accounting

Private Enterprise MIB

Port mirroring

RFC 2236 IGMP v2

DHCP/BOOTP relay-primary and backup (RFC 3046, option
82)

RFC 2030 SNTP

DHCP Server

DHCP relay

GARP/GVRP/GMRP

SYSLOG

RFC 1519 CIDR

Proxy ARP

DNS lookup

Liczba statycznych tras: 32

Liczna routowanych VLANOw: 32

Liczba wpisow ARP: 480

Liczba regut ACL: 224

Wymagany jest port konsoli RS-232 umozliwiajacy
zarzadzanie poprzez Telnet w wykorzystaniem powtoki
Secure Shell (SSH v1.5, v2)

Przetacznik powinien umozliwia¢ roéwniez zarzadzanie
poprzez przegladarke internetowa.

Parametry
wydajnosciowe

Przepustowos¢ magistrali systemowej: 96 Gb/s; 71,4 Mp/s
Opoznienia przekazywanych ramek: 20 mikrosekund dla 64-
bajtowej ramki

Wielko$¢ pamigci operacyjnej: min. 128 MB

Bufor przetacznika: min. 1,5 MB

Wielkos$¢ pamieci flash: min. 32 MB

wielko$¢ tablicy adreséw MAC: min. 8000

Ilos¢ VLAN: 512 (1-4093)

[lo§¢ mozliwych trunk: min. 64

Ilos¢ kolejek QoS na port: 8

Obstuga ramek Jumbo: do 9K

Minimalny deklarowany czas pracy pomiedzy awariami
(MTBF): 162303 godzin
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Warunki gwarancji

36 miesiecy

Switch do telewizji dozorowej CCTV — 1 szt.

Atrybut

Parametry techniczne
- wymagania MINIMALNE

[lo$¢ portow

8 portow Power over Ethernet

Obstuga protokotow i — |EEE 802.3,
standardow — |EEE 802.3u,
— |EEE 802.3x,
— |EEE 802.3af,
— |EEE 802.1p.
Parametry — Bufor przetacznika: 112 KB
wydajnosciowe — wielko$¢ tablicy adresow MAC: 8000

— predkos¢ transmisji 10/100 Mb/s

Dodatkowe informacje

— Zdalne zarzadzanie z wykorzystaniem przegladarki www
— Obsluga VLAN

— Obstuga QoS

— Kontrola pasma

— Zabezpieczenie przed zwarciami

Zasilanie PoE

48V, 120 Watt (sumaryczne)

Warunki gwarancji

36 miesigcy

15. Certyfikaty SSL — 1 szt.

Rodzaj Ios¢ sztuk

— zgodno$¢ ze standardem X.509 v.3 (RFC5280), 1

— zabezpieczony funkcjg skrétu SHAI,

— obsluga sity szyfrowania polaczen do 256 bitow,

— wsparcie dla SGC (Server Gated Cryptography),

— obstuga kluczy o dlugosci 4096 bitow 1 wigcej,

— minimalna dhugos¢ kluczy kryptograficznych: RSA lub DSA
2048 bit, EC 571 bit: NIST K-571 oraz NIST B-571,

— jest wydawany automatycznie on-line,

— wspierany supportem e-mail,
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— wspolpraca kazdym typem przegladarki
— zgodno$¢ ze standardami WebTrust,

— mozliwa jest weryfikacja statusu certyfikatu przy pomocy list
CRL oraz protokotu OCSP
— wazno$¢ 36 miesiecy

16. Oprogramowanie stacji roboczych — 2 szt.

Rodzaj

Tlo$¢é sztuk

Dostawa pakietu biurowego (edytor tekstu, arkusz kalkulacyjny,
program pocztowy) o minimalnych funkcjonalnos$ciach zgodnych z
Microsoft Office Home and Business 2013 wersja polska BOX

2

17. Oprogramowanie serweréw (komplet) — 1 szt.

Rodzaj

Tlos$¢ sztuk

System operacyjny dla serweréw wraz z odpowiednig ilo$cig licencji
CAL dla kazdego z dwu serwerdow pozwalajacg na jednoczesna,
niezalezng prace maks. 55 uzytkownikow

Preinstalowany system operacyjny musi umozliwia¢ implementacje
nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw
wymagajacych dodatkowych licencji:

— Podstawowe ustugi sieciowe: DHCP oraz DNS,

— Ushlugi katalogowe oparte o LDAP i pozwalajace na
uwierzytelnianie  uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe),

— Zdalna dystrybucja oprogramowania na stacje robocze.

— Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej,

— Automatyzacja powtarzalnych zadan przy uzyciu skryptow
polecen,

— Szyfrowanie plikéw i folderéw,

— Szyfrowanie potaczen sieciowych pomigdzy serwerami oraz
serwerami i stacjami roboczymi (IPSec),

2
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— Wsparcie dla protokotu IP w wersji 6 (IPv6),

— Whbudowane ustugi VPN,

— Whbudowane narzedzia tworzenia kopii zapasowych oraz
odzyskiwania danych po awarii,

— Mozliwos¢ publikowania w sieci WWW statycznych stron
html,

— Whbudowane mechanizmy wirtualizacji.

System operacyjny: 1

— Obstuga 2 procesoréw,

— praca zdalna na serwerze,

— obstuga technologii sieciowych Ethernet, pamigci masoweyj,
NAS, SAN,

— whbudowane mechanizmy kontrolne oparte na rolach oraz
wielopoziomowe zabezpieczenia,

— whbudowana zapora systemowa,

— whbudowane funkcje audytu,

— wbudowane narzedzia do weryfikacji spojnosci systemu i
plikow,

— programowy mechanizm RAID,

— zarzadzanie dyskami logicznymi (LVM),

— zintegrowane narzedzia do wirtualizacji,

Oprogramowanie do wirtualizacji: 1

— licencja na min. 3 serwery,

— obstuga maksymalnie 2 procesoréw przypadajacych na 1
serwer,

— dostepna ilo$¢ pamieci vVRAM na fizyczny procesor: min 32
GB

— mechanizm dynamicznej zmiany wielkosci zasobu dyskowego
dla maszyny wirtualnej bez straty wydajnosci systemu

— tworzenie kopii zapasowych bez zakldcania pracy aplikacji

— automatyczna aktualizacja

— subskrypcja 36 miesigcy

Oprogramowanie do tworzenia kopii zapasowych i bezpieczenstwa: 2

Oprogramowanie powinno by¢ przeznaczone dla $rednich i duzych
firm, ktore maja rozbudowane $rodowisko informatyczne celem
sprostania rozwojowi tego Srodowiska.
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program musi umozliwia¢ wykonywanie backupoéw w
srodowisku heterogenicznym

oprogramowanie musi oferowac backup serweréw pracujacych
pod systemami operacyjnymi takimi jak: windows 2000,
windows 2003, windows 2008, windows 2012, redhat linux,
suse linux, solaris sparc, solaris x86, ibm aix, hp-ux

musi umozliwia¢ tatwg rozbudowe w miarg rozrastania si¢
infrastruktury informatycznej i oferowac¢ backup zasobow po
sieci lan lub san.

musi by¢ fatwy w instalacji, konfigurowaniu i1 zarzadzaniu
poprzez interfejs graficzny (gui), jak rowniez poprzez interfejs
tekstowy cli. powinien umozliwia¢ petlne dostosowanie do
srodowiska klienta.

dla serweréw backupowanych, musi istnie¢ mozliwos¢
multipleksowania zapiséw — jednoczesnego zapisu na jeden
naped z kilku klientow/serwerow.

automatyczny backup bazujacy na kalendarzu. musi posiadaé
mozliwo$¢ backupu typu: full, incremental, differential.

musi umozliwia¢ wykonywanie skryptéw przed i po backupie
(np. uruchamianych przed backupem bazy oraz po wykonaniu
backupu off-line bazy, kasowanie redo logow)

do przechowywania danych wykorzystywane powinny by¢
lokalne dyski.

oprogramowanie musi zapewnia¢ deduplikacj¢ danych
podlegajacych backupowi na no$niki dyskowe w czasie
rzeczywistym.

oprogramowanie musi wykorzystywac relacyjng baz¢ danych
do przechowywania informacji o srodowisku jak i zadaniach
backupowych. Jesli zachodzi taka potrzeba zamawiajacy
wymaga dostarczenia licencji na takg baz¢ danych.
oprogramowanie musi zapewni¢ mozliwos¢ automatyczne;j
weryfikacji stanu nosnikow backupowych niezaleznie od zadan
backupowych.

oprogramowanie powinno umozliwi¢ definicje r6znych klas
uzytkownikoéw korzystajacych z rozwigzania posiadajacych
rézne uprawnienia np.: operator backupu, administrator
backupu, operator odtwarzania etc.

musi mie¢ mozliwo$¢ zintegrowania si¢ z technologiami
zastosowanymi w systemach do wirtualizacji

Projekt wspétfinansowany z Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013



oI e %7 Slaskie. Pozytywna energia

NARODOWA STRATEGIA SPOINOSCI

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

musi wspiera¢ najnowsze wersje systemow do wirtualizacji
srodowisk

musi oferowa¢ integracje dla backupu srodowisk wirtualnych z
technologia przywracania pojedynczych plikow z maszyn
wirtualnych z backupu catej maszyny wirtualnej.
odtwarzanie danych z backupu petnego, réznicowego czy
blokowego musi by¢ dostgpne niezaleznie gdzie znajdujg si¢
dane (dyski, tasmy, vtl, deduplikacja)

powinien potrafi¢ backupowac online bazy danych, np. oracle,
exchange, sql server, sybase.

odtwarzanie microsoft active directory na poziomie
pojedynczych elementow

musi posiada¢ wbudowany mechanizm do backupowania
otwartych plikow

powinien potrafi¢ wykorzystywac do backupu mechanizm
kopii migawkowych

posiada¢ funkcje disaster—recovery umozliwiajace proste i
szybkie automatyczne odtworzenie serwera po awarii.
mozliwo$¢ szyfrowania danych przesytanych przez sie¢ lan.
opcja powinna by¢ $cisle zintegrowana z produktem do
backupu.

mozliwo$¢ kompresji na kliencie backupowym przed
wystaniem danych przez sie¢.

system powinien mie¢ mozliwo$¢ monitowania i alterowania
poprzez email

powinien posiada¢ zaawansowane funkcje monitoringu oraz
generowania raportow.

umozliwiaé¢ graficzng reprezentacj¢ zadan, statusu
poszczegolnych backupoéw oraz srodowiska backupu dla
srodowisk lokalnych jak i zdalnych

zamawiajacy wymaga dostarczenia licencji oprogramowania
objetej 36 m-cznym wsparciem producenta spetniajace powyzsze
wymagania dla 2 serwerow.

Oprogramowanie antywirusowe dla serwerow

Oprogramowanie musi posiada¢ ponizsze minimalne cechy i
wlasciwosci:

Ochrona dla serwerow: Microsoft Windows Server 2003,
Microsoft Windows Server 2003 R2, Microsoft Windows
Server 2008, Microsoft Windows Server 2008 R2, Microsoft
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Windows Server 2012, Microsoft Small Business Server 2003,
Microsoft Small Business Server 2003 R2, Microsoft Small
Business Server 2008, Microsoft Small Business Server 2011,
Standard edition;

Oprogramowanie musi by¢ kompatybilne z preinstalowanym
systemem operacyjnym na serwerach dostarczonych w ramach
zamoOwienia;

Polskojezyczny interfejs konsoli  zarzadzania poprzez
przegladarke internetowa;

Ochrona catego systemu monitorowana 1 zarzadzana z
pojedynczej konsoli, zarowno po stronie administratora jak i
uzytkownika koncowego;

Zarzadzanie aplikacja poprzez interfejs dostepny przez
protokot http;

Mozliwo$¢ okreslenia adreséw sieciowych z ktorych mozna
zarzadza¢ aplikacja;

Integracja z systemem anty wirusowym dla serweréw MS
Exchange dostarczanym przez producenta poprzez wspdlny
lokalny interfejs zarzadzajacy;

Co najmniej trzy rézne silniki antywirusowe, kazdy z
dedykowanymi bazami sygnatur, funkcjonujace jednoczesnie 1
skanujace wszystkie dane;

Zintegrowany silnik ,,antyrootkitowy”;

Co najmniej dwa dedykowane silniki ,,antyspyware”;
Aktualizacje baz definicji wirusow dostgpne 24h na dobg na
serwerze internetowym  producenta, mozliwa zaréwno
aktualizacja automatyczna programu oraz na zadanie, jak i
$ciaggniecie plikow i reczna aktualizacja na stacjach roboczych
bez dostgpu do Internetu;

Mozliwos¢ wywotania skanowania na Zzadanie lub wedhug
harmonogramu  ustalonego przez administratoréw dla
okreslonych grup klientéw za pomoca centralnej konsoli lub
lokalnie przez okreslonego klienta;

Mozliwos¢ wywotania szybkiego skanowania pod katem
programow typu rootkit;

Aktualizacja definicji wirusbw czy tez mechanizmow
skanujacych nie wymaga zatrzymania procesu skanowania na
jakimkolwiek systemie operacyjnym;

Brak koniecznosci restartu komputerow po dokonaniu
aktualizacji mechanizmow skanujacych i definicji wirusoéw;
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Mozliwo$¢ pobierania aktualizacji baz wirusOw z serwera
producenta lub z serwera uaktualnien umieszczonego lokalnie
w sieci LAN;

Heurystyczna technologia do wykrywania nowych, nieznanych
WIrusow;

Wykrywanie niepozadanych  aplikacji ~ takich  jak
oprogramowanie typu ,,wirus", ,.keylogger”, ,,dialer”, ,,trojan”;
Program powinien posiada¢ kwarantanng wirusOw, spyware
oraz riskware;

Mechanizm skanujacy wspdlny dla wszystkich platform
sprzetowych i programowych, wszystkich maszyn, wszystkich
wersji oprogramowania, w tym bez wzgledu na wersj¢
jezykowa oprogramowania — bez wzgledu na to jak duza jest
sie¢ lub jak bardzo jest ztozona;

Mikrodefinicje wirusow — przyrostowe (inkrementalne)
pobieranie jedynie nowych definicji wiruséw i mechanizmoéw
skanujacych bez konieczno$ci pobierania catej bazy (na stacje
kliencka pobierane s3 tylko definicje, ktore przybyly od
momentu ostatniej aktualizacji);

Obstuga plikéw skompresowanych obejmujaca
najpopularniejsze formaty, w tym co najmniej : ZIP JAR ARJ
LZH TAR TGZ GZ CAB RAR BZ2;

Automatyczne usuwanie wirusOw 1 zglaszanie alertow w
przypadku wykrycia wirusa;

Automatyczne uruchamianie procedur naprawczych;
Uaktualnienia definicji wirusoOw posiadaja podpis cyfrowy,
ktorego sprawdzenie gwarantuje, ze pliki te nie zostaty
zmienione;

Gwarancja na dostarczenie szczepionki na nowego wirusa w
czasie krotszym niz 48 godzin;

Sredni czas reakcji producenta na nowy wirus ponizej 8
godzin, 24 godziny na dobg przez caly rok (24/7/365);
Automatyczne powiadomienie uzytkownikoéw oraz
administratora o pojawiajacych si¢ zagrozeniach wraz z
okresleniem stacja robocza jest odpowiednio zabezpieczona;
Mozliwo$¢ zarzadzania za pomocg centralnej konsoli.

Wymagania minimalne dotyczace systemu zarzadzania centralnego.
Oprogramowanie musi posiada¢ co najmniej nizej wymienione cechy i
wlasciwosci:
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Konsola zarzadzania umozliwia¢ musi eksport pakietu
instalacyjnego dla klienta w formacie Microsoft Installer (MSI)
1 JAR lub tez bezposrednig instalacje zdalng nienadzorowana;
Narzedzie instalacyjne musi sprawdza¢ istnienie poprzednich
wersji oprogramowania. W przypadku znalezienia poprzedniej
wersji instalator powinien pozostawi¢ ustawienia uzytkownika,
usung¢ starsze oprogramowanie z klienta lub serwera i
instalowaé nowe wersj¢;

Pelna administracja konfiguracjg i monitorowanie stacji
roboczych 1 serweréw plikow za pomoca konsoli
administracyjnej (centralna instalacja, konfiguracja w czasie
rzeczywistym, zarzadzanie, raportowanie i administrowanie
oprogramowaniem);

Komunikacja pomiedzy serwerem centralnego zarzadzania a
stacjami roboczymi musi by¢ zaszyfrowana lub sygnowana
stosownymi Kluczami prywatnymi i publicznymi;

Pelne centralne zarzadzanie dla $rodowisk Windows Server
2003 (32-bit oraz 64-bit), Windows Server 2008 (32-bit oraz
64-bit), Windows Server 2008 R2, Windows Server 2012,
Windows XP, Windows Vista, Windows 7, Linux;
Scentralizowane blokowanie 1 odblokowywanie dostgpu
uzytkownika do zmian konfiguracyjnych oprogramowania
klienckiego, konsola pozwala na zdalne zarzadzanie
wszystkimi ustawieniami klienta;

Administratorzy musza mie¢ mozliwos¢ tworzenia logicznych
grup klientow 1 serwerow, w celu zarzadzania oraz
wymuszania okreslonych dla grupy zasad bezpieczenstwa;
Centralna  konsola  administracyjna musi  umozliwiaé¢
przenoszenie klientow z jednej grupy do drugiej z mozliwos$cia
zachowania ustawien lub dziedziczenia ustawien grupy;
Mozliwo§¢ zmiany ustawien dla poszczegdlnych grup,
umozliwienie administratorom zarzadzania poszczegdlnymi
klientami 1 funkcjonalnymi grupami klientéw (tworzenie grup
klientow);

Tworzenie grup, zdalne instalowanie oprogramowania oraz
wymuszanie stosowania okre§lonych zasad 1 ustawien na
klientach;

Mozliwo$¢ importu struktury drzewa z Microsoft Active
Direktory;

Mozliwos$¢ blokowania wszystkich ustawien konfiguracyjnych
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stacji roboczych w celu uniemozliwienia ich modyfikacji przez
uzytkownikow;

Serwer zarzadzajacy zwigzany z konsolg zarzadzajacg musi
mie¢ funkcje przesylania aktualizacji do klientow z
mozliwo$cig ustawienia harmonogramu lub czestotliwos$ci
aktualizacji;

Mozliwo$¢ definiowania harmonograméw lub czgstotliwosci
automatycznego pobierania aktualizacji definicji wiruséw od
producenta oprogramowania przez serwer zarzadzajacy;
Mozliwo$¢ instalacji 1 konfiguracji wewnegtrznego serwera
aktualizacji, taczgcego si¢ z serwerem aktualizacji producenta i
aktualizacja serwerdw, serwera zarzadzajacego oraz stacji
roboczych z wewnetrznego serwera aktualizacji;

Mozliwo$¢ ustalenia dodatkowego harmonogramu pobierania
przez serwery plikow i stacje robocze aktualizacji z serwera
producenta;

Funkcja  przechowywania i  przekazywania  danych
umozliwiajaca przechowywanie przez klientow danych
dotyczacych zdarzen, w sytuacji, jesli nie mogg oni uzyskaé
potaczenia z serwerem zarzadzania;

Dane powinny by¢ przesylane do serwera zarzadzania podczas
kolejnego potaczenia;

Mozliwo$¢ wlaczania/wylaczania wyswietlania komunikatow o
znalezionych wirusach na wybranych stacjach klienckich;
Program musi pozwala¢ administratorowi zdefiniowac tres¢
komunikatu wyswietlanego w przypadku wykrycia wirusa;
Umozliwienie administratorom na audyt sieci, polegajacy na
wykryciu niechronionych weztow narazonych na ataki
Wirusowe;

Automatyczne wykrywanie i usuwanie oprogramowanie
innych wiodacych producentéw systemow antywirusowych
(min. 3 inne) podczas instalacji;

Automatyczne uaktualnianie bazy definicji wirusow oraz
mechanizmow skanujacych nie rzadziej niz co 7 dni (zalecane
codzienne aktualizacje);

Automatyczne pobieranie przez program antywirusowy Klienta
zaktualizowanych  definicji  wiruséw, jesli  aktualnie
przechowywane pliki sg przestarzale;

Mozliwos¢ eksportu raportow z pracy systemu do pliku xIs;
Mozliwos$¢ natychmiastowej aktualizacji przez serwer definicji

Projekt wspétfinansowany z Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013



oI e /j Slaskie. Pozytywna energia

NARODOWA STRATEGIA SPOJNOSCI

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

wirusoéw na stacjach klienckich;

Mozliwo$¢ uruchomienia aktualizacji stacji roboczych i
serwerow przez uzytkownikow ,,na zadanie”;

Mozliwo$¢ lokalnego zarzadzania wszystkimi ustawieniami
programu klienta;

Program musi pozwala¢ administratorowi na okreslenie reakcji
w przypadku wykrycia wirusa;

Program musi pozwala¢ na okre$lenie obszaréw skanowania,
tj.: pliki, katalogi, napedy lokalne i sieciowe;

Program musi pozwala¢ na skanowanie pojedynczych plikow
przez dodanie odpowiedniej opcji do menu kontekstowego (po
kliknieciu prawym przyciskiem myszy);

Program musi pozwala¢ na okreslenie typow skanowanych
plikow, momentu ich skanowania (otwarcie, modyfikacja) oraz
na wykluczenie ze skanowania okreslonych folderow;
Zarzadzanie zdarzeniami i raportowanie — nhatychmiastowe
alarmowanie o aktywnos$ci wirusow w administrowanej sieci
na kilka sposobdw: poczta elektroniczna, powiadomienia przez
SNMP, raportowanie do dziennika systemowego, raportowanie
do systemu centralnego zarzadzania;

Mozliwo$¢ tworzenia wielu kont dostgpu do systemu
centralnego zarzadzania dla réznych uzytkownikow (w tym
mozliwo§¢ nadaniu danemu uzytkownikowi ograniczonych
praw).

Licencja antywirusa musi by¢ co najmniej na 36 miesigcy.

18. Oprogramowanie antywirusowe — 35 szt.

Rodzaj

Tlos$¢ sztuk

Oprogramowanie antywirusowe musi by¢ kompatybilne z systemami
tj:

Microsoft Windows XP with SP3 (32-bit)
Microsoft Windows Vista (32-bit i 64-bit)
Microsoft Windows 7 (32-bit i 64-bit)
Microsoft Windows 8 (32-bit, 64-bit)

Ochrona antywirusowa systemu musi by¢ monitorowana i zarzagdzana
z pojedynczej, centralnej konsoli.

35
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Oprogramowanie musi mie¢ mozliwo$¢ instalacji konsoli zarzadzania
niezaleznie na kilku wybranych stacjach.

Oprogramowanie musi mie¢ polski interfejs uzytkownika i
dokumentacja do oprogramowania na stacj¢ roboczg.

Ochrona antywirusowa musi by¢ realizowana na wielu poziomach, tj.:
monitora kontrolujacego system w tle, modutu skanujacego nosniki i
monitora poczty elektronicznej, monitora ruchu http oraz modut
antyrootkitowy.

Oprogramowanie musi posiada¢ co najmniej trzy rézne silniki
antywirusowe, funkcjonujace jednoczesnie i skanujace wszystkie dane.

Oprogramowanie musi posiada¢ oddzielny silnik skanujacy do
wykrywania niepozadanych aplikacji takich jak oprogramowanie typu
»spyware", . adware", ,.keylogger”, ,dialer”, ,,trojan”.

Aktualizacje baz definicji wirus6w musi by¢ dostgpna 24h na dobg¢ na
serwerze internetowym producenta, mozliwa zardwno aktualizacja
automatyczna programu oraz na zadanie, jak

1 $ciggniecie plikéw i reczna aktualizacja na stacjach roboczych bez
dostepu do Internetu.

Oprogramowanie musi mie¢ mozliwo$¢ wywotania skanowania na
zadanie lub wedtug harmonogramu ustalonego przez administratoréw
dla okreslonych grup klientow za pomoca centralnej konsoli lub
lokalnie przez okre§lonego klienta.

Aktualizacja definicji wiruséw oprogramowania czy tez mechanizmow
skanujacych nie moze wymagac¢ zatrzymania procesu skanowania na
jakimkolwiek systemie.

Wymagania minimalne oprogramowania dot. technologi -
Oprogramowanie musi posiada¢ nizej wymienione cechy 1
wlasciwosci:

— Brak konieczno$ci restartu komputeréw po dokonaniu
aktualizacji mechanizmoéw skanujacych i definicji wirusow;

— Heurystyczna technologia do wykrywania nowych, nieznanych
WIrusow;

—  Wykrywanie niepozadanych  aplikacji ~ takich  jak
oprogramowanie typu ,spyware", ,adware", ,keylogger”,
»dialer”, ,trojan”, ,,rootkit”;

— Mozliwo$¢ umieszczenia oprogramowania typu ,.spyware",
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sadware", , keylogger”, ,dialer”, ,,trojan” w kwarantannie;

— Mechanizm centralnego zarzadzania folderami kwarantanny
znajdujacymi si¢ na stacjach klienckich;

— Mechanizm skanujacy wspdlny dla wszystkich platform
sprzetowych i programowych, wszystkich maszyn, wszystkich
wersji oprogramowania, w tym bez wzgledu na wersje
jezykowa oprogramowania — bez wzgledu na to jak duza jest
sie¢ lub jak bardzo jest zlozona;

— Mechanizm okreslania zrodel atakéw prowadzonych przy
uzyciu zagrozen hybrydowych, takich jak Code Red i Nimda;

— Mikrodefinicje wirusow — przyrostowe (inkrementalne)
pobieranie jedynie nowych definicji wiruséw 1 mechanizmow
skanujacych bez konieczno$ci pobierania catej bazy (na stacje
kliencka pobierane s3 tylko definicje, ktore przybyly od
momentu ostatniej aktualizacji);

— Obstuga plikow skompresowanych obejmujaca
najpopularniejsze formaty, w tym co najmniej: ZIP JAR ARJ
LZH TAR TGZ GZ CAB RAR BZ2;

— Automatyczne usuwanie wirusOw oraz oprogramowania typu
malware 1 zglaszanie alertéw w przypadku wykrycia wirusa;

— Logowanie historii akcji podejmowanych wobec wykrytych
zagrozen na stacjach roboczych. Dostep do logéw z poziomu
GUI aplikacji;

— Automatyczne uruchamianie procedur naprawczych;

— Uaktualnienia definicji wirusow posiadaja podpis cyfrowy,
ktorego sprawdzenie gwarantuje, ze pliki te nie zostaly
Zmienione;

— Gwarancja na dostarczenie szczepionki na nowego wirusa w
czasie krotszym niz 48 godzin;

— Sredni czas reakcji producenta na nowy wirus ponizej 8
godzin, 24 godziny na dobe przez caly rok (24/7/365);

— Automatyczne powiadomienie uzytkownikow oraz
administratora o pojawiajacych si¢ zagrozeniach wraz z
okresleniem stacja robocza jest odpowiednio zabezpieczona;

— Mozliwos¢ recznego aktualizowania baz definicji wirusow
poprzez odrgbny plik wykonywalny dostarczony przez
producenta;

— Mozliwos¢ pobierania aktualizacji przez klientéw migdzy soba
—tzw. ,,Neighborcast” pozwalajace na odcigzenie tacza do sieci
WAN;
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— Brak koniecznosci restartu komputera po zainstalowaniu
aplikacji w srodowisku Windows Vista/7.

Wymagania minimalne dotyczace systemu zarzadzania centralnego.
Oprogramowanie musi posiada¢ nizej wymienione cechy 1
wlasciwosci:

— Konsola zarzagdzania umozliwia¢ musi eksport pakietu
instalacyjnego dla klienta w formacie Microsoft Installer (MSI)
1 JAR lub tez bezposrednig instalacje zdalng nienadzorowana;

— Narzedzie instalacyjne musi sprawdza¢ istnienie poprzednich
wersji oprogramowania. W przypadku znalezienia poprzedniej
wersji instalator powinien pozostawi¢ ustawienia uzytkownika,
usung¢ starsze oprogramowanie z klienta lub serwera i
instalowaé nowe wersjg;

— Pelna administracja konfiguracja 1 monitorowanie stacji
roboczych 1 serwerow plikow za pomoca konsoli
administracyjnej (centralna instalacja, konfiguracja w czasie
rzeczywistym, zarzadzanie, raportowanie i administrowanie
oprogramowaniem);

— Komunikacja pomigdzy serwerem centralnego zarzadzania a
stacjami roboczymi musi by¢ zaszyfrowana lub sygnowana
stosownymi kluczami prywatnymi i publicznymi;

— Pelne centralne zarzadzanie dla $rodowisk Windows Server
2003, Windows Server 2008, Windows Server 2012, Windows
XP, Windows Vista, Windows 7, Linux;

— Scentralizowane blokowanie 1 odblokowywanie dostepu
uzytkownika do zmian konfiguracyjnych oprogramowania
klienckiego, konsola pozwala na zdalne zarzadzanie
wszystkimi ustawieniami klienta;

— Administratorzy muszg mie¢ mozliwos¢ tworzenia logicznych
grup klientow 1 serwerow, w celu zarzadzania oraz
wymuszania okreslonych dla grupy zasad bezpieczenstwa;

— Centralna konsola administracyjna musi  umozliwiaé
przenoszenie klientow z jednej grupy do drugiej z mozliwoscig
zachowania ustawien lub dziedziczenia ustawien grupy;

— Mozliwo$¢ zmiany ustawien dla poszczegolnych grup,
umozliwienie administratorom zarzadzania poszczegdlnymi
klientami 1 funkcjonalnymi grupami klientéw (tworzenie grup
klientow);

— Tworzenie grup, zdalne instalowanie oprogramowania oraz
wymuszanie stosowania okre$lonych zasad 1 ustawien na
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klientach;

Mozliwo$¢ importu struktury uzytkownikow z Active
Direktory;

Mozliwos$¢ blokowania wszystkich ustawien konfiguracyjnych
stacji roboczych w celu uniemozliwienia ich modyfikacji przez
uzytkownikow;

Mozliwo$s¢ wylaczenia blokady zmiany ustawien dla
uzytkownika z prawami administratora;

Serwer zarzadzajacy zwigzany z konsolg zarzadzajaca musi
mie¢ funkcj¢ przesylania aktualizacji do klientow =z
mozliwoscig ustawienia harmonogramu lub czgstotliwosci
aktualizacji;

Mozliwo$¢ definiowania harmonogramow lub czestotliwosci
automatycznego pobierania aktualizacji definicji wirusow od
producenta oprogramowania przez serwer zarzadzajacy;
Mozliwo$¢ instalacji 1 konfiguracji wewnetrznego serwera
aktualizacji, taczacego si¢ z serwerem aktualizacji producenta i
aktualizacja serwerdw, serwera zarzadzajacego oraz stacji
roboczych z wewnetrznego serwera aktualizacji;

Mozliwos$¢ ustalenia dodatkowego harmonogramu pobierania
przez serwery plikdw 1 stacje robocze aktualizacji z serwera
producenta;

Funkcja  przechowywania i  przekazywania  danych
umozliwiajagca przechowywanie przez klientéw danych
dotyczacych zdarzen, w sytuacji, jesli nie moga oni uzyskaé
potaczenia z serwerem zarzadzania;

Dane powinny by¢ przesylane do serwera zarzadzania podczas
kolejnego potaczenia;

Mozliwo$¢ wlaczania/wylgczania wyswietlania komunikatow o
znalezionych wirusach na wybranych stacjach klienckich;
Program musi pozwala¢ administratorowi zdefiniowaé tres¢
komunikatu wyswietlanego W przypadku wykrycia wirusa;
Umozliwienie administratorom na audyt sieci, polegajacy na
wykryciu niechronionych we¢ztow narazonych na ataki
wirusowe;

Automatyczne wykrywanie i usuwanie oprogramowanie
innych wiodacych producentow systemoéw antywirusowych
(min. 3 inne) podczas instalacji;

Automatyczne uaktualnianie bazy definicji wiruséw oraz
mechanizmow skanujacych nie rzadziej niz co 7 dni (zalecane
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codzienne aktualizacje);

— Automatyczne pobieranie przez program antywirusowy klienta
zaktualizowanych  definicji  wirusow, jesli  aktualnie
przechowywane pliki sg przestarzate;

— Mozliwos¢ eksportu raportéw z pracy systemu do pliku xIs;;

— Mozliwos¢ natychmiastowej aktualizacji przez serwer definicji
wirusow na stacjach klienckich;

— Mozliwos¢ uruchomienia aktualizacji stacji roboczych i
serwerdow przez uzytkownikow ,,na zadanie”;

— Mozliwos¢ lokalnego zarzadzania wszystkimi ustawieniami
programu klienta;

— Program musi pozwala¢ administratorowi na okreslenie reakcji
w przypadku wykrycia wirusa;

— Program musi pozwala¢ na okre$lenie obszaréw skanowania,
tj.: pliki, katalogi, napedy lokalne i sieciowe;

— Program musi pozwala¢ na skanowanie pojedynczych plikow
przez dodanie odpowiedniej opcji do menu kontekstowego (po
kliknigciu prawym przyciskiem myszy);

— Program musi pozwala¢ na okreslenie typow skanowanych
plikéw, momentu ich skanowania (otwarcie, modyfikacja) oraz
na wykluczenie ze skanowania okreslonych folderow;

— Zarzadzanie zdarzeniami i raportowanie — natychmiastowe
alarmowanie 0 aktywnos$ci wirusow w administrowanej sieci
na kilka sposobdw: poczta elektroniczna, powiadomienia przez
SNMP, raportowanie do dziennika systemowego, raportowanie
do systemu centralnego zarzadzania;

— Mozliwos¢ tworzenia wielu kont dostepu do systemu
centralnego zarzadzania dla réznych uzytkownikéw (w tym
mozliwo$¢ nadaniu danemu uzytkownikowi ograniczonych
praw).

Licencja antywirusa na co najmniej 36 miesiecy.

Wskazniki realizacji projektu od osiagniecia poprzez realizacje projektu zgodnie z

whnioskiem o dofinansowanie:

Liczba uruchomionych serwerow — 2 szt

Liczba uruchomionych aplikacji — 20 szt

Liczba uruchomionych systemow archiwizacji danych- 1szt
Liczba wdrozonych systemow uwierzytelniania i autoryzacji — 15zt
Liczba rejestrow publicznych udostgpnionych online — 4 szt

ok wpnE
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6. Liczba uruchomionych portali — 2 szt

7. Liczba zakupionych zestawdw komputerowych — 26 szt

8. Liczba zakupionych urzadzen peryferyjnych — 16 szt

9. Liczba wdrozonych programow antywirusowych — 35 szt

10. Liczba wdrozonych kompleksowych systemow zarzadzania -1 szt.

11. Liczba uruchomionych on-line ustug na poziomie 1 — Informacja — 7 szt

12. Liczba uruchomionych on-line ustug na poziomie 3 — Dwustronna Interakcja —10 szt
13. Liczba uruchomionych on-line ustug na poziomie 4 — Transakcja — 6 szt

Gdzie definiujac kazdy z poziomdéw Zamawiajacy okresla jako:

® Poziom 1 — informacyjny - dost¢pnos¢ online informacji niezb¢dnej do rozpoczecia
jakiego$ procesu — np. rejestry publiczne;

= Poziom 3 - dwukierunkowy, oznacza mozliwo$¢ wypetnienia formularza na oficjalnej
stronie podmiotu publicznego, niezbedny system uwierzytelnienia osoby;

®  Poziom 4 — w peli elektroniczny transakcyjny system, udostepniajacy ustugi w catosci
poprzez sie¢, wiaczajac podejmowanie decyzji oraz dostarczanie jej.

Na etapie wdrozenia Wykonawca w uzgodnieniu z Zamawiajagcym udostepni interaktywne
formularze (powigzane z portalem umozliwiajagcym kontakt on-line obywatela
z urzedem/instytucja), poprzez ktore mozliwe bedzie osiggnigcie wskaznikow wymienionych
w pkt. 11,12i 13.

Ponadto portal poprzez raporty lub statystyki ma umozliwiaé¢ weryfikacje wskaznikow
rezultatu osiaganych po realizacji projektu takich jak:

VI.

1. Liczba uzytkownikéw korzystajacych miesigcznie z uruchomionych ustug on-line —
jm. osoby.

Liczba przedsigbiorstw korzystajacych z udostepnionych rejestrow publicznych — jm. szt
Liczba obywateli korzystajacych z udostepnionych rejestroéw publicznych — jm. osoby.
Tlo$¢ jednostek sektora publicznego korzystajacych z utworzonych aplikacji — jm. szt.
Liczba 0s6b majacych mozliwos$¢ uzywania podpisu elektronicznego - jm. osoby

[lo$¢ procedur wewnetrznych realizowanych w oparciu o podpis elektroniczny.

ok wnN

Wz6r raportu lub statystyk bedzie na etapie wdrozenia uzgodniony z Zamawiajacym.

PRACE BUDOWLANE -REMONT SERWEROWNI, KLIMATYZACJA, WYMIANA
55 PUNKOW SIECI LAN, ZASILANIE DEDYKOWANE

Wszelkie roboty remontowo-budowlane i modernizacyjne niezbedne do realizacji projektu
muszg by¢ zgodne z dofaczonymi do SIWZ projektami elektrycznymi, budowlanymi,
wizualizacjami, specyfikacjami technicznymi wykonania i odbioru robdot budowlanych
oraz przedmiarami robot.
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