Zarzadzenie Nr 8/2013
Kierownika Urzédu Gniiny Buczkowice
z dnia 26 listopada 2013r.

w sprawie zatwierdzenia ,, Planu Ochrony Informacji Niejawnych w Urzedzie
Gminy Buczkowice”

Na podstawie art. 15 ust.1 pkt 5 ustawy z dnia 5 sierpnia 2010r. o ochronie informaciji
niejawnych (Dz.U. z 2010r. Nr 182, poz. 1228} oraz art. 33 ust.3 ustawy z dnia 8 marca
1990r. 0 samorzadzie gminnym ( Dz.U. z 2001r. Nr 142, poz. 1591 z pdzn. zm.},

zarzgdzam, co nastepuje:

§1.

Zatwierdzam i wprowadzam do stosowania ,Plan Ochrony Informacji Niejawnych w Urzedzie
Gminy Buczkowice”, stanowiacy zatgcznik do niniejszego zarzadzenia.

§ 2.

Wykonanie zarzgdzenia powierzam Petmomocnikowi ds. Ochrony Informacji Niejawnych
w Urzedzie Gminy Buczkowice.

§ 3.
Traci moc Zarzadzenie Nr 10/2007 Kierownika Urzedu Gminy Buczkowice

z dnia 20 listopada 2007r. w sprawie wprowadzenia ,Planu Ochrony Informagji Niejawnych
w Urzedzie Gminy Buczkowice. :

§ 4.

Zarzadzenie wchodzi w zycie z dniem podjecia.




Wojt Gminy
Buczkowice
Zalgcznik
do Zarzgdzenia

Kierownika Urzedu Gminy Buczkowice
Nr 8/2013 z dnia 28 listopada 2013r.

ZATWIERDZAM:

PLAN OCHRONY
INFORMACJI NIEJAWNYCH

W URZEDZIE GMINY BUCZKOWICE

Opracowat: _
Peinomocnik do Spraw Ochrony Informagji Niejawnych
w Urzedzie Gminy Buczkowice

Anna Dobija-Chmiel

Buczkowice, dnia 26.11.2013r.
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PLAN OCHRONY
INFORMACJI NIEJAWNYCH W URZEDZIE GMINY
BUCZKOWICE

opracowany na podstawie postanowien art. 15 ust. 1 pkt. 5 ustawy z dnia 5 sierpnia 2010r.
o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228 ), zwanej dalej u.o.i.n.. okresla
zasady i tryb postepowania z informacjami nigjawnymi oraz zapewnia jednolity sposob
postepowania z tymi informacjami w Urzedzie Gminy Buczkowice.

I. DEFINICJE
W rozumieniu planu ochrony informacgji niéjawnych:

1.Informacje niejawne- to informacje, ktorych nieuprawnione ujawnienie spowodowatoby
lub mogtoby spowodowaé szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu
widzenia jej interesdéw niekorzystne, niezaleznie od formy i sposobu ich wyrazania, a takze
w trakcie ich opracowywania.

2 Informacje niejawne o klauzuli ,,poufne”- to informacje, ktérych nieuprawnione
ujawnienie spowoduje szkode dla Rzeczypospolite] Polskiej w obszarze polityki
miedzynarodowej, obronnosci, porzadku publicznego Ilub bezpieczenstwa obywateli,
utrudnitoby wykonywanie ustawowych zadan przez organy, stuzby IJub instytucje
odpowiedzialne za ochrone bezpieczenstwa, ostabiloby system finansowy Polski lub
narazitoby na szkode interesy ekonomiczne |lub funkcjonowanie gospodarki narodowej.
3.Informacje niejawne o klauzuli ,zastrzezone”- fo informacje, ktérych nieuprawnione
ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie przez organy wiadzy publicznej lub
inne jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw | woinosci obywateli, wymiaru
sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskie].

4. Dokumentem — jest kazda utrwalona informacja niejawna.

5.Materiatem- jest dokument [ub przedmiot albo dowolna ich czes¢ chronione jako
informacja niejawna , a zwtaszcza urzgdzenie, wyposazenie lub bron wyprodukowane albo
bedace w trakcie produkeji, a takze sktadnik uzyty do ich wytworzenia.

6.8ystem teleinformatyczny -jest system, ktory tworza urzadzenia, narzedzia, metody
postepowania i procedury stosowane przez wyspecjalizowanych pracownikow, w sposob
zapewniajgcy wytwarzanie, przechowywanie, przetwarzanie lub przekazywanie informacii,
7.Sieciq teleinformatyczna- jest organizacyjne i techniczne potgczenie systemow
Teleinformatycznych.

8. Akredytacja bezpieczenstwa teleinformatycznego- jest dopuszczenie systemu lub sieci
teleinformatyczne] do wytwarzania, przetwarzania, przechowywania lub przekazywania
informacji niejawnych, na zasadach okresélonych w ustawie.

9.Dokumentacjg bezpieczenstwa systemu lub sieci informatycznej- sa Szczegdlne
Wymagania Bezpieczenstwa oraz Procedury Bezpieczne] Eksploatacji danego systemu
lub sieci teleinformatycznej, sporzadzone zgodnie z zasadami okreslonymi w ustawie,
10.Urzedem- jest Urzad Gminy Buczkowice

11. Wéjtem- jest Wijt Gminy Buczkowice

12 Petnomocnikiem ochrony- jest Petnomocnik do spraw Ochrony informacji Nigjawnych
w Urzedzie Gminy Buczkowice.

13.Pionem ochrony- jest Komoérka organizacyjna Urzedu Gminy Buczkowice, ktora ze
wzgledu na charakter wykonywanych zadan  wspoipracuje  bezposrednio
z petnomocnikiem ochrony. Pion Ochrony w Urzedzie Gminy Buczkowice stanowi
Petnomocnik Ochrony, zastepca Petnomocnika Ochrony w razie jego powotania, pracownik
odpowiedzialny za Kancelarie Materiatow Niejawnych.

14.Stuzbami Ochrony Panstwa- jest Agencja Bezpieczenstwa Wewnetrznego.



15.Rekojmia zachowania tajemnicy-to zdolnosé osoby do speinienia ustawowych
wymogow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajgcego.

16. Przetwarzanie informacji niejawnych- to wszelkje operacje wykonywane w odniesieniu
do informacji niejawnych, w szczegolnosci ich wytwarzanie, modyfikowanie, kopiowanie,
klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub udostepnianie.
17.Sporzadzajacy dokument- pracownik, ktéry przygotowuje 1 sporzadza projekt
dokumentu lub innego niz dokument materiaty zawierajgcego informacie niejawne.
18.Wytworca dokumentu- pracownik  upowazniony do podpisania  dokumentu
lub oznaczenia innego niz dokument materiatu zawierajacego informacje niejawne.

Il CHARAKTERYSTYKA OBIEKTU
1. Polozenie obiektu

Budynek Urzedu Gminy zlokalizowany jest w Buczkowicach przy ul. Lipowskiej 730.

W poblizu budynku (ok.300m) znajdujg sie przystanki autobusowe PKS-u oraz komunikagji
prywatnej.

W odlegtoéci 50-100m od budynku znajdujg sie: wolno stojgcy pawilon handlowy z wiasnym
parkingiem, Apteka, Zespot Szkot, Gminny Osrodek Zdrowia, plac zabaw.

Budynek Urzedu Gminy oddalony jest od najblizszej jednostki:
1/ policji- 0 3 km

2/ pogotowia ratunkowego-5 km

3/ strazy pozarnej-300m.

2. Charakterystyka budynku

Budynek wolnostojacy o konstrukcji murowane;, wykonany z cegiet i pustakow, czesciowo
podpiwniczony o powierzchni uzytkowej 1189,02 m2. Wiascicielem budynku jest Gmina
Buczkowice.

W budynku siedzibe ma réwniez Gminny Osrodek Pomocy Spolecznej, Biblioteka ,Koto
Wedkarzy, Towarzystwo Spoteczno-Kulturaine »Zagroda”, Ponadto w budynku znajduje sie
Placéwka Banku Spoétdzielczego w Bystrej, Lecznica Zwierzat, Urzad Pocztowy Fiiia
w Buczkowicach.

3. Ocena zagrozen zewnetrznych i wewnetrznych

Zagrozeniami zewnetrznymi dla Urzedu Gminy Buczkowice sa:

1/ mozliwosé napadu Przez zorganizowane grupy pizestepcze i terrorystyczne, dziatajgce
W sposdb profesjonalny, przemyéfanyizorganizowany,

2/mozliwos¢ napadu przez pojedynczych przestepcow, przypadkowe osoby

wykorzystujgce nadarzajgcy sie okazje z powodu nieprawidtowosci w ochronie mienia
urzedu,

Symptomy mogace Swiadczyc¢ o przygotowywaniu napadu lub wtamania do budynku:
1/ wzmozone zainteresowanie osob postronnych obiektami, pomieszczeniami Urzedu
przejawiajace sie miedzy innymi podejmowaniem prob uzyskania informagji o
budynku i poszczegdlnych pomieszczeniach od pracownikdw,

2/nawigzywanie rozmow przez osoby postronne z pracownikami.

3/ podszywanie sie pod bytych pracownikéw urzedu i przejawianie zainteresowania tym




co sie zmienito po latach, :

4] zainteresowanie osobami funkcyjnymi, sposobem wykonywania przez nich swoich
obowigzkow,

5/ zainteresowanie sposobem zabezpieczen, w tym stosowanych urzadzen alarmowych,

6/ uszkadzanie zabezpieczen, urzadzen alarmowych, oéwietlenia, Iinii telefoniczne;.

Whioski:

W zwiazku z przedstawionymi zagrozeniami natezy wykonywac nastepujgce czynnosci
Zzapobiegawcze

1/ systematyczng i rzetelng kontrole systemu ochrony przez osoby odpowiedzialne za

jego organizacje, _

2/ stosowanie zasady niedopuszczenia 0sob niepowotanych do strefy bezpieczenstwa,
3lwykonywanie prac porzadkowych, remontéw, konserwacji w strefie bezpieczenstwa
wytacznie pod nadzorem oséb odpowiedzialnych.

Zagrozeniami wewnetrznymi dla Urzedu Gminy Buczkowice sa:

1/préby zaboru dokumentéw lub mienia przez pracownikow Urzedu Gminy,

2{prdby powielania, kserowania dokumentéw zawierajgcych informacje niejawne dla celdow
prywatnych,

3/ préby wgladu w dokumenty niejawne przez osoby nieuprawnione,

Whioski

1/sprawowanie wnikliwego nadzoru nad obiegiem, ewidencjonowaniem i przechowywaniem
dokumentdw niejawnych,

2/zwracanie szczegolnej uwagi na osoby, ktére mog3a by¢ zainteresowane zaborem
Dokumentu,

3/przestrzeganie zasady, ze do informagji niejawnych mogg mie¢ dostep tylko pracownicy
posiadajgcy poswiadczenie bezpieczenstwa lub upowaznienie udzielone przez

Woaijta Gminy

4. Ochrona fizyczna budynku i pomieszczeh

Budynek i znajdujgce sie w nim pomieszczenia podiegajg ochronie poprzez system kamer
oraz system alarmowy.

Kody do instalacji alarmowej budynku Urzedu moga posiadac: Wojt Gminy, Zastepca Wéjta
Gminy/ Sekretarz, Kierownik USC, Zastepca Kierownika USC oraz upowaznieni pracownicy
odpowiedzialni za otwieranie i zamykanie budynku Urzedu.

W przypadku uruchomienia sygnatu alarmowego, nastgpuje automatyczne powiadomienie
Komisariatu Policji w Szczyrku, Wojta Gminy oraz pracownika odpowiedzialnego za
otwieranie | zamykanie budynku Urzedu Gminy.

Informacje niejawne oznaczone klauzulg ,poufne” i ,zastrzezone sg przechowywane w
Kancelarii Materiatow Niejawnych, w szafach metalowych z zamkami o skomplikowanym
mechanizmie,

Szafy metalowe, w ktorych przechowuje sie dokumenty niejawne, po zakoriczeniu pracy
nalezy zamkna¢ i kazdorazowo zaplombowaé.

Informacje niejawne oznaczone klauzulg ,zastrzezone” w uzasadnionych przypadkach, ze
wzgledu na charakter przewidzianych do realizacji zadan zwigzanych z dostepem do
informacji niejawnych, mozna przechowywaé na stanowiskach pracy, w meblach biurowych,
metalowych, zamykanych na klucz. Natomiast w trakcie wykonywania zadarn zwigzanych z
dostgpem do informacji niejawnych oznaczonych klauzulg ,zastrzezone", pomieszczenia te
$g zamykane na klucz.

Sprzatanie pomieszczenia Kancelarii materiatéw niejawnych, jak réwniez stanowigcego Il
strefe ochronng pomieszczenia nr 9, moze odbywaé sie wylacznie w obecnosci




upowaznionego pracownika, przed zakorniczeniem pracy. Obowigzuje kontrola wejse | wyjscé
do obu wymienionych powyzej pomieszczen, prowadzona w formie ewidencji.

lll. PRZEDMIOT OCHRONY

Przedmiotem ochrony w Urzedzie Gminy  Buczkowice zwanym dalej Urzedem, sa:
1. Informacje niejawne stanowiace tajemnice stuzbowg oznaczone

al klauzulg "poufne",

b/ klauzulg "zastrzezone",

2. Pomieszczenia, w ktdrych 83 przechowywane i opracowywane materiaty niejawne.

V. STREFY OCHRONNE. KANCELARIA MATERIALOW NIEJAWNYCH -
ORGANIZACJA | ZADANIA W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

1.Strefy ochronne

1/ Strefa ochronna Ili, zwana na potrzeby niniejszego planu strefg bezpieczenstwa, obejmuje
pomieszczenie nr 9, na | pietrze w czesci A budynku. Dostep majg wyznaczeni, imiennie
pracownicy Urzedu Gminy, bedacy pracownikami Pionu Ochrony tj. petnomocnik ochrony,
zastgpca pefnomocnika ochrony- w razie powotania, pracownik odpowiedzialny za
prowadzenie ewidencji informagji niejawnych,  Wéjit Gminy, Zastepca Woéjta Gminy/
Sekretarz Gminy.

W przypadkach uzasadnionych petieniem obowigzkow  stuzbowych, w strefie
bezpieczenstwa moga przebywac inne osoby, ktore posiadajg stosowne poswiadczenie
bezpieczenstwa i zaswiadczenie o szkoleniy na temat  ochrony informagcii nigjawnych,
pracownicy stuzb i organdw &cigania, kontrolerzy badajacy funkcjonowanie systemu ochrony
informacji niejawnych.

Kontrolg przebywania i ewidencjonowania wiw 0séb w strefie bezpieczenstwa prowadzi
wprowadzajgcy te osoby pracownik Pionu Ochrony.

Drzwi do strefy ochronnej, zwanej strefg bezpieczenstwa sg stale zamknigte. Otwarte mogg
by¢ wytacznie przez pracownika Pionuy Ochrony fub kierownika jednostki organizacyjne;j,
ktory pobiera kiucze w pok. Nr 6, u osoby odpowiedzialnej za wydawanie kluczy..
Prowadzona jest ewidencja wejsé i wyj§¢ ze strefy ochronnej Ill. Ewidencja prowadzona jest
w formie zeszytu, z podaniem imienia nazwiska, daty, godziny wejscia i wyjscia oraz klauzuli
dostepu.

2/ Strefa ochronna |, stanowigca pomieszczenie Kancelarii Materiatéw Niejawnych,
obejmuje pomieszczenie nr 9a, na | pietrze, w czesci A budynku. Dostep do strefy ochronne;
Il mozliwy jest wytgcznie z pomieszczenia strefy ochronnej Ili.

Dostep majg wyznaczeni, imiennie pracownicy Urzedu Gminy, bedgcy pracownikami Pionu
Ochrony tj. petnomocnik ochrony, zastepca petnomocnika ochrony- w razie powotfania,
pracownik odpowiedzialny za prowadzenie ewidencii informacji niejawnych, Wojt Gminy,
Zastepca Wéjta Gminy/ Sekretarz Gminy.

W przypadkach uzasadnionych petnieniem obowigzkow stuzbowych, w strefie
bezpieczenstwa moga przebywac inne osoby, ktore posiadajg stosowne poswiadczenie
bezpieczenstwa i zadwiadczenie o szkoleniy na temat ochrony informacji niejawnych,
pracownicy stuzb i organéw $cigania, kontrolerzy badajacy funkcjonowanie systemu ochrony
informaciji niejawnych lub inne osoby pod nadzorem pracownikéw Pionu ochrony.

Kontrole przebywania i ewidencjonowania w/w osob w strefie bezpieczenstwa prowadzi
wprowadzajgcy te osoby pracownik Pionu Ochrony. Prowadzona jest ewidencja wejsé |
wyjs¢ w formie zeszytu, z podaniem imienia nazwiska, daty, godziny wejécia i wyjscia oraz
kKlauzuli dostepu.

W strefie ochronnej [l przetwarzane sg informacje niejawne o klauzuli  zastrzezone”
i ,poufne”.




2. Kancelaria Materiatéw Niejawriych

1/ W Urzedzie Gminy Buczkowice funkcjonuje Kancelaria materiatow niejawnych zwana
dalej ,Kancelarig®, ktéra jest zlokalizowana w pomieszczeniu nr 9a na | pietrze, w czesci A
budynku Urzedu Gminy.

Sciany wewnetrzne kancelarii, oddzielajgce jg od reszty pomieszczen sa trwate i niepalne,
wykonane z cegly peinej o grubosci 250 mm. Drzwi do kancelarii sg metalowe, posiadajg
zamek o skomplikewanym mechanizmie.

2/ Wejscie do kancelarii jest poprzedzone strefg ochronng il stanowigcyg filtr dostepu do
Kancelarii Materiatéw Niejawnych.

3/ Pomieszczenia strefy ochronnej i kancelarii materiatow niejawnych sa zabezpieczone
alarmem.

4/ Kancelarig Materiatébw Niejawnych prowadzi pracownik Pionu Ochrony, wyznaczony
przez Wojta Gminy na wniosek Petnomocnika Ochrony.

5/ Kancelaria prowadzona jest w obsadzie jednoosobowej,

6/ Do obowigzkow osoby odpowiedzialne] za prace Kancelarii Materiafdw Niejawnych nalezy:
a)bezposredni nadzér nad obiegiern materiatow niejawnych w Urzedzie,

b) udostgpnianie lub wydawanie dokumentéw niejawnych osobom do tego uprawnionym , po
uprzednim sprawdzeniu w wykazie oséb sporzadzonym przez Petnomocnika Ochrony, jezeli
osoby te zapewniajg odpowiednie warunki do ich przechowywania,

C) egzekwowanie zwrotu materiatéw,

d) kontrola przestrzegania wiasciwego oznaczania i rejestrowania materiatow zawierajacych
informacje niejawne , wykonywanych w Urzedzie Gminy,

e)prowadzenie biezacej kontroli postepowania z dokumentami,

f) wykonywanie polecen Petnomocnika Ochrony.

71 W przypadku zmiany osoby odpowiedzialnej za prace Kancelarii Materiatow Niejawnych
sporzgdza sig protokét zdawczo-odbiorczy.

8/ Protokot, o ktérym mowa w pkt.7, sporzadza sie w obecnosci pracownika zdajgcego
obowigzki, osoby przejmujgcej obowigzki oraz Pethomocnika Ochrony. Protokét sporzgdza
sie w dwoch egzemplarzach; jeden jest przechowywany w Kancelarii Materiatow Niejawnych,
drugi  u Petnomocnika Ochrony.

9/ W przypadku czasowej nieobecnosci osoby odpowiedzialne] za prace Kancelarii
Materiatow Niejawnych jego obowigzki przejmuje upowazniony pracownik zgodnie
z indywidualnym zakresem czynnoéci, a w razie jego braku Kancelarig przejmuje protokofem
zdawczo-odbiorczym inny pracownik wyznaczony przez Wéjta Gminy na wniosek
Petnomocnika ochrony.

W przypadku zmiany na stanowisku prowadzacego Kancelarig- osoba przejmujgca
kancelarie ma prawo samodzielnego wejscia do pomieszczenia Kancelarii z chwilg
podpisania protokofu przejecia Kancelarii.

10/ W Kancelarii Materiatéw Niejawnych gromadzeniu podlegajg dokumenty oznaczone
klauzulami "poufne” i, zastrzezone" w szafie metalowe] z odpowiednim zamknieciem.
Dokumenty zawierajace informacje niejawne o klauzuli ,Poufne” podiegaja

fizycznemu oddzieleniu od dokumentéw zawierajgcych informacje niejawne o klauzuli
.Lastrzezone”.




11/ Kancelaria Materiatow Niejawnych przygotowuje do wysyiki i wysyta, dokumenty
zawierajgce informacje niejawne, uwzgledniajac zasady zawarte w rozporzadzeniu Prezesa
Rady Ministrow dnia 7 grudnia 2011 roku w sprawie nadawania, przyjmowania, przewozenia,
wydawania i ochrony materiatéw zawierajacych informacje niejawne (Dz. U. z 2011r.Nr 271,
poz. 1603).

12/ Dostep do Kancelarii Materialéw Nigjawnych posiadaja wylacznie pracownicy Pignu
Ochrony, Petnomocnik Ochrony oraz Wojt, Zastepca Wéjta/Sekretarz,

W przypadkach uzasadnionych petnieniem obowigzkéw stuzbowych, w Kancelarii Materiatow
Niejawnych moga przebywaé¢ inne osoby, kiére posiadajg stosowne pos$wiadczenie
bezpieczenstwa lub upowaznienie oraz zaswiadczenie o szkoleniu na temat ochrony
informacji niejawnych, pracownicy stuzb i organéw $cigania, kontrolerzy badajacy
funkcjonowanie systemu ochrony informacji niejawnych lub inne osoby pod nadzorem
pracownikow Pionu ochrony.

13/ Drzwi do kancelarii materiatéw niejawnych sg stale zamkniete. Otwarte mogg byé
wytgcznie przez pracownika Pionu Ochrony lub kierownika jednostki organizacyjnej, ktéry
pobiera klucze od osoby odpowiedzialnej za prace Kancelarii.

3. Sposob reagowania na nieuprawnione naruszenie stref ochronnych

Za naruszenie strefy ochronnej przyjmuje sie:

1/ wtargniecie i przebywanie w strefie  o0séb nieuprawnionych, bez wiedzy i nadzoru
pracownika pionu ochrony,

2/ wtargniecie | przebywanie 0séb nieuprawnionych w pomieszczeniu Kancelarii Materiatow
Niejawnych, bez wiedzy oraz nadzoru pracownika Pionu Ochrony.

Za wtiargnigcie osob nieuprawnionych do stref ochronnych, w godzinach pracy Urzedu
odpowiada osoba kierujgca praca Kancelarii lub petnomocnik ochrony.

W kazdym przypadku nieuprawnionego naruszenia strefy ochronne] petnomocnik ochrony
podejmuje dziatania majgce na celu wyjasnienie przyczyn zaistniatej sytuacji oraz usuniecia
jej skutkow.

V. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH. PRZECHOWYWANIE KLUCZY

1. Materialy zawierajgce informacje niejawne  oznaczone klauzulg "poufne” wymagaja
przechowywania i zabezpieczania w Kancelari Materiatéw Niejawnych, w szafach
metalowych, z zamkami o skomplikowanym mechanizmie.

2. Materialy zawierajace informacje niejawne  oznaczone klauzulg ,zastrzezone” mozna
przechowywaé poza Kancelarig , na stanowiskach pracy, w meblach biurowych metalowych,
zamykanych na klucz wytacznie w uzasadnionych przypadkach.

3. W przypadkach uzasadnionych, podyktowanych wzgledami diuzszego okresu czasu,
niezbednego do realizacji zadan 2zwigzanych z dostepem do informaciji niejawnych,
dokumenty oznaczone klauzulg ,poufne” mogg by¢ wydawane poza Kancelarie Materiatow
Niejawnych, ale jedynie w przypadku, gdy odbiorca dokumentu zapewnia warunki ochrony
tych dokumentow, w szafach metalowych zamykanych na klucz.

4. Szafy metalowe, w kidrych przechowywane sg dokumenty zawierajgce informacje
niejawne, podlegajg codziennemu po zakonczeniu pracy zamykaniu i plombowaniu.

5. Po zakonczeniu pracy, osoba kierujaca kancelarig obowigzana jest w sposob prawidtowy
zamkngé pomieszczenie Kancelarii.

6 Klucze do Kancelarii Materiatéw Niejawnych oraz szafy metalowej, przechowywane sg
przez osobg odpowiedzialng za prace Kancelarii i ewidencjonowanie informacji niejawnych,
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W plombowanym pojemniku, w innej szafie metalowej w pomieszczeniu nr 7. akiucz od tej
szafy zabezpieczany jest Przez  pracownika prowadzacego Kancelarie Materiatow
Niejawnych. :

7. Potwierdzenia zdawania i odbioru kluczy do Kancelarii Materiatow Niejawnych,
dokonywa¢ nalezy w zarejestrowanej ksigzce ewidencji  kluczy, znajdujgcej  sie
U pracownika prowadzgcego Kancelarie Materiatow Niejawnych .

Ksigzka ewidencji kiuczy do Kancelarii musi zawitera¢ instrukcje pobierania kluczy oraz
wykaz osob, ktérym te klucze mogg by¢ wydawane.,

8. Wszelkie duplikaty kluczy do Kancelarii Materiatow Nigjawnych w Urzedzie, podlegaja
deponowaniu w kasie pancernej znajdujace] sie w pomieszczeniu nr 14 (kasa), natomiast
jeden komplet kluczy Zapasowych jest przechowywany przez Peinomocnika Ochrony
Informacji Nigjawnych  w metalowej szafie w pomieszczeniu petnomocnika.

9. Klucze wymienione w pkt. V.6, wymagaja zabezpieczania w kasecie metalowej lub
odrebnej skrytce szafy metalowej zamykanej na klucz.

10.Klucze do Kancelarii Materiatow Niejawnych (do szafy | do drzwi wejsciowych
do pomieszczenia Kancelarii), jak w pki. V.8, oraz duplikaty kluczy, jak w pkt. V.8, podlegajg
przekazywaniu do Przechowywania w pojemnikach Iub w woreczkach kazdorazowo
zaplombowanych przez pracownika kierujgcego kancelarig .

11.Klucze do Kancelarii | do szafy metaiowej w Kancelarii oraz duplikaty tych kiuczy,
wymagaja pokwitowania ich pobrania przez kKierujgcego Kancelarig. . Pokwitowania
przyjgcia kluczy na swoj stan, dokonaé nalezy w ksigzce ewidencji kluczy, prowadzonej
przez pracownika odpowiedzialnego za prace Kancelarii Materiatow Niejawnych.

12. Nad prawidtowoscig prowadzenia ewidencji czuwa petnomocnik ochrony jako osoba
zobowigzana do kontroli $rodkéw ochrony fizyczne;j.

13. Kiucze od pozostatych pomieszczen biurowych, w tym od pomieszczenia nr 9
stanowigcego strefe ochronng I, sg przechowywane w metalowe] gablocie w pok.nré
(Dziennik Podawczy) i wydawane codziennie rano upowaznionym pracownikom, przez
pracownika odpowiedzialnego za wydawanie kluczy.

14.Zabronione jest wynoszenie poza jednostke organizacyjng kiuczy do pomieszczen
biurowych.

VI. KLASYFIKACJA INFORMAC.JI NIEJAWNYCH

1. Informacjom niejawnym nadaje sie nastepujace klauzule:

-.poufne”, jezeli nieuprawnione Ujawnienie informacji spowoduje szkode Rzeczypospolite]
Poiskiej w obszarze polityki migdzynarodowej, obronnoéci, porzadku publicznego ub
bezpieczenstwa obywateli, utrudnitoby wykonywanie ustawowych zadan przez organy,
stuzby lub instytucie odpowiedzialne za ochrone bezpieczenstwa, ostabitoby system
finansowy Polski lub narazito na szkode interesy ekonomiczne Ilub funkcjonowanie

gospodarki narodowe;.

-,zastrzezone”, jezeli nie nadano informacjom wyzszej klauzuli tajnoéci, a ich nieuprawnione
Ujawnienie moze mieé szkodiiwy wplyw na wykonywanie przez organy wtadzy publiczne] Iub
inne jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru
sprawiedliwosci albo interesow ekonomicznych Rzeczypospolite; Polskiej.




VIl. DOSTEP DO INFORMACJI NIEJAWNYCH

1. Informacje niejawne  oznaczone klauzula "poufne” i ,zastrzezone” ", moga by¢
udostgpniane osobom zatrudnionym w Urzedzie Gminy Buczkowice, uprawnionym do
dostepu do informacji niejawnych o okreslonej klauzuli tajnosci i tylko w zakresie niezbednym
do realizacji powierzonych zadan.

2. Informacje niejawne oznaczone klauzulg ,Poufne” mogg by¢ udostepnione osobom
posiadajgcym wazne poswiadczenie bezpieczerstwa uprawniajgce do dostgpu do informacii
niejawnych oznaczonych klauzula ,Poufne” lub wyzsze| klauzuli tajnosci.

3. Informacje niejawne oznaczone klauzula ,Zastrzezone” moga byc udostepnione osobom
posiadajgcym wazne poswiadczenie bezpieczenstwa uprawniajgce do dostepu do informagji
nigjawnych oznaczonych klauzula ,Zastrzezone” Iub wyzszej klauzuli tajnosci lub
upowaznienie do dostgpu do informacji niejawnych o klauzuli .Zastrzezone’- udzielone
przez Wojta Gminy Buczkowice.

4. Uzyskanie uprawnieni do dostepu do informacijj niejawnych oznaczonych klauzula ‘Poufne”
moze nastapié;

al po przeprowadzeniu postepowania sprawdzajgcego i po uzyskaniu przez dang osobe
poswiadczenia bezpieczenstwa uprawniajgcego do dostepu do informagji niejawnych
oznaczonych klauzulg ,Poufne” iub wyzszg,

b/ po przeszkoleniu tej osoby, w zakresie ochrony informacji niejawnych, konczacego sie
wydaniem okreslonego przepisami zaswiadczenia,

¢/ po ztozeniu oswiadczenia potwierdzajgcego zapoznanie sie z przepisami | zasadami
ochrony informacgji niejawnych- po szkoleniu zorganizowanym przez Petnomocnika Ochrony
Informacji Niejawnych ( art. 20 ust.1 ustawy o ochronie informacji niejawnych).

5. Uzyskanie uprawnien do dostepu do informacji niejawnych oznaczonych klauzulg
~Zastrzezone" moze nastgpié:

al po uzyskaniu upowaznienia do dostepu do informacji niejawnych o klauzuli
.Lastrzezone - udzielone przez Wéjta Gminy Buczkowice,

b/ po odbyciu szkolenia w zakresie ochrony informacji niejawnych- Zorganizowanego
przez Pemomocnika Ochrony Informaciji Niejawnych, potwierdzonego wydaniem okreslonego
przepisami zaswiadczenia,

¢/ po ztozeniu odwiadczenia potwierdzajgcego zapoznanie sie z przepisami i zasadami
ochrony informacji niejawnych- po szkoleniu zorganizowanym przez Petnomocnika Ochrony
Informacji Niejawnych ( art. 20 ust.1 ustawy o ochronie informacji niejawnych).

6. Upowaznienie do dostepu do informacji niejawnych o klauzuli ,Zastrzezone”, udzielone
przez Wojta Gminy Buczkowice moze byé :

al bezterminowe- wazne do odwotania i moze by¢ cofnigte w kazdym czasie,

b/ terminowe- udzielone na okreslony czas lub uprawniajgce do dostepu do informaciji
zawartych w dokumencie wskazanym w tresci upowaznienia,

¢/ okresowe- udzielone na czas realizacji czynnoéci zleconych,

Upowaznienie nie ma mocy obowigzujgcej w innej jednostce. Wzor upowaznienia okresla
zatacznik Nr 4 do Planu Ochrony.

7. Odmowa przystapienia do szkolenia a takze ziozenia oswiadczenia o zapoznaniu sie
z przepisami | z zasadami ochrony informacji niejawnych- powoduje niemoziiwosé
udostepnienia informacji niejawnych.

8. Informacje niejawne moga by¢ udostepniane wytacznie osobom dajacym rekojmie
zachowania tajemnicy i tylko w zakresie niezbgdnym do wykonywania przez nig pracy na
zajmowanym stanowisku albo wykonywania czynnosci zleconych

9. Kierujgcy pracg Kancelarii wydaje osobie uprawnionej dokument nigjawny po uprzednim
sprawdzeniu w wykazie oséb sporzadzonym przez Petnomocnika




10. Dokumenty zawierajgce informacje niejawne - oznaczone klauzulg "poufne” oraz
,zastrzezone”, mogg by¢ udostepnione osobie wyznaczonej w imiennej dekretaci
kierownika jednostki, dokonanej w sposob trwaty na dokumencie, ktdrego ta dekretacja
dotyczy.

11. Zakres informacji udostepnianych pracownikom — winien pokrywac sie z tematykg spraw
realizowanych przez konkretnego pracownika.

12.Kancelaria materiatéw niejawnych odmawia udostepnienia lub wydania dokumentu,
zawierajacego informacje niejawne oznaczone klauzulg "poufne”, osobie nie posiadajgcej
stosownego i waznego poswiadczenia bezpieczenstwa, jak rowniez osobom innym niz
wskazane w dekretacji dokumentow.

13. Dokumenty, o ktérych mowa w pkt. VII.9., moga by¢ udostepnione osobie uprawnionej,
na miejscu, w Kancelarii Materiatow Niejawnych.

14. Dokumenty, o ktérych mowa w pkt. VI1.9., moga by¢ wydane poza Kancelarie Materiatow
Niejawnych, jedynie w przypadkach okreslonych w pkt. V.2 i 3. i z uwzglednieniem
postanowien odpowiednio z pkt. V.21 3.

15. W razie watpliwosci co do zapewnienia warunkow ochrony dokumenty, jak w pkt. V.3,
mogag by¢ udostepnione wytacznie w Kancelarii Materiatéw Niejawnych. Wyjatkiem mogg byé
sytuacje, gdy odbiorca dokumentu, pobrany dokument w tym samym dniu zwroci do
Kancelarii Materiatdw Niejawnych.

16. Osoba kierujaca pracg Kancelarii Materiatow Niejawnych w kazdym przypadku uzgadnia
z pracownikiem wyznaczonym imienng dekretacjg, zasadnos¢ wydania dokumentu poza
Kancelarie i mozliwosci zapewnienia ochrony tych dokumentéw przed nieuprawnionym
ujawnieniem, a nastepnie wydaje dokument uprawnionemu pracownikowi.

17. Dokumenty, jak w pkt. VII.9., moga by¢ udostepnione wylacznie za pokwitowaniem
dokonywanym w odpowiedniej rubryce Dziennika Ewidencyjnego.

18. Zwrot pobranych, rowniez nastepuje za pokwitowaniem dokonanym zaréwno przez
pobierajgcego jak i zwracajgcego dokument po wykorzystaniu- w odpowiednich kolumnach
Dziennika Ewidencyjnego.

19. Fakt zapoznania sie przez osobe uprawniong z dokumentem zawierajgcym informacje
niejawne oznaczone klauzulg "Poufne” i ,Zastrzezone” odnotowuje si¢ na tym dokumencie.
Adnotacji o zapoznaniu si¢ z dokumentem dokonuje kazda osoba, ktérej dany
dokument zostal udostepniony.

VIIl. PRZYJMOWANIE, REJESTROWANIE | OBIEG KORESPONDENCJI NIEJAWNEJ

1. Osoba upowazniong do przyjmowania niejawnej korespondencji wchodzacej do Urzedu
w formie listow czy paczek jest pracownik kierujgcy pracg Kancelarii lub Peinomocnik
Ochrony.

2. Listy lub paczki zawierajgce korespondencje nigjawna, moga wplywaé z zewnatrz jako
przesylki polecone bezposrednio do Kancelarii Materiatéw Niejawnych, na Dziennik
Podawczy Urzedu badz poprzez Sekretariat Wéjta Gminy.

Pracownik dziennika podawczego lub sekretariatu , po stwierdzeniu, ze wewnatrz znajduje
sie druga koperta oznaczona klauzulg tajnosci, nie otwiera jej, informujgc niezwtocznie
Petnomocnika Ochrony lub pracownika ds. Kancelarii Materiatéw Niejawnych o jej nadejéciu.
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3. Pracownik ds. Kancelarii Materiatéw Niejawnych lub Pethomocnik Ochrony przyjmuje
przesytki lub dokumenty za pokwitowaniem i odciska na nich piecze¢ oraz date wptywu do
Kancelarii. '
Przyjmujac przesytke sprawdza sie:

-prawidiowosé adresu

-catos¢ pieczeci i opakowania

-zgodnos¢ odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy

-zgodno$¢ numeru na przesytce z numerem tej przesytki w wykazie lub w ksiazce doreczen.

W razie stwierdzenia uszkodzenia opakowania przesytki niejawnej lub sladéw jej otwierania,
osoba przyjmujgca przesylke sporzadza wraz z doreczycielem protokdt uszkodzenia
w trzech egzemplarzach, z ktdrych pierwszy otrzymuje Petnomocnik Ochrony, drugi wysyta
sie nadawcy, a trzeci pozostawia sie w aktach doreczyciela.

Po otwarciu przesytki sprawdza sie czy zawarto$¢ odpowiada wyszczegdnionym na nigj
numerom ewidencyjnym oraz czy liczba zatgcznikdw i stron jest zgodna z liczbg oznaczong
na poszczegolnych dokumentach. W przypadku stwierdzenia nieprawidtowosci pracownik
odpowiedzialny za Kancelarie Materiatéw Nigjawnych lub Petnomocnik Ochrony sporzadza
w dwoch egzemplarzach protokét z otwarcia przesytki zawierajgcy opis nieprawidtowosci,
z czego jeden egzemplarz przekazuje do kancelarii nadawcy. Fakt sporzgdzenia protokotu
odnotowuje sie w Dzienniku Ewidencyjnym, w rubryce ,informacje uzupetniajgce/Uwagi”.

4. Informacje niejawne oznaczone klauzulg "Poufne | ,Zastrzezone” podlegajg
obowigzkowemu ewidencjonowaniu w Kancelarii Materiatow Nigjawnych w Dzienniku
Ewidencyjnym, prowadzonym oddzielnie dla dokumentéw o klauzuli ,Poufne” |
.Zastrzezone”.

5. Kazdy dokument nigjawny przychodzacy Iub wychodzgecy z Urzedu podlega
ewidencjonowaniu w odrebnej, kolejnej pozycji wiasciwego Dziennika Ewidencyjnego.

6. Zaewidencjonowaniu podlega kazdy egzemplarz wykonanego dokumentu- w odrebnej
pozycji dziennika ewidencyjnego, z precyzyjnym oznaczeniem w odpowiednich rubrykach
adresatéw danego egzemplarza, liczby stron catego dokumentu, liczby zatgcznikow i liczby
stron zatgcznikow. Nr ewidencyjny kazdego dokumentu niejawnego powinien byé
poprzedzony skrétem literowym:

,Pf- poufne '

L - zastrzezone

7. Zapisow w Dzienniku Ewidencyjnym dokonuje sie atramentem lub tuszem w kolorze
niebieskim lub czarnym.

Zmiany zapisdw w Dzienniku Ewidencyjnym dokonuje sie kolorem czerwonym, z datg
i czytelnym podpisem osoby dokonujgcej zmiany.

Zabronione jest zamazywanie i wycieranie zapisow.

8.Rejestracji dokumentéw zawierajgcych informacje niejawne, zaréwno otrzymanych jaki
i wykonanych w Urzedzie, dokonuje osoba, ktorej powierzone zostaty zadania kancelaryine
zwigzane z informacjami nigjawnymi.

Przed zarejestrowaniem w Kancelarii, dokumenty nigjawne, wptywajagce do Urzedu,
wymagajg decyzji Wojta Gminy Buczkowice, w formie pisemne] dekretagji na dokumencie,
kierujgcej ten dokument do konkretnego pracownika do zatatwienia.

Nastepnie dokument jest przekazywany pracownikowi ds. prowadzenia kancelarii materiatow
niejawnych, ktory rejestruje pismo w Dzienniku Ewidencyjnym. Pismo po rejestracji w
Kancelarii trafia do wtasciwego pracownika wskazanego w dekretacji, ktory kwituje odbiér
dokumentu w dzienniku ewidencyjnym.
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Dokument wytworzony w Urzedzie oraz wysylana przesytke niejawng pracownik ds.
Kancelarii Materiatow Niejawnych rejestruje w dzienniku ewidencyjnym odpowiednio w
kolejnosci wytworzenia.

Numer dokumentu wykonanego w Urzedzie, poprzedzany jest literami "PF" w przypadku
dokumentu oznaczonego klauzula ,Poufne” lub litera ,Z2", w przypadku dokumentu
oznaczonego klauzulg ,Zastrzezone”,

9. Korespondengji niejawnej mylnie skierowanej, nie ewidencjonuje sie w Kancelarii
Materiatow Niejawnych, lecz przekazuje tgcznie z opakowaniem w nowej kopercie
wiasciwemu adresatowi za zwrotnym potwierdzeniem odbioru.

10. Zabronione jest przekazywanie przesylek bezposrednio adresatowi z pominieciem
Kancelarii Materiatéw Niejawnych, nawet gdy sg oznaczone napisem ,Do rak wtasnych”,
Przesytki z oznaczeniem , Do rak wtasnych” rejestruje sie w Dzienniku ewidencyjnym z
adnotacja o ich oznaczeniu, opisuje na opakowaniu date wptywu, pozycje i numer w
dzienniku, a nastepnie przekazuje adresatowi za pokwitowaniem. W razie nieobecnosci
adresata, przesyike przekazuje si¢ osobie posiadajgcej pisemne upowaznienie do odbioru
korespondengji niejawnej- za pokwitowaniem.

Przesyiek z oznaczeniem ,Do rak wiasnych nie otwiera sie w Kancelarii.

Przesytki oznaczone ,Do rak wlasnych”, po wykorzystaniu zwraca sig do Kancelarii w stanie
otwartym badz zamknietym. Jesli zwrot nastapi w stanie otwartym, uzupetnia sie pozostate
kolumny w dzienniku korespondencji i odciska piecze¢ wplywu na dokumencie. Jezeli
natomiast zwrot nastepuje w stanie zamknietym, osoba zwracajaca dokument jest
obowigzana udzieli¢ pracownikowi rejestrujgcemu informag;i czego dotyczy dokument, ile
zawiera stron, liczbie zatgcznikéw oraz osobiscie odciska piecze¢ wptywu wpisujgc numer
z dziennika ewidencyjnego.

11. Korespondencja nigjawna jest wysytana poczts, listem poleconym za zwrotnym
potwierdzeniem odbioru w podwdjnej kopercie. Przygotowang przesytke wpisuje sie do
pocztowej ksigzki nadawczej na Dzienniku Podawczym Urzedu. Odbisr przesytki kwituje
pracownik Dziennika Podawczego w ksigzce dorgczer: przesytek miejscowych.

Ksigzka doreczen przesytek miejscowych stuzy do doreczania adresatom pilnych przesyiek,
do dorgczania przesytek na Dziennik Podawczy Urzedu oraz adresatow miejscowych. Strona
tytutowa powinna byé ostemplowana pieczecig Urzedu oraz .00 pakietdw”. Po catkowitym
zapisaniu jest niszczona w Kancelarii, a fakt ten odnotowuje sie w rejestrze teczek.

IX. WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE NIEJAWNE

1. Dokumenty zawierajgce informacje oznaczone klauzulg "Poufne" i | Zastrzezone”, moga
by¢ sporzadzane przez osoby zatatwiajace dang sprawe i posiadajgce uprawnienie do
dostepu do informacji o okreslonej kiauzuli,

2. Propozycije przyznania klauzuli tajnosci na sporzgdzanym dokumencie przedstawia osoba
sporzgdzajgca dokument.

3. Klauzule tajnosci jakg ma by¢ oznaczony dany dokument, przyznaje osoba, ktéra jest
upowazniona do podpisania dokumentu.

4. Wykonanie czystopisu dokumenty zawierajgcego informacje stanowigce tajemnice, moze
by¢ powierzone wytacznie osobie posiadajgcej stosowne do rodzaju klauzuli poéwiadczenie
bezpieczenstwa.

5. Wszystkie poczatkowe i korygowane wersje sporzadzanych dokumentow zawierajace

informacje  stanowiace tajemnice - podlegaja zniszczeniu w sSposob  trwaty.
Za przestrzeganie tego obowigzku odpowiada kazda osoba opracowujgca te dokumenty.
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6. Sporzgdzone i wykonane w Urzedzie dokumenty zawierajace informacje niejawne musza
posiadaC wszystkie wymagane oznaczenia okreslone rozporzadzeniem Prezesa Rady
Ministrow z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania materiatéw
| umieszczania na nich klauzuli tajnosci (Dz. U. Nr 288, poz. 1692 z 2011r.).

7. Sporzadzone i wykonane w Urzedzie dokumenty, podlegaja obowiazkowi
zarejestrowania w Dzienniku Ewidencyjnym.

8. Dokumenty zawierajgce informacje niejawne musza by¢ wykonywane tylko w takiej ilosci
egzemplarzy, jaka jest niezbedna dla zatatwienia sprawy, a wigc z wyeliminowaniem
zbednych egzemplarzy.

9. Schemat dokumentu zawierajacego informacije niejawne, z wymaganymi oznaczeniami
jednakowy dla wszystkich klauzul tajnosci- okresla zatgcznik Nr 3 do Planu Ochrony.

X. WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE NIEJAWNE ZA
POMOCA KOMPUTERA ‘

1. Urzadzenia iub narzedzia kryptograficzne wchodzace w skiad systemow i sieci
teleinformatycznych, stuzace do wytwarzania, przechowywania , przetwarzania Iub
przekazywania informacji niejawnych stanowigcych zaréwno tajemnice panstwows jak
I stuzbowa o klauzuli ,Poufne” i ,Zastrzezone” podlegaig akredytacji bezpieczenstwa
teleinformatycznego ( art. 48 ust.1 ustawy).

Agencja Bezpieczenstwa  Wewnetrznego  udziela akredytacji  bezpieczenstwa
teleinformatycznego dla systemu teleinformatycznego przeznaczonego do przetwarzania
informacji niejawnych o klauzuli ,Poufne’ lub wyzej.

Wojt Gminy udziela akredytacii bezpieczerstwa teleinformatycznego dla systemu
teleinformatycznego przeznaczonego do przetwarzania informagcii niejawnych o klauzuli
JZastrzezone’-  przez  zatwierdzenie dokumentacji  bezpieczenstwa systemu
teleinformatycznego- zgodnie z art. 48 ust.9, 11 12 ustawy.

2. Zabrania sie w Urzedzie wytwarzania, przetwarzania, przechowywania Iub
przekazywania informacji niejawnych w systemach i sieciach teleinformatycznych nie
posiadajacych odpowiednich akredytacji.

3. Za funkcjonowanie systemu lub sieci teleinformatycznych oraz za przestrzeganie zasad
[ wymagari bezpieczefistwa systeméw i sieci odpowiedzialny jest pracownik petniacy funkcje
inspektora bezpieczenstwa teleinformatycznego, wyznaczony przez Woéjta Gminy.

X1. ZMIANA | ZNOSZENIE KLAUZULI TAJNOSCI

1. Dokumenty niejawne zawierajgce informacje stanowigce tajemnice- podlegaja:

1/ ochronie jako informacje oznaczone klauzulg tajnosci- do czasu zniesienia tej klauzuli-
dokonywanego decyzjg Wéjta Gminy, w efekcie dokonanego przegladu akt.

2/ przechowywaniu- zaréwno jako posiadajgce klauzule jak tez po zniesieniu klauzuli- do
uptywu okresu okreslonego instrukcja archiwalng- po uptywie ktérego dokumenty mogg byé
poddane zniszczeniu ( po uzyskaniu zgody organu archiwalnego) lub moga byé przekazane
do archiwum zaktadowego, a docelowo, w przypadku kat. Archiwalnej A lub B-50 do
wiasciwego archiwum panstwowego.




2. Klauzule tajnoéci znosi ten kto klauzule nadai- podpisujgcy dokument albo przetozony
osoby, ktéra klauzule nadata- w przypadku ustania [ub zmiany ustawowych przestanek
ochrony ( art.6 ust.3 ustawy o ochronie informagiji niejawnych)

3. Wojt Gminy- Kierownik jednostki- nie rzadziej niz raz na 5 lat przeprowadza przeglad
materiatow- w celu ustalenia, czy spetniajg ustawowe przestanki ochrony.

4. Dokumenty, ktore staly sig dokumentami jawnymi, podlegaja przekazaniu do archiwum
zaktadowego lub zniszczeniu, gdy uplynat okres ich przechowywania okresilony instrukcija
archiwalnag.

5. Na pismach zawierajacych informacje niejawne, wobec ktérych zmieniono przyznang
kiauzule tajnosci”

1/ na kazdej stronie w prawym goérnym i dolnym rogu skresla sie dotychczasowe klauzule
tajnosci

2/ nad skreslonymi klauzulami tajnosci umieszcza sie nowe klauzule tajnosci,

3/ na pierwszej stronie nad skreslong klauzulg tajnosci w prawym goérnym rogu umieszcza
sig¢ date, imig, nazwisko i podpis osoby dokonujacej tych adnotacji.

6. Na pismach zawierajgcych informacje niejawne, ktdrych okres ochrony ulegt skroceniu lub
przedtuzeniu, na pierwszej stronie w prawym gérnym rogu nad Klauzula tajnosci umieszcza
si¢ odpowiednio napis: ,Skrécono okres ochrony do dnia ..." albo ,Przedtuzono okres
ochrony do dnia...”, a takze date, imie i nazwisko oraz podpis osoby dokonujgcej tych
adnotacji.

7. Skreslenn i adnotacji dokonuje odpowiednio osoba do spraw Kancelarii Materiatéw
Niejawnych lub Pefnomocnik Ochrony.

8. Na pismach zawierajgcych informacje niejawne, wobec ktérych mingt okres ochrony lub
okres ustanowiony przez wytwérce dokumentu:

1/ skreéla sie wszelkie dotychczasowe oznaczenia znoszonej klauzuli

2/ na pierwszej stronie nad skreslong klauzulg tajnosci i umieszcza sie napis , zniesiono
klauzule tajnosci” oraz date imie i nazwisko i podpis osoby dokonujgcej tych adnotacji oraz
wskazuje sie podstawe dokenania tych czynnoéci.

9.Skreslenia klauzuli tajnosci oraz adnotacji dokonuje sig kolorem czerwonym, w sposéb
czytelny.

Wycieranie, zamazywanie, wywabianie klauzuli tajnosci i dokonanych zmian jest
niedozwolone.

10. W stosunku do pism znajdujacych sie w zbiorach dokumentow zawierajgcych informacje
niejawne, wobec ktorych minat ustanowiony okres ochrony, czynnosci o ktérych mowa
w ust.2-5 mozna dokonaé najpozniej w przypadku ich udostgpniania lub przekazywania
osobom spoza jednostki lub komorki organizacyjnej.

11. W stosunku do materiatéw innych niz pisma przepisy pkt 5-9 stosuje sie odpowiednio,
uwzgledniajgc sposéb oznakowania tych materiatow.

Xil. GROMADZENIE, ARCHIWIZOWANIE | NISZCZENIE DOKUMENTOW
ZAWIERAJACYCH INFORMACJE NIEJAWNE

1. Dokumenty zawierajace informacje niejawne oznaczone klauzulg "poufne" oraz klauzulg
Zastrzezone" podlegajg gromadzeniu w teczkach akt oznaczonych wiasciwg klauzula
tajnosci. Dokumenty ostatecznie zatatwionych spraw, po zakonczeniu roku, wymagajg
wszywania do teczek akt, zgodnie z rzeczowym wykazem akt.

Catos¢ zawartosci teczki kwalifikuje sie wedtug dokumentu o najwyzszej klauzuli tajnosci.

2. Dokumenty zawierajgce informacje niejawne- do czasu zniesienia klauzuli tajnosci
przechowywane sg w Kancelarii Materiatow Niejawnych,
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3. Dokumenty, jak w pkt. XIi.1., moga byé okresowo przechowywane poza Kancelaria, jesli
wydane zostang na podstawie zasad okreslonych w pkt. V.3

Po zatatwieniu sprawy pobrane dokumenty podlegaja natychmiastowemu zwroceniu tzn.
przekazaniu do Kancelarii Materiatéw Niejawnych

4. Organizacja pracy Kancelarii Materiatow Niejawnych musi zapewni¢ mozliwos¢ ustalenia
w kazdych okoliczno$ciach, gdzie znajduje sie dokument Zawierajgcy wiadomosci
stanowigce tajemnice.

Wymagania te wymuszajg udokumentowanie kazdorazowego pobrania i zwrotu kazdego
dokumentu, co wigze sie z wymogiem zachowania ciggtosci  odpowiedzialnoéci
za udostepniany i zwracany do Kancelarii dokument.

5. Archiwizowanie materiatow niejawnych odbywa sie z zachowaniem zasad okreslonych
W rozporzadzeniu Ministra Kultury z dnia 16 wrzesnia 2002r. w sprawie postepowania
z dokumentacijg, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania
materiatéw archiwalnych do archiwéw panstwowych (Dz.U. Nr 167, poz. 1375) oraz
W rozporzadzeniu Prezesa Rady Ministréw z dnia 18 stycznia 2011r. w sprawie instrukgji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizaciji
i zakresu dziatania archiwéw zakiadowych (Dz.U. Nr 14, poz. 67).

Rzeczowg klasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jej
przechowywania, wytwarzania i gromadzenia zawierajg jednolite rzeczowe wykazy akt
(Dz.U. z 2011r. Nr 14, poz.67).

6.Akta spraw zakonczonych oznaczonych klauzulg "Poufne”, i "Zastrzezone” przechowuje
sig¢ w Kancelarii Materiatdw Niejawnych przez okres wymaganej ochrony informacji
niejawnych.

Po uptywie tego okresu, dokumenty te moga by¢ przekazane do archiwum zaktadowego,
jako nie podlegajace ochronie, celem dalszego przechowywania lub zniszczenia, gdy uptynat
okres ich przechowywania okreslony instrukcja archiwalna.

7. Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do celow
praktycznych, wydzieleniu dokumentac;ji nieprzydatnej i przekazaniu jej do zniszczenia.

8. Brakowanie dokumentacji niearchiwalnegj nastgpuje na wniosek Wojta Gminy po uzyskaniu
zgody wiasciwego archiwum.

9, Do wniosku o zgode na brakowanie dotgcza sie:

1/ protokét oceny dokumentacii niearchiwalnej,

2/ spis dokumentacji niearchiwalnej przeznaczonej do zniszczenia

Protokét oraz spis sporzgdza komisja powotana przez Wojta Gminy w skiad ktérej wehodza:
osoba prowadzgca archiwum zaktadowe, Kierujacy Kancelarig Materiatow Niejawnych,
przedstawiciel komérki organizacyjnej, ktorej dokumentacja niearchiwalna podlega
brakowaniu.

10. Dokumenty dotyczgce brakowania przechowuje sig¢ w archiwum zakladowym, w tym
réwniez protokoty zniszczenia nieprzydatnej dokumentacji niearchiwalne;j.

11. Materialy archiwalne przekazywane do archiwum zaktadowego powinny byé opisane,
utozone wewnatrz teczek w kolejnosci spraw, a w ramach sprawy chronologicznie,
poczynajac od pierwszego pisma wszczynajacego sprawe. Poszczegélne strony akt
znajdujgcych sie  w teczce powinny byé opatrzone kolejng numeracjg.
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12. Opisanie materiatéw archiwalnych polega na umieszczeniu na wierzchniej stronie kazdej
teczki:

1/ nazwy jednostki organizacyjnej i komoérki organizacyjnej, w ktdrej dokumenty powstaty,

2/ znaku akt tj. symbolu literowego komorki organizacyjnej oraz symbolu klasyfikacyjnego
wedtug wykazu akt

3/ tytutu teczki

4/ rocznych dat krancowych czyli najwcze$niejszego | najpdzniejszego materiatu
archiwalnego w teczce

5/ numeru spisu zdawczo-odbiorczego i numeru pozycji teczki w spisie zdawczo-odbiorczym
8/ kategorii archiwalne;.

13. Akta spraw niejawnych ostatecznie zatatwionych Urzad przechowuje w swoim archiwum,
po wczesniejszym zniesieniu klauzuli tajnosci.

Przekazywanie akt odbywa sie na podstawie spisu zdawczo-odbiorczego, pod nadzorem
Petnomocnika ochrony.

14. CzynnoSci zwiazane z brakowaniem materialdw niearchiwalnych, wobec ktorych
archiwum panstwowe wyrazilto zgode sg dokumentowane przez sporzadzenie protokotu
komisyjnego zniszczenia dokumentow niearchiwalnych.

15. Protokét komisyjnego zniszczenia dokumentow niearchiwalnych jest sporzgdzany
w dwoch egzemplarzach, z czego jeden nalezy przestaé do wiasciwego archiwum
panstwowego.

Xlll. POSTEPOWANIE Z INFORMACJAMI NIEJAWNYMI W RAZIE WPROWADZENIA
STANU NADZWYCZAJNEGO

1. Jako stany nadzwyczajne uwaza sie stany okreslone w art. 228 Konstytugii
Rzeczypospolitej Polskiej (Dz. U. z 1997r. Nr 78, poz.483 z pdzn.zm.) tj. stan wojenny, stan
wyjatkowy lub stan kleski zywioctowej.

2. Ewakuacja materiatéw zawierajgcych informacje nigjawne nastepuje na polecenie Wojta
Gminy.

3. Koordynatorem ewakuacji jest petnomocnik ochrony, ktéry wspétpracuje w tym zakresie
z kierownikami jednostek i komorek organizacyjnych.

W celu wykonania zadan zwiazanych z ewakuacja petnomocnik ochrony wydaje stosowne
polecenia osobie kierujacej kancelarig materiatéw niejawnych. W razie niecbecnosci osoby
kierujgce] kancelaria materiatdw nigjawnych, petnomocnik ochrony realizuje zadania
zwigzane z ewakuacjg materiatow niejawnych.

4. Materialy niejawne przechowywane w kancelarii materialéw niejawnych nalezy oznakowac
symbolami: ,Z" |E” lub ,P" umieszczonymi pod kategoria archiwalng w sposéb frwaty
i widoczny.

Za prawidlowe wydzielenie i oznaczenie materiatdw niejawnych symbolami ,Z2° i E
odpowiedzialna jest osoba kierujaca Kancelarig Materiatow Niejawnych.

5. Zabezpieczeniu przez ewakuacje podlegajg wszystkie materiaty oznaczone symbolem E”,
materialy oznaczone symbolem ,Z” nalezy zniszczy¢ w Kancelarii Materiatéw Niejawnych
( przez pociecie w niszczarce) natomiast materiaty oznaczone symbolem ,P" pozostawia sig
w Kancelarii.
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6. Przed ewakuacjg osoba kierujgca Kancelarig, w miare mozliwosci, sporzadza 2 egz. spisu
dokumentow przeznaczonych do ewakuacji oraz do zniszczenia, z czego jeden przekazuje
Wojtowi Gminy a drugi zabiera wraz z ewakuowang dokumentacja.

7. Migjsce ewakuacji wyznacza kazdorazowo Wojt Gminy, wskazujac doktadng lokalizacje.

8. Ewakuacja obgjmuje zapakowanie dokumentéw do workdw, przeniesienie workéw do
srodka transportu i przewiezienie do miejsca ewakuacji. _
W razie pozostawienia w Kancelarii materiatow, ktére nie podlegaja ewakuacji lub
zniszczeniu, osoba kierujgca kanceiarig lub petnomocnik ochrony zobowigzani sg zamknaé
i zaplombowac szafy w Kancelarii.

9.Nadzér i ochrong transportu do miejsca ewakuacji dokumentéw zapewniaja pracownicy
Pionu Ochrony.

XIV. ODPOWIEDZIALNOSC | NADZOR W ZAKRESIE OCHRONY INFORMACJ!
NIEJAWNYCH

1. Za ochrong informacji niejawnych w Urzedzie Gminy Buczkowice odpowiada Wojt Gminy

2. Petnomocnik ds. ochrony informacji niejawnych w Urzedzie Gminy Buczkowice- realizujge

zadania okreslone ustawag z dnia 5 sierpnia 2010r.- o ochronie informadji niejawnych

(Dz. U. Nr 182, poz. 1228) | zwigzanymi z ustawg przepisami wykonaweczymi;

1/ sprawuje nadzér nad realizacjg i przestrzeganiem przepiséw, w tym takze ustalen
niniejszego Planu Ochrony Informacji Nigjawnych,

2/ sprawuje nadzér i kontrole w zakresie ochrony informacji niejawnych, a takze odpowiada
za przestrzeganie przepiséw o ochronie informacji niejawnych w odniesieniu do
wszystkich komérek organizacyjnych Urzedu Gminy Buczkowice.

XV. ODPOWIEDZIALNOSC ZA DOKUMENTY ZAWIERAJACE INFORMACJE NIEJAWNE
1. Odpowiedzialno$¢ kierujacego Kancelariag Materiatéw Niejawnych

1/0sobg odpowiedzialng za zaséb dokumentéw niejawnych przechowywanych w Kancelarii
Materiatdw Niejawnych oraz prawidiowa ewidencje tychze dokumentéw, jest osoba kierujgca
Kancelaria Materiatow Niejawnych. Osoba ta odpowiada za dokumenty nigjawne, ktore
wptynety iub zostaly wytworzone w Urzedzie oraz za dokumenty zastrzezone i poufne,
zwrocone przez pracownikow po zatatwieniu sprawy.

2/ Kierujgcy Kancelarig Materiafow Niejawnych Urzedu obowigzany jest do prowadzenia

biezgcej kontroli na stanowiskach pracy Urzedu, w zakresie postepowania z dokumentami
zawierajgcymi informacje niejawne, ktdre zostaty udostepnione pracownikom.

2. Odpowiedzialno$é osoby pobierajacej dokument
1/Odpowiedzialno$¢ za dokumenty zawierajgce informacje niejawne oznaczone klauzulg

"Poufne” oraz ,Zastrzezone” ponosi kazda osoba, ktorej dokument zawierajacy te informacije
zostat przekazany lub udostepniony. Odpowiedzialnos¢ ta rozpoczyna sie od  chwili
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pokwitowania odbioru dokumentu, a konczy sie w momencie przekazania dokumentu do
Kancelarii Materiatéw Niejawnych

2/ Odpowiedzialnoéé osoby, ktorej powierzony zostat dokument zawierajgcy informacije
podlegajace ochronie polega na:

al stworzeniu warunkéw do ochrony dokumentow przed nieuprawnionym ujawnieniem,

b/ zabezpieczeniu dokumentéw odpowiednio jak w pkt. V 2 3 | przez caty okres niezbedny
do realizacji zadan zwigzanych z dostepem do informacji zawartych w tresci posiadanych
dokumentow,

¢f wyeliminowaniu ewentualnosci utraty dokumentu,

d/ nie udostepnianiu dokumentéw innym osobom bez wyraznej zgody, wyrazone] w drodze
rozszerzenia imiennej dekretacji dokonanej przez kierownika jednostki, jak w pkt. VIII.8.,

e/ dopilnowaniu, by osoby dodatkowo uprawnione do zapoznania si¢ z trescig dokumentu,
dokonaty stosownych zapisow stwierdzajgcych ten fakt, wedtug zasad okreslonych
w pkt. VII.17. 1ub VI.11 .

XVI. ODPQWIEDZIALNOSC KARNA, DYSCYPLINARNA i SLUZBOWA ZA NARUSZENIE
PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH

1. Odpowiedzialno$¢ karng oséb, ktére dopuscity sie przestepstwa lub czynu zabronionego
przeciwko ochronie informacji niejawnych stanowigcych tajemnice panstwowg i tajemnice
stuzbowa, okreélajg przepisy Kodeksu Karnego, w artykutach od 265 do 269 (Ustawa z dnia
6 czerwea 1997 roku, Kodeks Karny, Dz. U, z dnia 2 sierpnia 1997 roku z pézn. zm.).

Art.266

§ 1 ,Kto , wbrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu ujawnia Iub
wykorzystuje informacje, z ktorg zapoznat sie w zwigzku z petniong funkcja, wykonywang
praca, dziatalnoscia publiczng, spoteczng, gospodarczg lub naukowg podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2 Funkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej informacjg stanowigcg
tajemnice stuzbowa lub informacje, ktérg uzyskat w zwigzku z wykonywaniem czynnosc
stuzbowych, a ktorej ujawnienie moze narazi¢ na szkode prawnie chroniony interes, podlega
karze pozbawienia wolnosci do lat 3."

2. W stosunku do pracownikéw, kitdrzy nie przestrzegajgc wymagan zwigzanych z ochrong
informacji niejawnych i nierzetelnie wykonujac swoje obowigzki, dopuszcza sie uchybien
w zakresie zabezpieczenia dokumentow i informacji podlegajgcych ochronie, stwarzajgc
warunki do ujawnienia tajemnicy oscbom nieuprawnionym, zastosowane byé moga
przewidziane prawem sankcje dyscyplinarne i stuzbowe.

3. Nie przestrzeganie zasad i nie realizowanie badZz niewlasciwe realizowanie okreslonych
w Planie Ochrony zadan zwigzanych z ochrong informacji niejawnych, wystgpujacych
w dziatalnosci Urzedu, powodowaé moze zastosowanie sankgji, jak w pkt. XVI.2 Planu
Ochrony.

XVIl. POSTEPOWANIE W PRZYPADKU NARUSZENIA USTAWY O OCHRONIE
INFORMACJI NIEJAWNYCH | PRZEPISOW WYKONAWCZYCH DO USTAWY
1. Za ochrone informacji nigjawnych w Urzedzie odpowiada Wojt Gminy. W imieniu Wojta

Gminy zadania okreslone ustawa o ochronie informacji niejawnych wykonuje Petnomocnik
Ochrony Informacji Niejawnych poprzez:
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1/ sprawowanie nadzoru nad realizacjg zadan i przestrzeganiem przepiséw ustawy |
postanowien zawartych w Planie Ochrony,

2/ sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania
zwigzanych z upowaznieniem do dostepu do tych informacji, w odniesieniu do wszystkich
komorek organizacyjnych Urzedu.

2. Pefnomocnik ochrony przeprowadza okresowe kontrole przestrzegania przepisow

o ochronie informacji nigjawnych w Urzedzie Gminy. W przypadku stwierdzenia naruszenia
ww. przepiséw, Petnomocnik ochrony sktada Wéjtowi pisemna informacje o naruszeniu
przepisow i wnioski do podjecia decyzii.

3. W przypadku naruszenia przepiséw o ochronie informacji niejawnych, co do informagiji
oznaczonych klauzulg ,poufne” fub wyzsza, petnomocnik ochrony powiadamia Woijta

oraz whasciwe Stuzby Ochrony Panstwa.

W przypadku stwierdzenia naruszenia w jednostce organizacyjnej przepiséw dotyczacych
ochrony informacji niejawnych, Petnomocnik ochrony zawiadamia Wojta Gminy i
niezwiocznie podejmuje dziatania zmierzajace do wyjasnienia okolicznosci tego naruszenia
oraz ograniczenia jego negatywnych skutkéw. W przypadku stwierdzenia naruszenia
przepisow dotyczacych ochrony informacji niejawnych o klauzuli ,Poufne” Petnomocnik
ochrony niezwlocznie zawiadamia rowniez Agencje Bezpieczeristwa Wewnetrznego.

XVIII. USTALENIA KONCOWE

1. Kierownicy referatow, przetozeni pracownikow, a takze Pefnomocnik Ochrony

1/ zapoznajg podlegtych pracownikéw z ustaleniami Planu Ochrony Informacji
Niejawnych w Urzedzie,

2/ zapewnig biezgce przestrzeganie postanowien Planu Ochrony w zakresie ochrony
informacji niejawnych, mogacych wystepowad na poszczegolnych stanowiskach pracy.
2. Osoby, jak w pkt. XVIII.1, wprowadza jako obowigzujgca zasade, zapoznawania z Planem
Ochrony wszystkie osoby, ktore podejmuja prace w Urzedzie.
3. W przypadku wystgpienia watpliwosci, a takze potrzeby przyblizenia zasad dotyczacych
realizacji zadan zwigzanych z ochrong informac;i niejawnych, sporzadzania i wykonania
dokumentow zawierajacych informacje stanowigce tajemnice sfuzbowa, pracownicy Urzedu
moga w kazdym czasie zwracac sie o wyjasnienia czy tez instruktaz do:

1/ Petnomocnika do Spraw Ochrony Informacji Niejawnych,

2/ Pracownika odpowiedzialnego za Kancelarig Materiatéw Nigjawnych.
4. Integraing cze$¢ Planu Ochrony stanowia zatgczniki w ilosci - 4 /cztery/ wyspecyfikowane
w dotgczonym do Planu Ochrony "Zestawieniu zatgcznikow".

Buczkowice, dn.26.11.2013r.
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ZESTAWIENIE

zalaeznikéw do Planu Ochrony Informacji Niejawnych w Urzedzie
Gminy Buczkowice

Zal. Nr 1 - [nstrukcja alarmowa w przypadku zgloszenia o podtozeniu lub znalezienia
tadunku wybuchowego w Urzedzie

Zat. Nr 2-  Instrukcja postepowania w przypadku otrzymania przesytki niewiadomego
pochodzenia

Zal. Nr 3-  Schemat dokumentu zawierajgcego informacje niejawne o klauzuli ,zastrzezone”
lub,poufne”

Zat. Nr 4- Wzor upowaznienia do dostepu do informacji niejawnych
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Zatacznik Nr 1
do Planu Ochrony Informacji Niejawnych
w Urzedzie Gminy Buczkowice

INSTRUKCJA ALARMOWA W PRZYPADKU ZGLOSZENIA O PODLOZENIU
LUB ZNALEZIENIU Lt ADUNKU WYBUCHOWEGO W URZEDZIE

I. ALARMOWANIE

1.

Osoba, ktéra przyjeta zgtoszenie o podiozeniu tadunku wybuchowego, albo
zauwazyta w obiekcie przedmiot niewiadomego pochodzenia, mogacy byé fadunkiem
wybuchowym, jest obowigzana o tym powiadomié:

- Kierownika jednostki organizacyjnej Iub jego zastepce;

- Policje

li. AKCJA POSZUKIWAWCZA +ADUNKU WYBUCHOWEGO PO UZYSKANIU
INFORMACJI O JEGO PODLOZENIU

1;

2.

Do czasu przybycia Policji akcja kieruje Kierownik jednostki crganizacyjnej lub
upowazniona przez niego osoba.

Kierujgcy akcjg zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia czy w
tych pomieszczeniach znajdujg sie:

- przedmioty lub urzadzenia, ktérych wczesniej nie byto i nie wniesli ich uzytkownicy
pomieszczen,

- slady przemieszczania elementéw wyposazenia pomieszczen, _

- zmian w wygladzie zewnetrznym przedmiotéw, urzadzen, ktére przedtem w
pomieszczeniu byly oraz emitowane z nich sygnaty.

Pomieszczenia ogolnodostepne takie jak: korytarze, klatki schodowe, toalety oraz
najblizsze otoczenie zewngtrzne obiektu powinno byé sprawdzone przez
pracownikéw obstugi administracyjnej.

Zlokalizowanych przedmiotéw, urzgdzen, ktorych w ocenie uzytkownikow
pomieszczen przedtem nie byto, a zachodzi podejrzenie, Ze mogg to byé tadunki
wybuchowe, nie wolno dotyka¢, a o ich umiejscowieniu nalezy niezwtocznie
poinformowac kierujgcego akcjg. W razie zaistnienia takiej sytuacji, kierujacy akejg
moze wydac polecenie ewakuacji osob z zagrozonego obiektu.

1. WSPOLPRACA Z POLICJA W CZASIE AKCJI

1.

Policjant lub dowddca grupy policjantéw, po przybyciu do obiektu przejmuje
kierowanie akgcjg, a administrator budynku powinien udzieli¢ wszechstronnej pomocy
podczas jej prowadzenia, jak rowniez przekaza¢ wszelkie informacje dotyczace
zdarzenia oraz wskazaé miejsce zlokalizowanych przedmiotéw i urzadzen
niewiadomego pochodzenia.

Na wniosek policjanta kierujgcego akcjg, administrator obiektu podejmuje decyzje o
ewakuacji 0sob z obiektu, o ile wczesnie] to nie nastapito.

Po zakonczeniu dziatan, policjant kierujacy akcjg przekazuje protokolarnie obiekt
administratorowi.



Zatgcznik Nr 2
do Planu Ochrony informacji Niejawnych
w Urzedzie Gminy Buczkowice

INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA PRZESYLKI
NIEWIADOMEGO POCHODZENIA

1. W przypadku otrzymania jakiejkolwiek przesyki niewiadomego pochodzenia Iub
budzacej podejrzenia z jakiegokolwiek innego powodu, np. brak nadawcy, nietypowy
sposob opakowania, nietypowa zawartosé itp.

Przesyiki te] nie nalezy otwieraé.

W takiej sytuacji nalezy:

- przesytke umiesci¢ w grubym worku plastikowym i szczeinie zamknag,

- worek umiesci¢ w drugim worku plastikowym, zamknag i oklei¢ tasma klejaca,

- zabezpieczong w powyzszy sposodb przesylke pozostawié na miejscu, nie
przemieszczac i powiadomié:

policje — nr 997 lub tel. kom.112 lub
straz pozarng- nr 998

2. W przypadku, gdy podejrzana przesytka zostata otwarta | zawiera jakakolwiek

podejrzang zawartos¢ np. pyl, proszek, granulki, galareta itp. wowczas nalezy:

- nie naruszac tej zawartoéci, nie dotykaé, nie wachag, nie powodowaé ruchu
powietrza w pomieszczeniu,

- catosé umiescié w worku plastikowym, zamknaé worek, okleié tasma klejacs,

-doktadnie umyé rece,

-zaklejony worek umiescié w drugim worku, zakleié tasma kiejaca i ponownie umyé
rece,

- powiadomi¢ policje lub straz pozarng

Po przybyciu policji lub strazy pozarnej nalezy stosowac sie do ich zalecen.



Zatgcznik Nr 3 _
do Planu Ochrony Informacji Niejawnych
w Urzedzie Gminy Buczkowice

Schemat dokumentu zawierajgcego informacje niefawne o klauzuli ,zastrzezone”
ub poufne”

Pierwsza strona dokumentu nieelektronicznego zawierajacego informacje niejawne.

KLAUZULA TAINOSCI

Nazwa jednostki organizacyjnej Miejscowosd, data
Sygnatura literowo-cyfrowa Egz. Nr ../ Egzemplarz pojedynczy
ADRESAT

TRESC DOKUMENTU

Nr strony / ilo$¢ stron dokumentu

KLAUZULA TAJNOSC/




|

Druga i kolejne strony dokumentu hieelektronicznego zawierajgcego informacje niejawne

KLAUZULA TAIJNOSCI

Sygnatura literowo-cyfrowa Egz. Nr. ./ Egz. pojedynczy”

CD. TRESCI DOKUMENTU

Nr strony / ilogé stron dokumentu

KLAUZULA TAIJNOSCI




Ostatnia strona dokumentu nieelektronicznego zawierajgcego informacfe niejawne

KLAUZULA TAJNOSCI

Sygnatura literowo-cyfrowa Egz. Nr.../ Egzemplarz pojedynczy

CD. TRESCI DOKUMENTU

Pod frescig dokumentu zamieszcza sie:

- liczha zatgcznikow,

- liczba stron lub innych jednostek miary wszystkich zatgcznikéw lub informacje okreslajaca
rodzaj zatgczonego materiafu i jego odpowiednia jednostke miary,

- klauzule tajnosci zatacznikéw wraz z numerami, pod jakimi zostaly zarejestrowane, oraz
liczbe stron kazdego zatgcznika lub informacje okreslajacg rodzaj zataczonego materiatu
i jego odpowiednig jednostke miary,

- w przypadku gdy adresatowi wysyta sie inng liczbe zatgcznikéw niz pozostawia w aktach,
dodatkowo napis ,tylko adresat’- jezeli zatgczniki majg by¢ przekazane adresatowi bez
pozostawienia ich w aktach, lub napis ,do zwrotu’- jezeli zatgczniki maja zostac zwrdcone
nadawcy,

- Stanowisko oraz imie i nazwisko fub inne oznaczenie
wskazujgce osobe uprawniong do jego podpisania

- liczba wykonanych egzemplarzy,

- adresatow poszczegoinych egzemplarzy dokumentu albo adnotacje ,adresaci wedtug
rozdzielnika”,

- dyspozycje ,ad acta” w przypadku egzemplarza pozostajacego w aktach nadawcy,

- imie i nazwisko lub inne oznaczenie wskazujgce wykonawce

Nr strony / ilo&¢ stron dokumentu

KLAUZULA TAJNOSCI




Zatgceznik Nr 4
do Planu Ochrony Informaciji Niejawnych
w Urzedzie Gminy Buczkowice

Buczkowice, data.....................

Nazwa jednostki organizacyjnej upowazniajacej osobe
de dostepu do informacji niejawnych o klauzuli ,zastrzezone"

UPOWAZNIENIE DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI
»wZASTRZEZONE”

Na podstawie art. 21 ust.4 pkt 1 ustawy z dnia 5 sierpnia 2010r. o ochronie informacji
niejawnych (Dz U. z 2010r. Nr 182, poz. 1228) upowazniam do dostepu do informacji
niejawnych oznaczonych klauzulg ‘zastrzezone" nastepujgcg osobe:

1.Imie (imiona)

Niniejsze upowaznienie wydane jestw celt... ...
lub na okres:

—oddnia.. dodnia ................ ...,

- zatrudnienia

Pieczatka i podpis kierownika jednostki organizacyjnej



