Wojt Gminy
Buczkowice
ZARZADZENIE Nr 10/2007

Kierownika Urz¢du Gminy Buczkowice
z dnia 20 listopada 2007r.

w sprawie: wprowadzenia ,,Planu Ochrony Informacji Niejawnych w Urzedzie Gminy
Buczkowice”.

Drziatajac na podstawie art.33 ust.3 i 5 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym
( tekst jednolity Dz.U. z 2001r. Nr 142, poz. 1591 z pézn. zm.) w zwiazku z art. 18 ust.4 pkt 5

ustawy z dnia v22 stycznia 1999r. o ochr6nie informacji niejawnych (tekst jednolity Dz.U. z
2005r. Nr 196, poz.1631 z p6zn. zm.)

zarzadzam co nastgpuje;

§1

W celu uregulowania spraw zwiazanych z ochrona informacii niejawnych w Urzedzie Gminy

Buczkowice wprowadzam niniejszy ,,Plan Ochrony Informacji Niejawnych w Urzedzie Gminy
Buczkowice” stanowiacy zatacznik nr 1 do zarzadzenia. :
§2
Wykonanie zarzadzenia oraz nadzor nad przestrzeganiem jego postanowiefi powicrza si¢
Petnomocnikowi do spraw Ochrony Informacji Niejawnych w Urzedzie Gminy Buczkowice.
§3

Traci moc dotychczas obowiazujacy Plan Ochrony Informacji Niejawnych zatwierdzony dnia
1 sierpnia 2002r.

§4
Zarzqdzenie. wchodzi w zycie z dniem podjecia.
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Zatacznik Nr 1
do Zarzadzenia Kierownika Urzgdu Gminy Buczkowice
Nr 10/2007 zdnia 20.11.2007r.

ZATWIE/!}QDZAM

Joz

. PLAN OCHRONY
INFORMACJI NIEJAWNYCH W URZEDZIE GMINY
BUCZKOWICE

opracowany na podstawie postanowien art. 18 ust. 4 pkt. 5 ustawy z dnia 22 stycznia 1999r. o
ochronie informacji niejawnych (Dz.U. Ni 11, poz. 95 z pézn. zm., tekst jednolity Dz.U. z 2005r.
Nr 196, poz. 1631 z p6zn. zm.). }

1. PRZEDMIOT OCHRONY

Przedmiotem ochrony w Urzedzie Gminy w Buczkowicach zwanym dalej Urzedem, sa;
1. Informacje niejawne stanowiace tajemnice stuzbowa oznaczone:
o kiauzulg "poufne”, wymienione w zataczniku Nr 1 do Planu Ochrony,
e klauzulg "zastrzezone", wymienione w zatgczniku Nr 2 do Plany Ochrony.

Il. EWIDENCJA INFORMACJI PODLEGAJACYCH OCHRONIE

1. Informacje niejawne stanowiace tajemnicg stuzbowa oznaczone klauzulg “poufne" i
,zastrzezone” podlegaja ewidencjonowaniu w kancelarii tajnej Urzedu.

2. al Dokumenty i materiaty zawierajace informacje niejawne podiegaja ewidencjonowaniu w
dwéch odrebnych dziennikach korespondencii :

o dla dokumentdw oznaczonych klauzulg "poufne”,

o dla dokumentéw oznaczonych klauzulg ,zastrzezone”

b/ W dziennikach korespondencji ewidencjonowaniu podlegaja wszystkie dokumenty,
zaréwno ofrzymane jak tez i wykonane w Urzedzie.
Kazdy dokument podlega ewidencjonowaniu w odrebnej, kolejnej pozycji wiasciwego dziennika
korespondencji. :

¢/ Numer kolejny wpisu do dziennika stanowi :

o dia dokumentéw otrzymanych, numer ewidencyjny, ktory jest numerem
sprawy, uwidoczniony na pieczatce wplywu dokumentu do kancelarii tajnej,

e dla dokumentéw wychodzacych, a wiec wykonanych w Urzedzie, bedzie to
numer wychodzacy, poprzedzony literami "PF" w przypadku dokumentu
oznaczonego klauzulg .poufne” lub literg ,Z", w przypadku dokumentu
oznaczonego klauzula ,zastrzezone”.

3. a/ Wykonanie dokumentu zawierajacego informacje stanowigce tajemnice, oznaczonego
klauzula, "poufne"” lub , zastrzezone” podiega ewidencjonowaniu w kancelarii tajnej, jak w pkt.
I1.1., w dzienniku ewidencji wykonanych dokumentéw, prowadzonym odrebnie dla dokumentow
oznaczonych klauzulg "poufne” i ,zastrzezone”




b/ Ewidencjonowaniu w kancelarii tajnej podlegaja wszystkie wykonane w Urzedzie
dokumenty, bez wzgledu na to, w ktérej komérce organizacyjnej dokument zostat sporzadzony i
wykonany .

¢/ Numer kolejny wpisu dokumentu do dziennika ewidencji wykonanych dokumentéw, ktory
jest numerem tzw. "maszynowym", odrebnym dla kazdego wykonanego dokumentu, podiega
wpisaniu w lewym dolnym rogu pierwszej i kazdej kolejnej stronie dokumentu, a na stronie
konczacej dokument po rozdzielniku okreslajacym adresatéw poszczeg6inych egzemplarzy
wykonanego dokumentu,
W kazdym przypadku, wymienione wyzej numery, wpisa¢ nalezy po slowach
"Nr ewid. DEWD." i po wpisaniu symbolu - jak w pkt. 1.2.c.

3. Ewidencji dokumentéw zawierajacych informacje niejawne oznaczonych klauzulami
"poufne” i , zastrzezone”, zar6wno ofrzymanych jak i wykonanych w Urzedzie, dokonuje
kierownik kancelarii tajnej jak w pkt. Il.1.

1ll. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne stanowiace tajemnice stuzbowa oznaczone klauzulg “poufne’ i
,zastrzezone”, wymagaja, przechowywania i zabezpieczania w kancelarii tajnej, oddzielnie w
odrebnych szafach pancemych z zamkami o skomplikowanym mechanizmie, badz w ich
czesciach, jezeli pozwalajg one na osobne zamknigcie dokumentow.

2. W przypadkach uzasadnionych, podyktowanych wzgledami dtuzszego okresu czasu,
niezbednego do reaiizacji zadan zwigzanych z dostgpem do informagji niejawnych, dokumenty
oznaczone klauzulami ,poufne" i ,zastrzezone’, moga, by¢ wydawane poza kancelarie tajna, ale
jedynie w przypadku, gdy odbiorca dokumentu zapewnia warunki ochrony tych dokumentéw, w
szafach pancernych. ’
3. Szafy pancerne, w ktérych przechowywane s dokumenty zawierajace informacije niejawne,
podlegajg codziennemu po zakoficzeniu pracy zamykaniu i plombowaniu. ’

4. Po zakonczeniu pracy, kierownik kancelarii tajnej obowigzany jest w sposob prawidtowy
zamknad | zaplombowaé pomieszczenie kancelarii.

5 Klucze do kancelarii tajnej zabezpieczane sa w innej szafie metalowej w pomieszczeniu nr 7,
a klucz od tej szafy zabezpieczany jest przez pracownika prowadzacego kancelari¢ tajna,
poprzez zabieranie go ze soba, wobec faktu, iz w Urzedzie nie ma portieréw dyzurujacych w
uktadzie catodobowym.

6. Potwierdzenia zdawania i odbioru kluczy do kancelarii tajnej, jak w pkt. lil.5, dokonywac
nalezy w zarejestrowanej ksiazce ewidencji kiuczy, znajdujacej sig u pracownika prowadzgcego
kancelarie tajng .

Ksigzka ewidencji kluczy do kancelarii tajnej musi zawiera¢ instrukcjg pobisrania kluczy oraz
wykaz os6b, ktérym te kiucze moga by¢ wydawane.

7. Duplikaty kluczy do kancelarii tajnej w Urzedzie, podiegaja deponowaniu w kasie pancernej
znajdujacej sie. w pomieszczeniu nr 14, natomiast 1 komplet kluczy zapasowych jest:
przechowywany przez Petnomocnika Ochrony Informaciji Niejawnych.

8. Klucze wymienione w pkt. lI1.5, wymagaja zabezpieczania w kasecie metalowej, kaseta
wymaga zamykania na kiucz.

9 Klucze do kancelarii tajnej /do szaf pancernych i do drzwi wejsciowych do pomieszczenia
kancelarii/, jak w pkt. 1IL.5, oraz duplikaty kluczy, jak w pkt. lIL.7, podlegaja przekazywaniu do
przechowywania w pojemnikach lub w woreczkach kazdorazowo zaplombowanych przez
kierownika kancelarii tajnej, jak w pkt. 1.1 .

10.Klucze do kancelarii tajnej i do szaf pancernych oraz duplikaty tych kluczy, wymagaja
pokwitowania ich pobrania przez kierownika kancelarii tajnej, jak w pkt. 11.1. Pokwitowania
przyjecia kiuczy na swoj stan, dokonaé nalezy w ksiazce ewidenciji kiuczy, prowadzonej w
kancelarii tajnej.




IV. DOSTEP DO INFORMACJI NIEJAWNYCH
1. informacje niejawne stanowiace tajemnice stuzbowa oznaczone klauzula "poufne”
i ,zastrzezone” ", moga byé udostepniane osobom zatrudnionym na stanowiskach okreslonych
w wykazie stanowisk, bedacym zatacznikiem Nr 3i 4 do Planu Ochrony.
2. Informacje niejawne, jak w pkt. IV.1. , moga by¢ udostgpniane wylgcznie osobie uprawnionej
do dostepu do informacii niejawnych o okresionej klauzuli tajnosci.
3. Uzyskanie uprawniefi do dostgpu do informacji niejawnych moze nastapié:

al po przeprowadzeniu postepowania sprawdzajacego i po uzyskaniu przez dana osobe
poswiadczenia bezpieczeristwa, . .

bl po przeszkoleniu tej osoby, W zakresie ochrony informacji niejawnych, kériczacego sig
wydaniem okreslonego przepisami zaéwiadczenia.
4. Postepowanie sprawdzajace zwykle do dostepu do informacji niejawnych, stanowiacych
tajemnice stuzbowa, oznaczonych klauzuly ,poufne” a takze w zwigzku z dostgpem do
informacji niejawnych stanowigcych tajemnice stuzbows, oznaczonych klauzulg ,zastrzezone’
przeprowadza Petnomocnik Ochrony Urzedu, na pisemne polecenie kierownika jednostki
organizacyjnej.
Inicjowanie przeprowadzenia postepowania sprawdzajacego, musi wyplywaé z rzeczywistej
potrzeby uzyskania uprawniefi do dostepu do informacii niejawnych, stanowiacych tajemnice
stuzbowa, majaca bezposredni zwiazek z zakresem spraw przez tego pracownika zatatwianych.

5. Kazda osoba, w odniesieniu do ktérej bedzie przeprowadzane postepowanie sprawdzajace
obowigzana jest : :
¢ wiasnorecznie, w sposob dokfadny | Zgodny Z prawda, wypelni¢ okreslong
przepisami ankiete bezpieczeristwa osobowego,
i o wyrazi¢ zgode na przeprowadzenie postepowania sprawdzajacego. .

6. Odmowa poddania sie postgpowaniu sprawdzajacemu, ze strony osoby, ktéra jest lub
miataby byé zatrudniona na stanowisku, z ktérym zwigzane beda informacie nigjawne, a wiec
nie uzyskanie po$wiadczenia bezpieczenstwa warunkujacego dostep do informacii
podiegajacych ochronie skutkowaé moze :

al przeniesieniem danej osoby na stanowisko nie zwiazane z informacjami stanowigcymi
tajemnice,

b/ rozwigzaniem umowy O prace w przypadku niemozno$ci zmiany stanowiska, jak w
podpunkcie a/,

¢/ niemoznoscig zatrudnienia na danym stanowisku, w odniesieniu do osoby ubiegajacej
sie o zatrudnienie w Urzedzie.
7. Nie wydanie przez ABW Ilub przez Pelnomocnika Ochrony, a wiec nie uzyskanie
poswiadczenia bezpieczerstwa, migdzy innymi z przyczyn ukrywania lub niezgodnego z
prawdq podania przez osobe sprawdzang w postgpowaniu sprawdzajacym informadii zawartych
w ankiecie bezpieczenstwa osobowego, moze powodowaé skutki jak w pkt IV.6.
8. Akta zakoticzonych postgpowan sprawdzajacych prowadzonych przez Peinomocnika
Ochrony, zwigzanych z dostepem do informacji stanowigcych tajemnice stuzbowg oznaczonych
Klauzulg "poufne" i "zastrzezone", przechowuje Peinomocnik Ochrony Urzedu w szafie
metalowej , zamykanej i plombowane;j.

Zasady udostepniania tych akt okreéla art. 42 ust. 3 ustawy o ochronie informacji
niejawnych.

V. ZAKRES UDOSTEPNIANIA INFORMACJI NIEJAWNYCH

1. Zakres udostepnianych pracownikowi informacji niejawnych warunkuje posiadanie
stosownego i waznego poéwiadczenia bezpieczenstwa.



2. Udostepnienie informacji stanowiacej tajemnice stuzbowa okreslonej osobie lub instytucii,
moze nastapié na pisemng zgode kierownika jednostki i tylko w odniesieniu do informaciji
wytworzonych w Urzedzie.

3. Udostepnienie okreslonej osobie lub instytucji, informacii stanowiacych tajemnice stuzbows,
otrzymanych przez Urzad, moze nastapi¢ po uzyskaniu pisemnej zgody jednostki, ktora te
informacje wytworzyta.

V1. UDOSTEPNIENIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne moga by udostepnicne wylgcznie osobie dajacej rekojmie zachowania

tajemnicy i tylko w zakresie niezbednym do zatatwienia konkretnej sprawy. L.

2. Kancelaria tajna odmawia udostgpnienia lub wydania dokumentuy, zawierajacego informacje

stanowiace tajemnicg panstwowa, i stanowigce tajemnice siuzbowa oznaczone klauzulg

"poufne”, osobie nie posiadajacej stosownego i waznego poéwiadczenia bezpieczenistwa.

3. Dokumenty zawierajace informacje niejawne stanowigce tajemnice stuzbowg oznaczone

klauzulg "poufne” oraz _zastrzezone”, mogaq by¢ udostepnione osobie wyznaczonej w imiennej

dekretacji kierownika jednostki, dokonanej w sposéb trwaly na dokumencie, ktérego ta

dekretacja dotyczy.

4. Dokumenty, o ktérych mowa w pkt. VI.3., moga byé udostepnione osobie uprawnionej, na

miejscu, w kancelarii tajnej.

5. Dokumenty, o ktérych mowa w pkt. vi.3., mogq by¢ wydane poza kancelarie tajna, jedynie w

przypadkach okreslonych w pkt. 111.2. i z uwzglednieniem postanowieri z pkt. lll.3.

6. W razie watpliwosci co do zapewnienia warunkéw ochrony dokumenty, jak w pkt. VI.3., moga,

byé udostepnione wylacznie w kancelarii tajnej. Wyjatkiem moga, byé sytuacje, gdy odbiorca

dokumentu, pobrany dokument w tym samym dniu zwréci do kancelarii tajnej.

7. Kierownik kancelarii tajnej w kazdym przypadku uzgadnia z pracownikiem wyznaczonym

imienng,_dekretacjg, jak w pkt. V1.3., zasadno$é wydania dokumentu poza kancelarie tajng i

mozliwoéci - zapewnienia ochrony tych dokumentéw przed nieuprawnionym ujawnieniem, a '

nastepnie wydaje dokument uprawnionemu pracownikowi.

8. Dokumenty, jak w pkt. VI3, moga byé udostepnione wylacznie za pokwitowaniem

dokonywanym w rubryce Nr 9 odpowiedniego dziennika korespondengii.

8. Zwrot pobranych z kancelarii tainej dokumentéw, nastepuje za pokwitowaniem dokonanym

przez kierownika kancelarii tajnej, w rubryce Nr 11 wiasciwego dziennika korespondencii.

10. Fakt zapoznania si¢ przez osobe uprawniong z dokumentem zawierajgcym informacje

niejawne stanowigce tajemnice stuzbowa oznaczone klauzulg “poufne” i ,zastrzezone”

odnotowuje sie na tym dokumencie.

Adnotacji o zapoznaniu si¢ z dokumentem dokonuje kazda osoba, ktérej dany dokument
zostat udostepniony.

Vil. WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE NIEJAWNE

1. Dokumenty zawierajace informacje stanowigce tajemnicg stuzbowa oznaczone klauzulg
"poufne” i , zastrzezone’, mogg byé sporzadzane przez osoby zatatwiajace dang sprawe i
posiadajace uprawnienie do dostepu do informacji o okreslonej klauzuli.

2. Propozycie przyznania klauzuli tajnoéci na sporzadzanym dokumencie przestawia osoba
sporzadzajaca dokument.

3. Klauzule tajnosci jaka ma by& oznaczony dany dokument, przyznaje osoba, ktéra jest
upowazniona do podpisania dokumentu. Postepowanie w sprawie obnizenia, podwyzszenia lub
zniesienia klauzuli tajnosci reguluje art. 21 ustawy z dnia 22 stycznia 1999 roku o ochronie
informacii niejawnych. .

4. Wykonanie czystopisu dokumentu zawierajgcego informacje stanowiace tajemnice, moze by¢
powierzone wylgcznie osobie posiadajacej stosowne do rodzaju klauzuli poswiadczenie
bezpieczeristwa.



5. Rekopisy sporzadzonych dokumentéw, zawierajgce informacje niejawne stanowigce
tajemnice, musza by¢ wykonane w brulionach uprzednio zarejestrowanych w kancelarii tajnej.

Z wykorzystanych brulionéw osoba za nie odpowiedzialna rozlicza si¢ w kancelarii tajnej.

6. Sporzadzone i wykonane w Urzedzie dokumenty zawierajace informacje stanowiace
tajemnice, jak w pkt. Vill, musza posiada¢ wszystkie wymagane oznaczenia okresione
rozporzadzeniem Prezesa Rady Ministréw z dnia 05 pazdziernika 2005 roku w sprawie
sposobu oznaczania materiaiéw, umieszczania na nich klauzul tajnosci, a takze zmiany
nadanej klauzuli tajnosci (Dz.U. Nr 205, poz. 1696 z 2005r.).

7. Sporzadzone i wykonane w Urzedzie dokumenty, jak w pkt. VIL.1., podiegaja zarejestrowaniu
wediug zasad okreslonych w pkt. H2i3.

8. Dokumenty zawierajace informacje niejawne muszg byé wykonywane tylko w takiej ilosci

egzemplarzy, jaka jest niezbedna dla zalatwienia sprawy, a wigc Z wyeliminowaniem zbgdnych
egzemplarzy.

VIll. WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE NIEJAWNE ZA
POMOCA KOMPUTERA

1. Urzadzenia lub narzedzia kryptograficzne wchodzace w sktad systeméw i sieci
teleinformatycznych, stuzace do wytwarzania, przechowywania przetwarzania lub
przekazywania informacji niejawnych stanowiacych zaréwno tajemnice paristwowa jak i
stuzbowg o klauzuli ,Poufne” i _Zastrzezone” podlegaia certyfikacii. .

Do przetwarzania informacii niejawnych w systemie lub sieci teleinformatycznej mozna
przystapi¢ po uzyskaniu wymaganych dla tego systemu certyfikatow oraz po wiasciwym
zabezpieczeniu pomieszczenia, W ktorym te informacie beda przetwarzane tj. zgodnie z
zasadami okreslonymi w Rozporzadzeniu Prezesa Rady Ministréw z dnia 25 sierpnia 2005r. w
sprawie podstawowych wymagan bezpieczenstwa' - teleinformatycznego (Dz.U. Nr 171,
poz.1433 z 2005r.). ’

2, Zabrania si¢ wykorzystywania urzadzen informatycznych w celu przyjmowahia i wysytania
korespondencji za posrednictwem poczty elektroniczne;j.

3. Za funkcjonowanie systemu lub sieci teleinformatycznych oraz za przestrzeganie zasad i
wymagan bezpieczenstwa systeméw i sieci odpowiedzialny jest pracownik petniacy funkcje
inspektora . bezpieczerstwa teleinformatycznego, wyznaczony przez Kierownika jednostki
organizacyjne;.

IX. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE NIEJAWNE

1. Dokumenty zawierajace informacje niejawne stanowiace tajemnice stuzbowa oznaczone
Klauzula "poufne” oraz klauzulg ,zastrzezone” podiegaja gromadzeniu w teczkach akt
oznaczonych wiaéciwa klauzulg tajnosci.

2. Dokumenty ostatecznie zatatwionych spraw, po zakonczeniu roku, wymagaja wszywania do
teczek akt, zgodnie z rzeczowym podziatem akt.

Calo¢ zawartosci teczki kwalifikuje sig wediug dokumentu o najwyzszej kiauzuli tajnosci.

3. Dokumenty zawierajace informacje, jak w pkt. X ., musza byé przechowywane w kancelarii
tajnej, w szafach pancemych, jak w pkt. H1.1. Planu Ochrony .

4. Dokumenty, jak w pkt. X.1., moga byé okresowo przechowywane poza kancelarig tajna, jesli
wydane zostang na podstawie zasad okreslonych w pkt. 111.2.

Po zatatwieniu sprawy pobrane dokumenty podlegaja natychmiastowemu zwréceniu tzn.
przekazaniu do kancelarii tajnej.

5. Organizacja pracy kancelarii tajnej musi zapewni¢ mozliwos¢ ustalenia w kazdych
okolicznosciach, gdzie znajduje sie dokument zawierajacy wiadomosci stanowiace tajemnice.




Wymagania te wymuszaja, udokumentowanie kazdorazowego pobrania i zwrotu kazdego
dokumentu, co wigze si¢ Z wymogiem zachowania ciagto$ci odpowiedzialnosci za udostepniany
i zwracany do kancelarii tajnej dokument.

6. . Akta spraw zakorczonych oznaczonych klauzuig "poufne”, przechowuje sig W kancelarii
tajnej przez okres 5 lat, a wigc przez okres wymaganej ochrony informacji stanowigcych
tajemnice stuzbowa oznaczonych klauzula "poufne”.

Po uptywie tego okresu, dokumenty te moga by¢ przekazane do archiwum zakiadowego, jako
nie podiegajace ochronie.

8. Brakowanie dokumentéw zawierajacych informacje stanowiaca, tajemnicg, moze byé
dokonane wediug zasad okreslonych W § 168 rozporzadzenia Prezesa Rady Ministréw z dnia
18 pazdziernika 2005r. roku w sprawie organizacji i funkcjonowania kancelarii tajnych /Dz.U.
z 2005r. Nr 208, poz. 1741/. ‘

X. ODPOWIEDZIALNOSE ZA DOKUMENTY ZAWIERAJACE INFORMACJE STANOWIACE
TAJEMNICE

1. Odpowiedzialno$¢ za dokumenty zawierajace informacje stanowiace tajemnice stuzbowg
oznaczone klauzulg “poufne" oraz ,zastrzezone” ponosi kazda osoba, ktorej dokument
zawierajacy te informacje zostat przekazany lub udostepniony.

2. Odpowiedzialno$¢ za dokument zawierajacy informacje o ktéorych mowa w pkt. XLL,
rozpoczyna sig od chwili pokwitowania odbioru dokumentu, a kohczy sie w momencie
przekazania dokumentu do kancelarii tajnej.

3. Odpowiedzialno$¢ osoby, ktérej powierzony zostat dokument .zawierajacy informacje
podiegajace ochronie poiega na:

al stworzeniu warunkéw do ochrony dokumentéw przed nieuprawnionym ujawnieniem,

b/ zabezpieczeniu dokumentow w szafie pancernej, przez caly okres niezbedny do .
realizacji zadan zwigzanych z dostepem do informaciji zawartych w tresci posiadanych °
dokumentoéw, .

¢/ wyeliminowaniu ewentualnosci utraty dokumentu, .

d/ nie udostepnianiu dokumentéw innym osobom bez wyraznej zgody, wyrazonej w
drodze rozszerzenia imiennej dekretacii dokonanej przez kierownika jednostki, jak w pkt. VI1.3.,

e/ dopiinowaniu, by osoby dodatkowo uprawnione do zapoznania si¢ z trescig
dokumentu, dokonaty stosownych zapisow stwierdzajacych ten fakt, wediug zasad okreslonych
w pkt. VI.10. 1ub VL11 .

4. Odpowiedzialnos¢ za prawidiowa, ewidencje dokumentéw, jak w pkt. XI.1, ponosi kierownik
kancelarii tajnej, w ktérego zakresie dziatania dokumenty podlegajace ochronie wystepuja.

5. Kierownik kancelarii tajnej Urzedu odpowiada za wszystkie dokumenty, ktérych odbiér zostat
przez niego potwierdzony, a wiec:

a / dokumenty, kiére wplynely do Urzedu,

b/ egzemplarze dokumentéw wykonanych w UrzedZie, ktére pozostaja w aktach Urzedu,

¢/ dokumenty zwrbcone przez pracownikéw, po zatatwieniu sprawy.

6. Kierownik kancelarii tajnej Urzedu obowigzany jest do prowadzenia biezace]j kontroli na.
stanowiskach’ pracy Urzedu, w zakresie postepowania z dokumentami zawierajacymi informacje
niejawne, ktére zostaly udostepnione pracownikom, jak wpkt. 111.2. i 3.

XI. - KANCELARIA TAJNA - ZADANIA W ZAKRESIE OCHRONY INFORMACJI
NIEJAWNYCH

4. Kancelaria tajna Urzedu, jak w pkt. 1., wymaga zabezpieczenia i wyposazenia,
okreslonego w rozporzadzenia Prezesa Rady Ministréw z dnia 18 pazdziernika 2005 roku w
sprawie organizacii i funkcjonowania kancelarii tajnych (Dz.U.z 2005r. Nr 208, poz. 1741).




2. W kancelarii tajnej Urzedu gromadzeniu podlegaja dokumenty oznaczone klauzulami
"poufne” i , zastrzezone”

Dokumenty stanowigce tajemnice stuzbowa o klauzuli ,poufne” podiegaja

fizycznemu  oddzieleniu od dokumentéw stanowigcych tajemnice stuzbowa o
klauzuli,zastrzezone” poprzez przechowywanie tych dokumentéw w szafach pancernych, jak w
pkt. liLL

3. Do obowiazkéw kancelarii tajnej, oprocz zadari wymienionych ponizej:

ai w pkt. i, dotyczacym ewidencii dokumentéw otrzymanych i wykonanych

b/ w pkt. lll, dotyczacym zabezpieczania informacii niejawnych

c/ w pkt. VI, dotyczacym udostepniania informacji niejawnych,

d/ w pkt. X, dotyczacym gromadzenia i przechowywania dokumentéw,

e/ w pkt. XI, dotyczacym odpowiedzialnoéci za dokumenty zawierajace informacje
stanowiace tajemnicg, nalezy: e

1/ bezposredni nadzér nad obiegiem dokumentéw niejawnych w referatach i na innych
stanowiskach pracy Urzedu,

2/ egzekwowanie zwrotu dokumentow zawierajacych informacje niejawne,

3/ kontrola przestrzegania wiasciwego oznaczania dokumentéw zawierajacych
informacje niejawne, wykonanych w Urzedzie.
4. al Kancelaria tajna przygotowuje dokumenty stanowiace tajemnice stuzbowa, do wysytki,
uwzgledniajac zasady zawarte w rozporzadzeniu Prezesa Rady Ministréw dnia 29 wrze$nia
2005 roku w sprawie trybu i sposobu przyjmowania, przewozenia, wydawania i ochrony
materiatéw zawierajacych informacie niejawne (Dz. U. z 2005r.Nr 200, poz. 1650).

b/ Kanceiaria tajna wysyta materialy zawierajgce informacie niejawne stanowiace tajemnice

stuzbowa, za posrednictwem przedsigbiorsiwa "Poczta Polska" , lub dorecza je osobiscie
odbiorcom miejscowym, na podstawie ksigzki doreczer przesylek miejscowych.

Xil. KANCELARIA TAJNA - DOSTEPNOSC DO POMIESZCZEN KANCELARII

1. Kancelarig tajng Urzedu kieruje kierownik kancelarii, wyznaczony przez Wojta Gminy, na
wniosek Petnomocnika Ochrony .
2. Kancelaria tajna Urzgdu prowadzona jest w obsadzie jednoosobowej.
3. Do pomieszczef kancelarii tajnej, w obecnosci kierownika tej kancelarii, prawo wstepu maja:
a/ Wojt Gminy,
b/ Zastepca Woéjta Gminy
¢/ Sekretarz Gminy
d/ Petnomocnik Ochrony.

4. W przypadku zmiany na stanowisku RiCToWniRalkancelalitaneceoCa|pizemuaca
kancelarie , ma prawo samodzielnego wejscia do pomieszczeri kancelarii z chwilg podpisania
protokotu przejecia kancelarii tajnej.

5. Sprzatanie pomieszczenia kancelarii tajnej moze odbywac¢ sie tylko w obecnosci i pod
nadzorem Kiérownika kancelarii lub Petnomocnika QOchrony.

Xill. POSTEPOWANIE Z INFORMACJAMI NIEJAWNYMI OZNACZONYMI KLAUZULA
+ZASTRZEZONE”

1. Do obiegu dokumentéw zawierajacych informacje niejawne stanowiace tajemnice stuzbowg
oznaczone klauzula ,zastrzezone” stosuje sie przepisy instrukcji kancelaryjnej obowigzujacej w
Urzedzie.




2. Zasady postgpowania z dokumentami zawierajacymi informacije, jak w pkt. XIV.1, okres$laja
,SZCZEGOLOWE WYMAGANIA", stanowiace zatacznik nr 5 do Planu Ochrony.
3. Dostep do informacji oznaczonych klauzula, "zastrzezone" maja;

al osoby, ktére posiadajg, poswiadczenie bezpieczefistwa uprawniajace do dostepu do
informacji stanowigcych tajem nice parstwowa oznaczonych kiauzulg "tajne" oraz stanowiacych
tajemnice stuzbowa oznaczonych klauzula "poufne”, zatrudnionych na stanowiskach, jak w
zatacznikach Nr 3 i 4 do Planu Ochrony,

b/ osoby, w odniesieniu do ktérych przeprowadzone zostalo postepowanie
sprawdzajace, jak w pkt. IV.6. i ktére uzyskaty upowazniajace do dostepu do informacii
stanowigcych tajemnice siuzbowa oznaczonych klauzula , zastrzezone”.

4. Osobom, ktore posiadajg po$wiadczenie bezpieczefistwa upowazniajace do dastepu do
informacji oznaczonych wy2szg Klauzulg tajnosci, jak w pkt. XIV.3.a., informacje oznaczone
klauzulg nizsza, moga by¢ udostepnione wylacznie w zakresie okreslonym w art. 3 ustawy o
ochronie informacji niejawnych, a wigc, w zakresie niezbednym do wykonania okreslonej pracy
czy zatatwienia konkretnej sprawy. Ten sam wymég dotyczy oséb, ktére posiadajg uprawnienie
do dostepu do informacii oznaczonych klauzula "zastrzezone".

XIV. NADZOR W ZAKRESIE OCHRONY INFORMACJ! NIEJAWNYCH

Petnomocnik do Spraw Ochrony Informacii Niejawnych w Urzedzie realizujac zadania
okre$lone ustawa z dnia 22 stycznia 49899 roku o ochronie informacji nieiawnych:
1. Sprawuje nadz6r nad realizacja zadan i przestrzeganiem przepiséw okresionych w
: Planie Ochrony.
2. Sprawuje kontrole w zakresie ochrony informacji niejawnych oraz przestrzegania
przepiséw o ochronie informacji niejawnych, w odniesieniu do wszystklgh komoérek
: organizacyjnych Urzedu. :

XV. ODPOWIEDZIALNOSC KARNA, DYSCYPLINARNA i SLUZBOWA
ZA NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH

1. Odpowiedzialno$¢ kamng os6b, ktére dopuscily sig przestgpstwa lub czynu zabronionego
przeciwko ochronie informacji niejawnych stanowigcych tajemnice panstwowa i tajemnice
stuzbowa, okreslaja przepisy Kodeksu Karnego, w artykuiach od 265 do 269 (Ustawa z dnia 6
czerwca 1997 roku, Kodeks Karny, Dz. U. z dnia 2 sierpnia 1997 roku z pézn. zm.).

2 W stosunku do pracownikéw, ktorzy nie przestrzegajac wymagari zwigzanych z ochrong,
informagji niejawnych i nierzetelnie wykonujac swoje obowigzki, dopuszcza si¢ uchybien w
zakresie zabezpieczenia dokumentéw i informaciji podiegajacych ochronie, stwarzajac warunki
do ujawnienia tajemnicy osobom nieuprawnionym, zastosowane byé moga przewidziane
prawem sankcje dyscyplinarne i stuzbowe.

3. Nie przestrzeganie zasad i nie realizowanie badZ niewlasciwe realizowanie okreslonych w
Planie Ochrony zadar zwigzanych z ochrona, informaciji niejawnych, wystepujacych w
dziatalnoéci Urzedu, powodowaé moze zastosowanie sankgji, jak w pkt. XV1.2 Planu Ochrony.




XVI. USTALENIA KONCOWE

1. Kierownicy referatéw, przelozeni pracownikéw, a takze Petnomocnik Ochrony

al zapoznajg podleglych pracownikéw z ustaleniami Planu Ochrony informacji
niejawnych w Urzedzie,

b/ zapewnig biezace przestrzeganie postanowien Planu Ochrony w zakresie ochrony

informacji niejawnych, mogacych wystgpowaé w dziatalnosci  kierowanej komorki
organizacyjnej. .
2. Osoby, jak w pkt. XVILL, wprowadza jako obaowiazujaca zasade, zapoznawania z Planem
Ochrony wszystkie osoby, ktére podejmuijg prace W Urzedzie. . )
3.W przypadku wystapienia watpliwosci, a takze potrzeby przyblizenia zasad’ dotyczacych
realizacji zadafh zwigzanych z ochrong_informaciji niejawnych, sporzadzania i wykonania
dokumentéw zawierajacych informacje stanowiace tajemnice stuzbowa, pracownicy Urzedu
moga w kazdym czasie zwracaé sig o wyjashienia czy tez instruktaz do:

al Petnomocnika do Spraw Ochrony Informacji Niejawnych,

b! kierownika kancelarii tajnej Urzedu.

4. Integraing czesé Planu Ochrony stanowig zataczniki w iloci - 5 /pie¢/ wyspecyfikowane w
dotaczonym do Planu Ochrony vZestawieniu zatacznikow".

Buczkowice, dn.20.11.2007r.

P




ZESTAWIENIE
zalacznikéw do PLANU OCHRONY informacji niejawnych

w Urzedzie Gminy Buczkowice

Zal. Nr 1. Informacje niejawne stanowigce tajemnice stuzbowa oznaczone kiauzuia
»poufne”. ’ “

Zal. Nr 2. Informacje niejawne stanowiace tajemnice stuzbowa oznaczone klauzula
L.zastrzezone”.

Zat. Nr 3. Wykaz stanowisk i funkcji, na kt6érych zatrudnionym pracownikom moga
byé udostepniane informacje stanowiace tajemnice sluzbowa oznaczone
klauzulg ,poufne”.

Zat. Nr 4. Wykaz stanowisk i funkcji, na ktérych zatrudnionym pracownikom moga
by¢ udostepniane informacje stanowiace tajemnice stuzbowa oznaczone
klauzula ,, zastrzeZone”

2L 5 £45

Zal. Nr 5. Szczeg6lowe wymagania w zakresie ochrony informacji niejawnych
stanowiacych tajemnice stuzbowa oznaczonych klauzula L,zastrzezone”
w komorkach organizacyjnych Urzedu. 0 .
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Rodzajéw informacji nigjawnych stanowiacych tajemniceg sfuzbowa, oznaczonych

Zatacznik nr 1

do Planu Ochrony Informacji Niejawnych
w Urzedzie Gminy Buczkowice

WYKAZ
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mogacych wystgpowaé w zakresie dziatania Urzedu Gminy Buczkowice

Uwagi ;1

Lp. Rodzaj infgrmacji

1. | Ankieta bezpieczefistwa osobowego, zwiazana z
postepowaniem sprawdzajacym

2. |Wnioski do Agencji Bezpieczenistwa Wewnetrznego w
sprawie postepowar sprawdzajacych

3. |Plan realizacji zadanh obronnych Wéjta Gminy Buczkowice

4. |Zestawy zadan obronnych

5. Dt;kumenhcja dotychczasowego miejsca pracy Urzedu

6. |Regulamin Organizacyjny Uizedu Gminy w Buczkowicach na '
czas ,2W".

7. | Plan Mobilizacji Gospodarki

8. |Protokély z kontroli kancelarii tajnej

9. |Reklamowanie 0s6b niezbednych do funkcjonowania Urzedu

10. |Plan Operacyjny Funkcjonowania Gminy Buczkowice

1.

Pisma poufne wymagajace zachowania tajemnicy stuzbowej

W,
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Rodzajéw informacji niejawnych stanowiacych tajemnicg stuzbowa oznaczonych klauzulg

Zatacznik nr 2

do Planu Ochrony Informacji Niejawnych
w Urzedzie Gminy Buczkowice

'YKAZ

,zastrzezone”, mogacych wystepowaé w zakresie dziatania Urzedu Gminy Buczkowice

&t

Lp. Rodzaj informacji Uwagi

1. |Wnioski o odznaczenia za dlugoletnie pozycie maizeriskie

2. |Plan Akcji Kurierskiej Urzedu Gminy Buczkowice

3. |Korespondencja w sprawach zwiazanych z Akcja Kurierska

4. Dbkumenuacia Statego Dyzuru

5. Whioski o nadanie §wiadczen osobistych i rzeczowych )

6. |Plan przygotowan publicznej i niepublicznej sluzby zdrowia
Gminy Buczkowice na potrzeby obronne panstwa

7. |Regulamin organizacyjny giéwnego stanowiska kierowania
Wéjta Gminy Buczkowice

8. Plan Obrony Cywilnej Gminy Buczkowice

9. Os$wiadczenia majatkowe — zatacznik do wywnadéw
érodowuskowych

10.

Pisma zastrzezone wymagajace zachowania tajemnicy
stuzbowej




Stanowisk i funkcji, na ktérych zatru

Zalacznik nr 3

do Planu Ochrony Informacji Niejawnych
w Urzedzie Gminy Buczkowice
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dnionym pracownikom moga by¢ udostQpniéhe informacje
niejawne, stanowigce tajemnicg stuzbowa oznaczone klauzula ,, poufne”

Lp.

Stanowisko - funkcja

Uwagi

Wojt Gminy

Zastepca Wojta Gminy

Sekretarz Gminy

Pelmomocnik do spraw Ochrony Informacji Niejawnych
w Urzedzie Gminy Buczkowice

Kierownik Kancelarii Tajnej
Stanowiska pracownikéw, w zakres dzialania ktérych

wehodzg zadania wyszczegéinione w zalgczniku Nr 1 do
PLANU OCHRONY

Joze.

Caprura
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Zatacznik nr 4

do Planu Ochrony Informacji Niejawnych
w Urzedzie Gminy Buczkowice

WYKAZ
Stanowisk i funkcji, na ktérych zatrudnionym pracownikom moga by¢ udostqpniaﬁe informacje
niejawne, stanowigce tajemnicg stuzbowa oznaczone klauzula ,, zastrzezone”

w

Lp. Stanowisko - funkcja Uwagi

Wéjt Gminy

Zastgpca Wéjta Gminy

Sekretarz Gminy

Pelnomocnik do spraw Ochrony Informacji Niejawnych
w Urzedzie Gminy Buczkowice

Kierownik Kancelarii Tajnej
Stanowiska pracownikéw, w zakres dzialania ktérych

wchodzg zadania wyszczegblnione w zalaczniku Nr 2 do
PLANU OCHRONY

JSzefl Capura




Zatacznik nr 5

do Planu Ochrony Informacji Niejawnych
w Urzedzie Gminy Buczkowice

ZATWIERDZAM:

Jr _
/ézé%a;vlzta SZCZEGOLOWE WYMAGANIA

w zakresie ochrony informacji niejawnych stanowigcych tajemnicg sluzbows oznaczonych
klauzulg ,,ZASTRZEZONE” w Urzedzie Gminy Buczkowice

Na podstawie art.20 ust. 2 ustawy z dnia 22 stycznia 1999 roku o ochronie informacii
niejawnych (Dz.U. Nr 11, poz.95 z pézn. zm. Tekst jednolity Dz.U. z 2005r. Nr 196, poz.1631 z
p6zn.zm.) oraz w zwigzku z § 8 i 10 rozporzadzenia Rady Ministréw z dnia 18 pazdziernika
2005 roku w sprawie organizacji i funkcjonowania kancelarii tajnych (Dz.U. z 2005r. nr 208, poz.
1741), ustala sie SZCZEGOLOWE WYMAGANIA i zasady postgpowania z informacjami
niejawnymi stanowiacymi tajemnice stuzbowa oznaczonymi klauzulg ZASTRZEZONE".

§1

Szczegblowe Wymagania stanowig wewnetrzne uregulowania w odniesieniu do catoksztattu
zagadnieh zwigzanych z informacjami niejawnymi stanowiacymi tajemnice siuzbowq
oznaczonymi klauzulg ,zastrzezone” (zwanymi dalej ,informacjami zastrzezonymi’), okreslajace:
1/ zakres rzeczowy informacji zastrzezonych,
2/ warunki dostgpnosci do informagcji zastrzezonych,
¢ Postepowanie sprawdzajace,
e Poswiadczenie bezpieczerstwa,
e Przeszkolenie w zakresie ochrony informacji niejawnych,
3/ zasady ewidencjonowania dokumentéw zastrzezonych,
4/ obieg dokumentow zastrzezonych
e Otrzymanych przez Urzad,

¢ Wykonanych w Urzedzie,

5/ zasady udostepniania dokumentéw zastrzezonych,
6/ zakres udostgpniania informacji zastrzezonych,
7/ wymagania w zakresie opracowywania, oznaczania materiatéw, w tym klauzulami
tajnoécl oraz sposobu umieszczania klauzul na tych materiatach,
-8/ postepowanie z informacjami zastrzezonymi przeplywajacymi za posrednictwem
Poczty Elektronicznej,
9/ zasady kopertowania i zabezpieczania przesylek zawierajacych informacje
zastrzezone,
10/ gromadzenie dokumentéw zastrzezonych,
114/ zasady przechowywania i zabezpieczania dokumentéw zastrzezonych,
12/ odpowiedziaino$¢ za informacje zastrzezone,
13/ nadz6r w zakresie ochrony informacji zastrzezonych:
o Kierownikéw komérek organizacyjnych
* Peinomocnika do Spraw Ochrony Informacji Niejawnych.

&t



§2
Zakres rzeczowy informacii zastrzezonych okresla:

1. Art.23 ust.2 pkt.2 ustawy o ochronie informacji niejawnych z dnia 22 stycznia 1999r.

2. Zatacznik Nr 2 do Planu Ochrony, w zakresie ochrony informacii niejawnych w Urzedzie.

3. Ustalenia Zatacznika, jak w pkt. 2, moga ulegaé zmianom w razie potrzeby wprowadzenia
dodaticowych informagii, kiore powinny stanowi¢ tajemnice.

Zmian w treéci zatacznika mozna dokonywaé w formie aneksu. . P

§3

Uprawnienia do dostepu do informacji zastrzezonych posiadaja;

1. Pracownicy, ktérzy uzyskali poswiadczenie bezpieczenstwa upowazniajace do
dostepu do informacji niejawnych stanowiacych tajemnice panstwowa oznaczonych klauzulg
,tajne” oraz stanowiacych tajemnice stuzbowg oznaczonych klauzulg ,poufne” i ,zastrzezone”.

2. Pracownicy, ktérzy nabyli uprawnienia do dostepu do informacji zastrzezonych w efekcie:

1/ przeprowadzenia zwyktego postgpowania  sprawdzajacego, wymagajacego

wypetnienia ankiety bezpieczenstwa .

Zwykte postgpowanie sprawdzajace, zgodnie z postanowieniami art.36. ust.1 pkt.1 i

art.37 ust.1 ustawy o ochronie informacji niejawnych, przeprowadza Peinomocnik do

Spraw Ochrony Informacji Niejawnych Urzedu, na pisemne polecenie Kierownika

jednostki organizacyjnej.

2/ uzyskania poswiadczenia bezpieczenstwa upowazniajacego do dostepu do informaciji

niejawnych stanowigcych tajemnice stuzbowg o0znaczonych klauzula ,zastrzezone”.

Poéwiadczenie bezpieczenstwa wazne jest przez okres 10 lat liczac od daty jego

wydania,

3/ przeszkolenia w zakresie ochrony informacji niejawnych. ‘

Przeszkolenie pracownika koriczy sig¢ wydaniem zaswiadczenia stwierdzajacego odbycie

azknlani
szKoiehia.

.

§4
1.Dokumenty i materiaty zawierajace informacie zastrzezone podlegaja obowigzkowemu

.ewidencjonowaniu.
2. Ewidencia musza by¢ obiete zaréwno dokumenty otrzymane jak tez i wykonane w Urzedzie.
3. Ewidencii dokumentéw nalezy dokonaé w dzienniku korespondencii, wedtug wzoru, jak w

i dzenia Rady Ministrow Z dnia 18 pazdziernika 2005 roku w sprawie

samym jaki jest wykorzystywany do ewidencii dokumentéw poufnych.

4. Dziennik korespondencii, przed rozpoczeciem dokonywania zapiséw, nalezy zarejestrowaé w
kancelarii tajnej Urzedu.

5. Dokumenty zawierajace informacie zastrzezone podlegaja obowiazkowemu
ewidencjonowaniu w Kancelarii Tajnej Urzedu.

6. Ewidencija, jak w pkt.5, obj

obowiazuja przy ewidencjonowaniu dokumentow poufnych, a wiec, z zachowaniem obowiazku
wypelniania wszystkich rubryk

8. Z chwilg zarejestrowania dokumentu, na kazdym z dokumentéw nalezy (na pieczatce
wplywu) wpisaé numer ewidencyjny, pod ktérym dany dokument zostat zarejestrowany.
Numer rejestracyjny bedzie jednoczesnie numerem sprawy.




§5

1. Dokumenty zastrzezone, z chwila otrzymania, po zarejestrowaniu w dzienniku
korespondencii _wymagaja decyzji kierownika

iednostki organizacyinej, w formie imiennej dekretaciji dokonanej w spos6b t
dokumencie, kierujacej ten dokument do konkretnego pracownika do zatatwienia.

2. Po uzyskaniu dekretacii, pracownik ewidencjonujacy dokumenty przekazuje dokument
wskazanemu w dekretacii pracownikowi,

e wpisujac nazwisko pracownika w rubiyce nr 13 dziennika kerespondencii,

i uzyskujac potwierdzenie przyjecia dokumentu w rubryce nr 13 tegoz dziennika.

3. Dokumenty wykonane w Urzedzie, wymagaja, zarejestrowania w dwoch dziennikach:

1/ w dzienniku ewidencji wykonanych dokumentow, wg wzoru jak w zataczniku Nr 4 do
rozporzadzenia Rady Ministréw z dnia 18 pazdziernika 2005 roku (jak w § 4 pkt. 3), ktory
nalezy zaprowadzi¢ i prowadzic, wg wymagan okreslonych w § 4 pkt.od 4do 7.

Numer z tego dziennika wpisuje si¢ na wykonanym dokumencie :

e W lewym dolnym rogu pierwszej i kazdej kolejnej strony,

e w lewym dolnym rogu strony kohczacej dokument, w tzw. ,stopce”,

2/ w dzienniku korespondengiji, z ktérego numer, jako numer ewidencyjny, wychodzacy
wpisaé nalezy w lewym gérnym rogu jako czes¢ sktadowa numeru, ktorym opatrzony zostat
wychodzagy z Urzedu dokument.

Nadawane dokumentom zastrzezonym numery, jak w ppkcie 1 i 2, musza byé poprzedzone
symbolem literowym ,Z",

3/ kopia dokumentu wychodzacego, a wiec wykonanego i wysytanego z Urzedu,
pozostajaca w aktach Urzedu, podlega wpisaniu w rubrykach i-i1

dziennika korespondencii, a w rubrykach 13 pracownik zatatwiajacy sprawe dokonuje
pokwitowania odbioru kopii
egzemplarza dokumentu pozostajacego w Urzedzie.

§6

1) Dokumenty zawierajace iolmacicizastizesonelmogalbye udostepnione uprawnionemu
pracownikowi, jak w § 3, wylacznie za pokwitowaniem dokonanym, jak w § 5 pkt.2.

2) Dokumenty zastrzezone moga byé udostepniane tylko temu pracownikowi, ktory wskazany
zostat imienna dekretacja kierownika jednostki organizacyjne;.

3) W przypadku potrzeby zwigzanej z zatatwieniem sprawy, zapoznania z trescia dokumentu

. innego pracownika, wymagane jest rozszerzenie pierwotnej dekretacji dokonanej na
dokumencie.

4) Kazdy pracownik, ktéry zapoznat sie z trescig, dokumentu zastrzezonego, dokonuje
stosownej adnotaciji fakt ten stwierdzajacej, bezpoérednio na tym dokumencie.

5) Pracownik zatatwiajacy sprawe dokonuje na dokumencie adnotacji informujacej o sposobie
zatatwienia sprawy, z jednoczesnym wpisaniem numeru pisma, pod ktérym odpowiedz, a
wiec pismo zatatwiajace sprawe zarejestrowane zostato w dzienniku korespondencii.

§7

1. Informacje zastrzezone moga byé udostepniane pracownikom uprawnionym, tylko w takim
zakresie,

jaki jest niezbedny do zatatwienia konkretnej sprawy (wymoég art.3 ustawy o ochronie informacii

niejawnych). )

2. Informacje zastrzezone mogg byé udostepnione tylko osobom uprawnionym do dostepu

do informaciji okreslonych ta kiauzula, jak w § 3 pkt. 1i 2 iz uwzglednieniem ograniczenia

okreslonego w § 7 pkt.1.




§8

Dokumenty zawierajace informacje zastrzezone podlegaja opracowaniu wediug zasad
przewidzianych dla dokumentdw zawierajacych informacje stanowigce tajemnice,
okreslonych rozporzadzeniem Prezesa Rady Ministréw z dnia 5 pazdziernika 2005 roku w
sprawie sposobu oznaczania materiatéw , umieszczania na nich klauzul tajnosci, a takze
zmiany nadanej klauzuli tajnosci (Dz. U. z 2005r. Nr 205, poz.1696) , w mys$! ktdrego:
1. wykonany dokument zawierajacy informacje zastrzezone wymaga nastepujacych oznaczen:
1.1 / w prawym gérnym fogu { pod data)
a/ klauzula tajnosci ,zastrzezone” i numer egzemplarza na pierwszej stronie
dokumentu, :
b/ klauzula tajnosci ,zastrzezone” i numer egzemplarza na kazdej kolejnej stronie
dokumentu; ]
1. 2/ w prawym dolnym rogu klauzula tajnosci , zastrzezone”, numer kolejny strony
i liczba stron catego dokumentu na kazdej stronie;
1. 3/ w lewym gérnym rogu na pierwszej stronie dokumentu, numer dokumentu,
sktadajacy sie z symbolu literowo-cyfrowego komérki organizacyjnej i teczki akt
oraz symbolu ,Z" i po my$Iniku numer ewidencyjny, tj. numer, pod ktorym dany
dokument zarejestrowany zostat w dzienniku korespondencii, ostatnim elementem
numeru jest oznaczenie roku;
1. 4/ w lewym, doinym rogu .
al na pierwszej i kolejnych stronach dokumentu, numer ewidencyjny z dziennika
ewidencji wykonanych dokumentéw, tzw. ,numer maszynowy”, pod ktérym sam fakt
wykonania dokumentu zostat zarejestrowany w tym dzienniku,
b/ na stronie koficzacej dokument, tzw. ,stopka” zawierajaca informacje dotyczace:
-iloéci wykonanych egzemplarzy dokumentu,
-rozdzielnika dla wszystkich wykonanych egzemplarzy,
-numeru ewidencyjnego, jak w ppkt. ,a”,
-nazwiska sporzadzajacego dokument,
-nazwiska wykonujacego dokument;
1. 5/ na stronie konczacej dokument, pod trescia, informacja o zatacznikach:
al ilosé sztuk zatacznikow,
b/ w odniesieniu do kazdego zatacznika zastrzezonego,
. ilos¢ stron,
. klauzula ,zastrzezone”,
e numer ewidencyjny, tzw. ,maszynowy”, jak w ppkt.4.a.



2 Schemat dokumentu zawierajacego informacje zastrzezone:

Pieczet urzedu
SO.Z- 100/2000 miejscowos¢ i data
ZASTRZEZONE
Egz.Nr.....

gdzie, SO- symbol komérki
Z-symbol klauzuli tajnosci
100- numer dziennika korespondencyjnego
2002- rok

S. pierwsza

DEWD-Z-50 Lzastrzezone”  Str.1/3

gdzie, DEWD ~ dziennik ewidencji wykonanych dokumentow
50- numer DEWD
Z-~ symbol klauzuli tajnosci




S. KOLEJNA

ZASTRZEZONE
EQZNT...ontrerericnes
lub Egz. pojedynczy

—

,Zastrzezone” Str.2/3

&t




r OSTATNIA STRONA DOKUMENTU

Wykonano w 2 egz.
Egz. Nr1Sp
Egz.Nr2a/a
DEWD - 50
Sporzadzil:Nowak

ZASTRZEZONE
EGZEMPLARZ NR..............
Egzemplarz pojedynczy
TRES¢
-
liczba zalgcznikow-jezeli s3 dolaczone do dokumentu
(klauzula tajnoSci zalg ikow wrazz ami pod
jakimi zarejestrowane zostaly w odpowiednim dzienniku)
( liczba stron kazdego zalgcznika)
stanowisko sluzbowe oraz

LUB

imig i nazwisko osoby podpisujjcej dokument

Str. 3/3

| Wykonat: Kowalski ' Zastrzezone”




3. Dokumenty zawierajace informacje zastrzezone, wykonywac nalezy W niezbednej do
zatatwienia sprawy ilosci egzemplarzy, a wiec z wyeliminowaniem zbednych kopii
(egzemplarzy).

§9

1. Informacje zastrzezone otrzymane za posrednictwem Poczty Elektronicznej, podiegaja
zarejestrowaniu w taki sam sposéb jak pozostaie dokumenty, a wigc wediug zasad okreslonych
w84
2. Zabrania sig wysytania dokumentow sporzadzonych i wykonanych w Urzedzie za
posrednictwem Poczty Elektronicznej, .

§10

W odniesieniu do dokumentéw zawierajacych informacie zastrzezone, sporzadzonych i
wykonanych w Urzedzie i podiegajacych wystaniu do adresatow zewnetrznych wymagane jest:
1. Zakopertowanie w dwie koperty:
1. 1/ pierwsza koperta posiada¢ musi:
al oznaczenie numeru pisma,
b/ klauzule tajnosci ,zastrzezone”,
¢/ nazwisko i imig oraz podpis osoby kopertujacej,
d/ nazwe adresata,
e/ zabezpieczenie wszystkich spojen koperty poprzez odciéniecie pieczeci do
pakietéw lub firmowej oraz oklejenie tasma, samoprzylepng (przezroczysta).
1. 2/ druga koperta posiadaé musi: :
al oznaczenie adresata,
b/ w lewym gérnym rogu, pod pieczatka firmowa, oznaczenie:
-numeru wykazu przesytek, '
-numeru pozycji w wykazie przesylek,
¢/ zabezpieczenie koperty, jak w ppkt.1.e.

2. Wystanie przesytki, przesytka polecona, za posrednictwem przedsigbiorstwa ,,i’oczta Polska”.

§11
B

Dokumenty zawierajace informacje zastrzezone, po zatatwieniu spraw, wymagaja, gromadzenia
w teczkach akt oznaczonych klauzulg ,zastrzezone’, oraz symbolami wedtug rzeczowego
wykazu akt. .

§12

1. Dokumenty zawierajace informacje zastrzezone, gromadzone przez pracownikéw
upowaznionych do dostepu do tych informacji, podlegajq codziennemu zabezpieczaniu W
meblach biurowych zamykanych na klucz, po uzyskaniu pisemnej zgody na
przechowywanie dokumentow niejawnych oznaczonych klauzula ,zastrzezone” poza
pomieszczeniami Kancelarii Tajnej, od Kierownika jednostki organizacyjnej.

2. Informacje zastrzezone podiegaja ochronie, W my$| postanowien § 25 ust.3 pkt.2 ustawy

o ochronie informacji niejawnych przez okres 2 lat.

Po uplywie tego okresu informacje zastrzezone moga byé przekazane do archiwum

zaktadowego.

§13

1. Odpowiedzialno$¢ za informacje zastrzezone ponosza pracownicy, ktorzy
e maja dostep do tych informacji w zwigzku z zatatwianiem spraw bedacych w zakresie

[P

dziatania tych pracownikéw
yoni p )

&




3.

1.

zapoznali sie z trescig informacji zastrzezonych, gdy wymagato tego zatatwienie danej
sprawy.

W stosunku do pracownikéw, ktérzy nie beda przestrzegac ustalonych wymagan i
dopuszcza sie uchybien w zakresie ochrony i zabezpieczenia informacji zastrzezonych,
zastosowane byé moga przewidziane prawem sankcje karne, dyscyplinarne i stuzbowe.
Nie przestrzeganie lub niewtasciwe realizowanie wymagan okreslonych w Szczegblowych
Wymaganiach, jak réwniez okreslonych w Planie Ochrony, a takze ma zwigzek z :
informacjami zastrzezonymi, powodowaé moze zastosowanie sankji dyscyplinarnych i
stuzbowych przewidzianych w pkt.XV.2 i 3 Planu Ochrony obowigzujacego w Urzedzie.

§14

Kierownicy komorek organizacyjnych Urzedu, zapewniaja i nadzoruja stosowanie ustalen

zawartych w Szczegétowych Wymaganiach W zakresie ochrony informaciji zastrzezonych.

2.

Nadz6r nad caloksztattem zadan, jak w pkt.1, w odniesieniu do calego Urzedu, sprawuje

Petnomocnik do Spraw Ochrony Informacji Niejawnych.

Wykonano w 2 egz.

1.

Do akt Kancelarii Tajnej

2. ala



