Wéjt Gminy
Buczkowice ZARZADZENIE Nr 23

Kierownika Urz¢du Gminy Buczkowice
z dnia 27 pazdziernika 2004r.

w sprawie wprowadzenia polityki bezpieczefistwa. o
Dzialajac na podstawie art. 33 ust.5 ustawy z'dnia ‘8 marca 1998r. o samorzadzie
gminnym ( tekst jednolity Dz.U. z 200lr. Nr 142, poz.1591 z pdzn. zm. )
w zwiazku z  art.36 ust.2 ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych ( Dz. U. z 2002r. Nr101. poz.926 z pdzniejszymi zmianami) oraz
§ 3 i 4 Rozporzadzenia Ministra Spraw wewnetrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzahia danych osobowych oraz
warunk6éw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne sluzace do - przetwarzania danych osobowych
(Dz.U.z2004r. Nr 100 poz. 1024) :

zarzadzam co nastgpuje;

§1
1. W celu uregulowania spraw zwiazanych z ochrong danych osobéwych, zgodnie
z wymaganiami wynikajacymi z obowiazujacych w tym zakresie przepisOw
wprowadzam niniejszg ,Polityke Bezpieczenstwa” stanowich zatgcznik nr 1 do

.zarzadzenia.

2. Polityka Bezpieczenstwa o ktorej mowa w § 1 pkt 1 obowiazuje wszystkich
pracownikéw  zatrudnionych w Urzedzie Gminy Buczkowice przy

przetwarzaniu danyéh osobowych.




s

3. Postanowienia Polityki Bezpieczenstwa, w ktdrych jest mowa o ,,pracownikach”
“stosuje si¢ odpowiednio takze do innych oséb urzgdowo upowaznionych do
takiego dostepu do zbioru danych osobowych, ktéry umozliwia doktadniejsze
zapoznanie si¢ z tymi danymi, w szczegélnoéci do oséb wdrazajacych system
przetwarzania danych osobowych, 056

staz lub praktyke zawodows, itp.

§2
1. Wykonanie zarzadzenia oraz biezaca kontrolg przestrzegania jego postanowien

powierza si¢ Sekretarzowi Gminy.

§3 ,

1. Zarzadzenie wchodzi w Zycie z dniem podjgcia.




Zatacznik nr 1
do Zarzadzenia Nr 23
Kierownika Urzgdu Gminy Buczkowice

z dnia 27 pazdziernika 2004r.

e

POLITYKA BEZPIECZENSTWA

URZAD GMINY BUCZKOWICE




W celu zapewnienia bezpieczefistwa danych osobowych, art. 36 ustawy z dnia 29
sierpnia 1997r. o .ochronie danych osobowych (tjedn. Dz. U. z 2002r., Nr 101,
p0z.926 z pézn. zm) oraz na podstawie § 3 i § 4 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentaeji
przetwarzania danych osobowych oraz warunkéw technicznych i"organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i system)-l infonnaty(;zne shuzace do
przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024) opracowano
nastepujace, szczegétowe zasady dotyczace przetwarzania danych osobowych w

Urzedzie Gminy Buczkowice.

L. POSTANOWIENIA OGOLNE

pieczensiwa reguluje sposéb zarzadzania , ochrony

i dystrybucji danych osobowych w Urzedzie Gminy Buczkowice.

Dotyczy zaréwno zabezpieczenia danych przetwarzanych tradycyjnie jak i danych

przetwarzanych w systemach informatycznych.
2.Uzyte w polityce bezpieczenstwa okreslenia oznaczaja:
1) Dane osobowe- wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
2) Przetwarzanie danych osobowych- wszelkie operacje wykonywane na danydh
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje sie w

systemach informatycznych.

3) System informatyczny- system przetwarzania informacji wraz ze zwigzanymi z

30 lirAdans ~vnr macaliaiaad
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i rozprowadza informacje.
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4) Polityka bezpieczenstwa- zestaw praw, regut i praktycznych doswiadczen
regulujacych sposob zarzadzania, ochrony i dystrybucji danych osobowych
wewnatrz okreslonej organizacji. ,
Celem polityki bezpieczenstwa jest wskazanie dzialan, jakie nalezy wykonaé
oraz ustanowienie zasad i regul postepowania, ktore nalezy stosowaé, aby )
wiasciwie wykona¢ obowiazki administratora danych w zakresie
zabezpieczenia danych osobowych, o ktérych mowa w § 36 ustawy o ochronie

w-

danych osobowych.

5) Administrator danych- organ, jednostka organizacyjna, podmiot lub osoba
fizyczna o ktérych mowa w art. 3 ust.1 i 2 ustawy o ochronie danych
osobowych (tj. organy panstwowe, organy samorzadu terytorialnego,
panstwowe i komunalne jednostki organizacyjne, podmioty niepubliczne
realizujace zadania publiczne, a takze osoby fizyczne i osoby prawne oraz
jednostki organizacyjne nie bedace osobami prawnymi jezeli przetwarzaja dane
osobowe W zwiazku z dziatalnoscia zarobkowa, zawodowa lub dla realizacji
celow statutowych ) decydujaca o celach i srodkach przetwarzania danych
osobowych. '

6) Administrator Bezpieczeﬁstwa Informacji- to osoba wyznaczona przez
administratora danych, odpowiedzialna za bezpieczenstwo danych osobowych
w systemie informatycznym, a szczegélnie za przeciwdziatanie dostgpowi 0s6b
niepowotanych do systemu, w ktérym sa przetwarzane dane osobowe oraz za
.podejmowanie odpowiednich dzialah w przypadku wykrycia naruszef w

systemie zabezpieczen.
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II. WYKAZ BUDYNKOW, ° POMIESZCZEN LUB CZESCI

POMIESZCZEN, TWORZACYCH OBSZAR, W KTORYM
PRZETWARZANE SA DANE OSOBOWE

1. Budynek Urzedu Gminy w Buczkowicach ul. Lipowska 730:

&t

L pietro:

. biuronr 4
. biuronr 6
. biuro nr 6a
. biuro nr 6b
. biuronr 7
. biuronr 9
. biuronr 10

. biuronr 12

O 0 9 & »n A W N -

. biuro'nr 13
10.biuro nr 14
11.biuro 14 A
12.biuronr 15

II pietro:
1. biuro nr 22

. WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE
WSKAZANIEM PROGRAMOW ZASTOSOWANYCH DO
PRZETWARZANIA ‘-TYCH DANYCH

1. Urzad Stanu Cywilnego —I pietro, pok. Nr 6B, Komputerowy System Rejestracji
Aktéw Stanu Cywilnego ,,Technika USC Gliwice”.
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. Ewidencja ludnosci i dowody osobiste —

ewidencja ludnosci - I pigtro, pok. Nr 9, program ELUD firmy Radix’s software i
dowody osobiste —1I pigtro, pok. Nr 7, SOO IDL System

. Podatki i optaty lokalne —

System POSESJA- I pigtro, pok. Nr 10,12,13, oprogramowanie Firma Rekord, *
System ROLNY- I pietro, pok. Nr 10,12,13, oprogramowanie Firma Rekord,
System POJAZDY -I pigtro, pok. Nr 13, oprogramowanie Firma Rekord,

System REX - I pigtro, pok. Nr 13, oprogramowanie Firma Rekord

. Rejestr testamentow- I pietro , pok. nr 14

. Rejestr o§wiadczen majatkowych- I pietro, pok. Nr 9

. Rejestr psow rasowych uznawanych za agresywne- I pigtro, pok. Nr 14A

. Kadry- I pietro, pok. Nr 4 "

.Place i podatek dochodowy od o0s6b :fizycznych- I pigtro, pok. Nr 6A,

oprogramowanie -Firma Rekord

. Fakturowanie — sprzedaz - I pigtro, pok. Nr 6A, 12, 14A, oprogramowanie Firma

Rekord

«

_ IV.OPIS STRUKTURY ZBIOROW DANYCH WSKAZUJACY ZAWARTOSC

POSZCZEGOLNYCH POL INFORMACYJNYCH
1 POWIAZANIA MIEDZY NIMI

1. Zbiér danych ,,Ewidencja ludno$ci” zawiera nastepujace pola:
« dane osobowe:

a) nazwiska i imiona,

b) nazwisko rodowe i z poprzedniego malzenstwa,

¢) imiona i nazwiska rodowe rodzicow,

d) data i miejsce urodzenia,

¢e) akt urodzenia, data i nr USC;
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. adres zameldowania na pobyt staly, data zameldowania;
. adres czasowy oraz czas zameldowania na pobyt czasowy,
« dokument tozsamosci:
a) rodzaj dokumentu,

b) seria i numer dowodu,

&t

¢) wystawca dokumentu,
d) rysopis: wzrost, kolor oczu, znaki szczeg6lne, -
e) data wystawienia dokumentu tozsamosci;
.. numer ewidencyjny PESEL;
« stan cywilny; .
a) imie i nazwisko wspoéimatzonka,
b) nazwisko rodowe i nazwisko z poprzedniego malzenstwa,
c¢) numer ewidencyjny PESEL wspétmatzonka,
d) data zawarcia malzenstwa,
e) USC i numer aktu malzenstwa;
f) adnotacje o rozwodzie i separacji
« obowigzek wojskowy:
a) czy podlega obowiazkowi wojskowemu,
b) nazwa i numer wojskowego dokumentu tozsamosci,
¢) stopien wojskowy,
. data zgonu, USC i numer aktu zgonu,
« obywatelstwo (data zmiany, podstawa prawna)
- dane osobowe archiwalne:
a) adresy,
b) stziny cywilne,
c') nazwiska,
d) imiona,
e) dokumenty tozsamosci,

f) dane o urodzeniu.
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2.Zbiér danych USC zawiera nastgpujace pola:

imiona i nazwiska,

imiona i nazwiska rodowe rodzicow,
nazwisko rodowe,

data i miejsce urodzenia,

numer PESEL,

adres zamieszkania,

&t

kod pocztowy,

posiadany dotychczasowy dokiiment tozsamosci (seria, numer, nazwa i siedziba
wystawcy),

podpis osoby,

data zgonu, USC i numer aktu zgonu,

narodowos¢,

adnotacje o rozwodzie i separacji.

3.Zbi6r danych ,, Dowody osobiste” zawiera nastgpujace pola:

imiona i nazwiska,

imiona i nazwiska rodowe rodzicow,
nazwisko rodowe,

data i miejsce urodzenia,

numer PESEL,

kolor oczu,

wzrost w cm,

pleg,

adres zamieszkania,

kod pbcztowy,

posiadany dotychczasowy dokument tozsamosci (seria, numer, nazwa i siedziba
wystawcy),

przyczyna wystawienia dowodu,
data i przyczyna utraty,

fotografia,

podpis osoby.




4.Zbior danych ,,Podatki i oplaty lokalne”

SyStem Posesja )

Opis struktury systemu POSESJA- podatek od nieruchomosci, rolny i lesny 0sb

fizycznych dla nieruchomosci nie bgdacych gospodarstwami roliaymi, wskazujacy

zawarto$¢ poszczegoblnych pol informacyjnych.‘;

- Tabela mata. DBF- nr ewidencyjny nieruchomosci, nazwisko , imie, drugie
imie, adres, adres do korespondencji, PESEL, NIP, imie ojca, imi¢ matki,

- Tabela OBROTY.DBF- nr ewidencyjny nieruchomosci, kod operacji, data
ksiggowania, data dowodu, kwota ogdtem, odsetki, koszty, dane o podatniku,

- Tabela KARTA.DBF- nr ewidencyjny nieruchomosci, kod operacji, data
ksiggowania, data dowodu,kwota ogétem, odsetki, koszty, dane o podatniku w
ukiédzie kart kontowych nieruchomosci, ,

- Tabela KARTAPOP.DBF- nr ewidencyjny nieruchomosci, Kod operacji, data
ksiggowania, data dowodu, kwota ogétem, odsetki, koszty, dane o podatniku w
uktadzie kart kontowych nieruchomosci za okres obejmujacy lata ubiegle,

- Tabela UPOMNIE.DBF-nr ewidencyjny nieruchomosci, numer zaleglosci,
nazwisko i imig podatnika, adres podatnika, PESEL, NIP, kwota zalegtosci,
okres analizy zalegto$ci, data doreczenia upomnienia,

- Tabela TYTUtY. DBF- nr ewidencyjny nieruchomosci, nr zalegtosci, nr tytulu
wykonawezego, data wystawienia tytulu wykonawczego, termin platnosei I
zaleglej raty,wysokos¢ I zaleglej raty, odsetki od I zaleglej raty, termin platnosci
II zaleglej raty, wysokosé¢ II zaleglej raty, odsetki od II zalegtej raty, termin
ptatnosci III zalegtej raty, wysoko$¢ I1I zaleglej raty, odsetki od III zaleglej raty,
termin platnosci IV zaleglej raty, wysokosé IV zaleglej raty, odsetki od IV
zaleglej raty. ‘
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System Rolny : )
Opis struktury systemu ROLNY- podatek od nieruchomosci, rolny i lesny oséb
fizycznych dla gospodarstw rolnych, wskazujacy zawarto$¢ poszczegélnych pél

informacyjnych.

- Tabela MALA.DBF- nr ewidencyjny gospodarstwa rolnego, nazwisko, im?@,
drugie imie, adres, adres do korespondencji, PESEL, NIP; imi¢ ojca, imi¢
matki, 9

- Tabela OBROTY.DBF- nr ewidencyjny gospodarstwa rolnego, kod operacii,
data ksiegowania, data dowodu, kwota ogétem, odsetki, koszty, dane o
podatniku,

- Tabela KARTA.DBF- nr-ewidencyjny gospodarstwa rolnego, kod operacji,
data ksiggowania, data dowodu, kwota ogétem, odsetki, koszty, dane o
podatniku w uktadzie kart kontowych nieruchomosci,

- Tabela KARTAPOP.DBF- nr ewidencyjny gospodarstwa rolnego, kod operacji,
data ksiggowania, data dowodu, kwota ogétem, odsetki, koszty, dane o
podatniku w uktadzie kart kontowych nieruchomosci za okres obejmujacy lata
ubiegte,

- Tabela UPOMNIE.DBF- nr ewidencyjny gospodarstwa rolnego, numer
zaleglosci , nazwisko i imie podatnika, adres podatnika, PESEL, NIP, kwota
zaleglosci, okres analizyb zaleglodci, data dorgczenia uporhnienia,

- Tabela TYTUYY.DBF- nr ewidencyjny gospodarstwa rolnego, numer
zaleglosci, nr tytutu wykonawczego, data wystawienia tytulu wykonawczego,
termin platnosei I zaleglej raty, wysokos¢ I zaleglej raty, odsetki od I zaleglej
: raty; termin platnosci I zaleglej raty, wysoko$é II zaleglej raty, odsetki od II
2aleglej raty, termin platnosci III zaleglej raty, wysoko$¢ IIl zaleglej raty,
odsetki od III zaleglej raty, termin platnosci IV zaleglej raty, wysokos$é IV
zaleglej raty, odsetki od I'V zaleglej raty,




System Pojazdy
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Opis struktury systemu POJAZDY-podatek od srodkéw transportowych,
wskazujacy zawartos$¢ poszczeg6lnych pél informacyjnych.

"Tabela TAB FIRM.DBF- kod podatnika, nazwa, adres, nazwa banku, nr konta

bankowego, NIP, REGON, e
Tabela WIELKA.DBF-kod podatnika, nazwisko i imi¢ / nazwa, adres, PESEL,
NIP, REGON, dane o pojezdzie bedacym przedmiotem opode{tkowania, dane o
okresie opodatkowania pojazdu,

Tabela OBROTY.DBF- nr rejestracyjny pojazdu, kod operacji, data
ksiggowania, data dowodu, kwota ogétem, odsetki, koszty, dane o podatniku,
Tabela KARTA.DBF- nr rejestracyjny pojazdu, kod operacji, data ksiggowania,
data dowodu, kwota ogoétem, odsetki, koszty, dane o podatniku w ukladzie kart
kontowych pojazdow, o
Tabela KARTAPOP.DBF-nr rejestracyjny pojazdu, kod operacji, data
ksiegowania, data dowodu, kwota ogélem, odsetki, koszty, dane o podatniku w
uktadzie kart kontowych pojazdéw za okres obejmujacy lata ubiegte,

Tabela UPOWE.DBF-m zalegtosci, kod podatnika, nazwisko i imi¢/ nazwa
podatnika, adres podatnika, PESEL, NIP, REGON, dane o pojezdzie <l;;qda‘cym
przedmiotem opodatkowania, kwota zaleglosci, okres analizy zaleglosci, data
dorgczenia upomnienia, data dorgczenia decyzji okreslajacej zaleglosé,

Tabela TYTUIY.DBF- nr zaleglosci, nr tytulu wykonawczego, data
wystawienia tytulu wykonawczego, termin platnosci I zaleglej raty, wysokos¢ I
zaleglej raty, odsetki od I zaleglej raty, termin platnosci II zaleglej raty,
wysokos$¢ II zaleglej raty, odsetki od II zaleglej raty, termin platnosci III

‘zaleg}ej raty, wysokos¢ III zaleglej raty, odsetki od III zaleglej raty, termin

platnosci IV zaleglej raty, wysokos$é IV zaleglej raty, odsetki od IV zaleglej
raty,
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System REX *

Opis struktury systemu REX- podatek od posiadania pséw, wskazujacy zawarto§é

poszczegdlnych pol informacyjnych.

»Tabela WIELKA.DBF- nr ewidencyjny, nazwisko, imi¢ drugie imig, adres,
adres do korespondencji, PESEL, NIP, imie ojca, imi¢ matki, %
Tabela OBROTY.DBF- nr ewidencyjny, kod operacji, data ksiegowania, data
dowodu, kwota ogélem, odsetki, koszty, dane o podatniku, ‘

Tabela KARTA.DBF- nr ewidencyjny, kod operacji, data ksiggowania, data
dowodu, kwota ogoélem, odsetki, koszty, dane o podatniku w ukladzie kart
kontowych, '

Tabela KARTAPOP.DBF- nr ewidencyjny, kod operacji, data ksiggowania,
data dowodu, kwota ogdtem, odsetki, koszty, dane o podatniku w uktadzie kart
kontowych za okres obejmujacy lata ubiegte,

Tabela UPOMNIE.DBF- nr ewidencyjny, nr zaleglosci, nazwisko i imig
podatnika, adres podatnika, PESEL; NIP, kwota zaleglosci, okres analizy

zaleglosci, data dorgczenia upomnienia,

5.Zbiér danych ,, Place i podatek dochodowy od oséb f'lzycznych’;,zawiera

nastgpujace pola:

grupa pracownicza
Symbol
Nazwisko

Imie pierwsze
PESEL

NIP

Imie drugie

Imieg ojca

Imie matki
Nazwisko rodowe
Obywatelstwo
Kod dokumentu
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Numer dokumentu
Data urodzenia
Miejsce urodzenia
Symbol firmy
Wyrézniki
Czy pracownik zabronit przekazywania danych osobowych ( T/N)
Czy cudzoziemiec posiada kartg stalego pobytu ( T/N ) =
Czy cudzoziemiec posiada karte czasowego fjobytu, status uchodzcy ( T/N')
Kod pocztowy -
Miejscowosé
Gmina
Ulica
Nr domu
Telefon
Fax
Wojewddztwo
Poczta
Powiat
Skrytka pocztowa
E-mail
Wymiar etatu
Stawka
Miejsce wyplaty
Kod banku
Konto bankowe
Data zatrudnienia

Data zwolnienia
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6. Zbiér danych Fakturowanie-spraedaz zawiera nastepujace pola:
- pelna nazwa
- nazwa ( skrot )
-kod pocztowy
_miasto
-konto bankowe
-NIP
-telefon
-telefax =
-telex
-platnos¢
-wyré6znik 1
-wyréznik 2
-kredyt
-zadluzenie/rata
_ptatnik VAT (T/N)
-data wpisu . .

- luzne notatki o kontrahencie

V. SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI
SYSTEMAMI

1.Komputery w Referacie Finansowym, ewidencja ludnosci oraz system

Fakturowanie- sprzedaz potaczone sg siecia.

2 Przesytanie danych:

1) Z systemu ewidencji ludnosci

- z pliku zmian w ewidencji ludnosci przesylane sa co 5 dni do TBD i CBD na
dyskietkach, 7

&t




14
- z calosciowego wyciagu dany¢h utworzonego przez program Ewidencja '
Ludnosci w postaci pliku tekstowego (danymi tymi sa aktualizowane dane
osobowe w tabeli EWID-POD, wykorzystywane przez systemy zwigzane z
podatkami i optatami lokalnymi),
2) Z systemu SOO IDL System (Dowody osobiste) )

- wnioski o wydanie dowodu osobistego do Centrum Personalizacji Dany?:h
poprzez teletransmisje.

3) Dane ze zbioru Place- podatek dochodowy od 0s6b fizycznych przesylane sa
do Zaktadu Ubezpieczen Spotecznych- poczta elektroniczna oraz do
whadciwego urzedu skarbowego w formie deklaracji na podatek dochodowy
droga pocztowsa.

4) Przeplyw danych pomiedzy systemami rejestrujacymi naleznosci i dochody w
formie analitycznej, zwiazanymi z podatkami i oplatami lokalnymi a systemem
finansowo-ksiggowym. ’

- dane o dochodach, naleznosciach, saldach, skutkach obnizenia gérnych stawek
podatku oraz o skutkach odroczeni i umorzen dla poszczegélnych systemc')w- s,
prowadzone w. formie analitycznej. Dane te sa przesylane w pf)staci
syntetycznych not ksiggowych na odpowiednie konta i klasyfikacje budzetowa
do bazy FINANSE za pomoca programu NOTA. Przesylane dane umozliwiaja
sporzadzenie sprawozdania Rb-27s przez system BUDZET RB dziatajacy na
bazie FINANSE. '

VI. OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
I ROZLICZALN OSCI PRZETWARZANYCH DANYCH
1. Wprowadza si¢ nastepujace zabezpieczenia danych w systemie informatycznym:
1) Na wszystkich stacjach roboczych, na ktérych przetwarzane sa dane osobowe
wprowadza si¢ wysoki poziom zabezpieczeni. |
2) Pomieszczenia, ewidencji ludnosci , dowodéw osobistych, kasy, jak réwniez
wejscie do budynku Urzedu Gminy sa zabezpieczone poprzez system

alarmowy.
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3) Ochrong przed awariami zasilania oraz zakloceniami w sieci energetycznej
serwera i stacji roboczych, na ktérych przetwarzane sg dane osobowe
zapewniaja zasilacze UPS.

4) Uruchomienie stacji roboczych, na ktérych przetwarzane sa dane osobowe

i wymaga podania hasta . ,

5) Zalogowanie si¢ do systemu wymaga podania nazwy uzytkownika i hasta.
Logowanie do serwera plikow, gdzie wykonywane sg kopie bezpieczenstwa
oraz archiwizacja mozliwe jest tylko w godzinach pracy Urzedu, aw
wyjatkowych sytuacjach po godzinach pracy Urzedu, tylko za zgoda
Administratora Danych.

6) Oprogramowanie wykorzystywané do przetwarzania danych posiada wlasny
system kont (zabezpieczonych hastami) i uprawnien.

7) Administrator Bezpieczenstwa Informacji ma uprawnienia do definiowania
kont uzytkownikéw i haset.

8) Wykorzystany jest system szyfrowania danych (dostgpny w systemie
operacyjnym) uniemozliwiajacy odcz&t. danych osobom nieupowaZnionym.:

9) Stosuje sie aktywnq ochrone antywirusowa w czasie rzeczywistym na
kazdym komputerze, na ktérym przetwarzane sa dane osobowe.

Za aktualizacje¢ bazy wiruséw odpowiedzialny jest informatyk.

10) Wydruki zawierajace dane osobowe powinny znajdowa¢ si¢ w miejscu, ktére
uniemozliwia dostgp osobom postronnym.

11) Kopie bezpieczenstwa na nosnikach magnetycznych wykonujg okresowo
pracownicy w ramach swoich obowigzkéw- dotyczy stanowisk nie
wlaczonych do sieci informatycznej. Kopie bezpieczefistwa

_ przechowywane sa w kasie pancernej w pomieszczeniu Kasy Urzgdu Gminy
" (I pigtro). Dostep do no$nikow zawierajacych kopie danych maja tylko
uprawnione osoby.

'12) Nie rzadziej niz raz w tygodniu wykonuje si¢ archiwizacje danych.

_13) Kartoteki papierowe znajdujg si¢ w rnetaloWych szafach, zamykanych na

zamki w pokojach, w ktérych przetwarzane sg dane osobowe.

Cl
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2. Stosuje sie nastgpujace zabezpieczenia organizacyjne przed dostgpem do
danych os6b niepowotanych:
1) dostep do danych majg wylacznie pracownicy wyznaczeni przez
] Administratora Danych.. Administrator danych prowadzi rejestr tych
pracownik6w obejmujacy liste nazwisk uzytkownikéw posiadajacych dostq_a
do danych tacznie z ich identyfikatorami w systemie; N
2) w pokoju, do ktérego dostep maja petenci monitory komputérowe ustawione
sa w ten sposéb, by petenci nie widzieli zapiséw na ekranie;
3) w przypadku bezczynnosci dhuzszej niz 5 minut, uruchamiane s tzw.
wygaszacze ekranu, ;
4) czestotliwos¢ tworzenia kopii bezpieczenistwa okresla Instrukcja zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.
Za wykonanie tych kopii odpowiedzialne sg osoby przetwarzajace dane

osobowe;

3. Monitorowanie zabezpieczen

1) Do monitorowania systemu zabezpieczen, stosownie do swc;jego zakresu
czynnosci zobligowani sa:

a) Administrator Danych,
b) Administrator Bezpieczenstwa Informacji.

2) W ramach monitoringu nalezy przeprowadzaé nastepujace dziatania:

a) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydétnos'ci
do odtworzenia danych,

b) kontrola ewidencji no$nikéw magnetycznych i optycznych,

c)‘ sprawdzanie czestotliwosci zmian hasel.

3) Administrator Bezpieczenstwa Informacji sporzadza roczne plany kontroli
zatwierdzone przez Administratora Danych i zgodnie z nimi przeprowadza
kontrole oraz dokonuje kwartalnych ocen stanu bezpieczenstwa danych
osobowych. ;

4) Na podstawie zgromadzonych materiatow, o ktéf_ych mowa w pkt 3

Administrator Bezpieczenstwa Informacji sporzadza roczne sprawozdanie i
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przedstawia je Administratordwi Danych.

4. Archiwizowanie danych

1) Dane systeméw polaczonych siecig archiwizowane sa na srewerze w trybie
/ tygodniowym za pomoca programu. CA BRIGHTSTORE ARCSERVE
BACK V9 FOR NW oraz urzadzenia streamer HP DAT 12/24 GB DDS3
OEM C1554C WEWN. Odpowiedzialnym za archiwizowanie danych za

4pomocat w/w programu jest pracownik ‘wyznaczony przez Administratora

Danych.

2) W przypadku systeméw nie przylaczonych do lokalnej sieci
informatycznej- wykonywane sa kopie bezpieczenstwa z calego programu
przetwarzajacego dane: Nosniki z kopiami bezpieczenstwa przekazywane sa
do pomieszczenia Kasy Urzedu. ' o '

3) Dyskietki, na ktérych zapisywane sa kopie bezpieczenstwa sa kazdorazowo
wymazywane i formatowane, w taki sposob, aby nie mozna bylo odtworzy¢

“ich zawartosci. Ptyty CD, na ktérych przechowuje si¢ kopie awaryjne .
niszczy sie trwale w sposob mechaniczny. ) '

4) Okresowa weryfikacje kopii bezpieczenistwa pod katem ich przydatnosci
do odtworzenia danych przeprowadza administrator bezpieczeﬁstWa
informacii.

5. Niszczenie wydrukéw i zapiséw na no$nikach magnetycznych
N i ¢

[y

) Nogniki magnetyczne przekazywane na zewnatrz powinny byé pozbawi
zapis6w zawierajacych dane osobowe. Niszczenie poprzednich zapiséw
powinno odbywac si¢ poprzez wymé.zywanie informacji oraz zniszczenie
nosnika.

2) Uszkodzone no$niki magnetyczne przed ich wyrzuceniem nalezy fizycznie

zniszezy¢ (przecial, przetamad itp.). '

3) Po wykorzystaniu wydruki zawierajace dane osobowe powinny byé

niszczone w nié.zczarce.
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