Wéjt Gminy
Buczkowice
ZARZADZENIE Nr 24
Kierownika Urzedu Gminy Buczkowice
z dnia 27 pazdziernika 2004r. o
e R
w  sprawie = wprowadzenia ,,Instrukcji zarzqdzgnia systemem
informatycznym  stuzacym  do przetWarzania danych  osobowych”

oraz wyznaczenia administratora bezpieczefistwa informacji.

Dziatajac na podstawie art. 33 ust.5 ustawy z dnia 8 marca 1990r. o samorzadzie
gminnym ( tekst jednolity bz.U. z 2001r. Nr 142, poz.1591 z pézn. zm. )
w zwiazku z art.36 ustawy z dnia 29 sierpnia 1997r. o ochronie dénych osobowych
( Dz. U. z 2002r. Nr101. poz.926 z poézn. zm.) oraz § 3 i 5 Rozporzadzenia
Ministra Spraw wewnetrznych i Adminisfracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz.U. z 2004r. Nr 100 p(;z. 1024)

zarzadzam co nastgpuje;

§1
1.W celu uregulowania spraw zwiazanych z ochrong danych osobowych, zgodnie
z wymaganiami wynikajacymi z obowiazujacych w tym zakresie przepiséw
wprowadzam niniejsza ,,Instrukcje zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych ” stanowiaca zatacznik nr 1 do

zarzadzenia.




2. Wyznaczam Pana Przemyslawa I:ubir'lskiego jako osobe odpowiedzialng za
ochrone danych osobowych w systemie informatycznym Urzgdu Gminy
Buczkowice, a w szczegdlnosci za przeciwdzialanie dostgpowi 0s6b
nieupowaznionych do systemu, w ktérym sa przetwarzane dane osobowe oraz za
podejmowanie odpowiednich dziatah w przypadku wykrycia naruszgn
zabezpieczen, zwana dalej ,,administratorem be-‘pie;zeﬂstwa i 1fo macji’.

3. Zobowiazuje kierownikéw gminnych jednostek organizacyjnych do wyznaczenia
administratora bezpieczefistwa informacji sposréd podleglych im pracownikow
oraz opracowania dokumentacji opisujacej  sposob przetwarzania danych
osobowych oraz srodki techniczne i organizacyjne zapewniajace ochrong

przetwarzanych danych osobowych w kierowanych przez nich jednostkach.

§2
1. Traci‘moc Zarzadzenie nr 9 Kierownika ﬁfzqdu Gminy Buczkowice z dnia 30
czerwca 2003r. w sprawie ochrony danych osobowych w Urzedzie Gminy
Buczkowice oraz w gminnych jednostkach organizacyjnych,
oraz  Zarzadzenie Nr 10 Kierownika Urzgdu Gminy Buczkowice
z dnia 30 czerwca 2003r. w sprawie wprowadzenia instrukcji dotyczacej ochrony
danych osobowych. ’
§3

1. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy.

§4

1. Zarzadzenie wchodzi w zycie z dniem podjecia.
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Zalacznik nr 1

do Zarzadzenia Nr 24

Kierownika Urzedu Gminy Buczkowice
z dnia 27 pazdziernika 2004r.

INSTRUKCJA
ZARZADZANIA SYSTEMEM

INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH
OSOBOWYCH

URZAD GMINY BUCZKOWICE

2004r.

&t



*

POSTANOWIENIA OGOLNE

. Instrukcje opracowano na podstawie:
art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tjedn. Dz.U.z 2002, Nr 101,p0z.926 z p6zi.zm),

£ 2 et 1 Raoonarzadrzenia Minigtra Qnrawnr Wawrnoatronuah A dirimiateants
§ O ust. 1 ROZPOrZgazeiiia Miiiisira Spraw v CwiguwzZinycn 1 n\.uuuubuav_]l

z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwatzania danych
osobowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz.U.Nr 100 poz. 1024).

. Niniejsza  instrukcja  reguluje  sposéb  zarzadzania  systemami
informatycznymi Urzedu Gminy Buczkowice a w szczeg6lnosci okresla:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym,

2) stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z
ich zarzadzaniem i uzytkowaniem,

3) procedury rozpoczgcia, zawieszenia { zakonczenia pracy przeznaczone dla
uzytkownikow systemu,

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i
narzedzi programowych stuzacych do ich przetwarzania,

5) sposéb, miejsce i okres przechowywania nosmkow informaciji i kopii
zapasowych

6) spos6b zabezpieczenia systemu informatycznego,

7) spos6b realizacji wymogéw okreslonych w § 7 ust.l pkt 4 w/w
rozporzadzenia,

8) procedury wykonywania przegladéw i konserwacji systeméw oraz

mndnile A tnfarmmanil chivacveh dg nrzetwarzania danvch
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W Urzedzie Gminy Buczkowice nastgpujace zbiory danych osobowych sa
przetwarzane przy uzyciu systemu informatycznego:

1) Urzad Stanu Cywilnego I pietro, pok. Nr 6B, Komputerowy System
Rejestracji Aktéw Stanu Cywilnego ,, Technika USC Gliwice”.
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2) Ewidencja ludnosci i dowody osobiste —
ewidencja ludnosci - I pietro, pok. Nr 9, program ELUD firmy Radix’s
software i dowody osobiste — I pietro, pok. Nr 7, SOO IDL System

3) Podatki i optaty lokalne —
-System POSESJA- I pigtro, pok. Nr 10,12,13, oprogramowénie Firma

Rekord,
-System ROLNY- I pietro, pok. Nr 10,12,13, oprogramowanie Firma
Rekord,
-System POJAZDY -I pietro, pok. Nr 13, oprogramowanie Firma Rekord,
-System REX - 1 pietro, pok. Nr 13, oprogramowanie Firma Rekord
4) Place i podatek dochodowy od osdb fizycznych- I pigtro, pok.Nr 6A,

5) Fakturowanie- sprzedai, I pietro, pok. Nr 6A, 12, 14A, oprogramowanie

Firma Rekord

I. PROCEDURY NADAWANIA UPRAWNIEN DO ,
PRZETWARZANIA DANYCH I REJESTROWANIA
TYCH UPRAWNIEN W SYSTEMIE
INFORMATYCZNYM

1. Uzytkownikami systemu informatycznego Urzedu Gminy Buczkowice sg
wylacznie pracownicy Urzedu.

2. Osobg upowaznlonq do podjecia decyzji o dopuszczeniu nowego pracownika

~ do systemu 1nf0rmatycznego jaki o utworzeniu nowego konta dla tego
uzytkownika w sieci jest W6jt Gminy Buczkowice — Administrator Danych
Osobowych. ;
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. Utworzenie nowego konta wraz z nadanymi uprawnieniami dla nowego
uzytkownika nastepuje na pisemny wniosek kierownika referatu, w ktérym
pracuje nowy uzytkownik, skierowany do Wéjta Gminy, zaopiniowany przez
Administratora Bezpieczenstwa Informacji.

. Wniosek o utworzenie konta w systemie informatycznym winien zawieraé:
imie i nazwisko pracownika,

nazwe komorki organizacyjnej,

liste aplikacji do ktérych nowy uzytkownik ma mie¢ dostgp (przez aplikacje
okresla sie zasoby systemu informatycznego do ktérych uzytkownik bedzie
posiadal uprawnienia) wraz z zakresem uprawnien przydzielanych dla
poszczegodlnych zasobdéw systenu.

wyrazne okre§lenie statusu konta, a w szczego6lnosci kiedy nowe konto
bedzie o charakterze czasowym — dotyczy pracownikéw zatrudnionych na
czas okre$lony, umowe zlecenie.

. Na wniosek Administratora Bezpieczenstwa Informacji po akceptacji
wniosku przez Wéjta Gminy informatyk tworzy konto na podstawie
wytycznych zawartych we wniosku.

. Administrator Bezpieczenstwa Informacji informuje kierownika referatu o
dokonaniu czynnoéci i przeprowadza szkolenie wstgpne uzytkownika w
zakresie uzytkowania przydzielonego konta, zas§ w przypadku korzystania
przez uzytkownika z systemu przetwarzania danych osobowych
przeprowadzane jest dodatkowe szkolenie w zakresie bezpieczefistwa
danych osobowych.

. Nowy uzytkownik otrzymuje:

identyfikator sieciowy wraz z haslem sieciowym o okreslonym schemacie
opisanym w rozdziale III, pkt 1ai 2a

hasto dostepu niezbedne do uruchomienia stanowiska komputerowego o
okre$lonym schemacie opisanym w rozdziale III, pkt 2b

w przypadku, kiedy nowy uzytkownik bedzie pracowal z systemem
przetwarzania danych otrzymuje identyfikator oraz hasto do tego systemu

. Nazwa katalogu sieciowego (katalog na serwerze plikow w ktoérym
uzytkownik moze umieszczaé niezbedne do pracy zasoby) uzytkownika jest
taka sama jak jego identyfikator w systemie sieciowym.

9. Konto sieciowe ustawiane na serwerze plikéw moze posiadaé status

- pelnych uprawnien — stan normalnej pracy uzytkownikow posiadajacych
pelne uprawnienia

czasowo zawieszone — co oznacza brak mozliwosci korzystania z za
serwera jak i innych systeméw informatycznych.
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e czasowo ogramiczone — co oznacza czasowe lub stale ograniczenie praw
dostgpu do zasobdéw systemu informatycznego wg indywidualnie
okreslonych kryteriow (stosowane np. w okresie wypowiedzenia umowy o
prace, lub w okresie probnym),

e usunigte — np. na wniosek administratora danych.

10.Kazdy uzytkownik systemu informatycznego jest zobowiazany do zgloszenia
administratorowi bezpieczefistwa informacji konieczno$ci zmiany hasta
dostepu do stanowiska oraz jego hasta do konta sieciowego, nie rzadziej niz
raz na 30 dni w przypadku przeoczenia przez administratora ~ w procesie
zmian haset tegoz uzytkownika:

11.System informatyczny Urzedu Gminy Buczkowice wprowadza podziat na
rodzaje hasel:

¢ dostepu do stanowiska pracy— hasto zdefiniowane przy starc1e komputera,

e sieciowe — hasto do konta zalozonego na serwerze plikéw

o do aplikacji przetwarzania danych — oddzielne: hasto do systemu
przetwarzania danych.

13.Wszystkie rodzaje hasel sq chronione i nie moga by¢ udostgpniane innym
osobom niz uprawnione. 5

14. Uzytkownik ma obowiazek zamykania systemu informatycznego po
zakonficzeniu pracy. Stanowisko komputerowe z uruchomionym systemem,
programem nie moze pozostawaé bez kontroli pracujacego na nim
uzytkownika.

15. Uzytkownik ma obowiazek po zakonczeniu pracy wylaczy¢ komputer oraz
odaczyé go od zrodha zasilania energia elektryczna (wylaczenie zasilacza
awaryjnego UPS lub listwy z filtrem przeciw-przepigciowym).

it

16. Osoby dopuszczone do obstugi programﬁ komputerowego obowiazane sa do

zachowania tajemnicy ( dostepu do danych osobowych i ich merytorycznej
tresci), a w szczegblnosci na temat zabezpieczen obowiazujacych

w Urzedzie Gminy. Obowiazek ten istnieje réwniez po ustaniu
zatrudnienia.

17. Wszelkie wydruki zawierajace dane osobowe winny by¢ przechowywane
w miejscu uniemozliwiajacym ich odczyt przez osoby meuprawmone
natomiast po uplywie czasu ich przydatnoéci powinny by¢ zniszczone (ciete
w niszczarkach lub palone).




18. Ekrany monitoréw, jesli warunki techniczne w danym pomieszczeniu
zwigzane z uktadem sprzetu umozliwiajg taki uktad powinny by¢ ustawione
tak, aby uniemozliwiaty odczyt osobom postronnym. ‘

19. Uzytkownik ma obowiazek utrzymywania w czystosci sprzet komputerowy N
na wszystkich dostepnych zewnetrznych jego czgsciach.

0

20. Zabrania sig¢

o korzystania z konta, hasel oraz sprzgtu informatycznego za ktore
odpowiedzialny jest inny uzytkownik systemu, przez osobe nie posiadajaca,
uprawnien. W przypadku ujawnienia takich wypadkoéw, konto oraz hasla
uzytkownika, ktéry naduzyl uprawnieh zostang zablokowane przez
Administratora Bezpieczenstwa Informacji i o zaistnialym naduzyciu
natychmiast zostanie powiadomiony Wéjt Gminy, T

e udostepnienia swego konta oraz hasel innym uzytkownikom lub osobom nie
bedacych uzytkownikami sieci. W przypadku uj awnienia takich wypadkéw,
konto oraz hasta uzytkownika, ktéry naduzyt uprawnien zostang
zablokowane  przez  Administratora  Bezpieczenstwa Informacji
i 0 zaistniatym naduzyciu natychmiast zostanie powiadomiony Wojt Gminy,

e instalowania jakiegokolwiek oprogramowania bez zgody Administratora na
komputerach Urzedu,

s wykonywania przy pomocy komputeréw oraz oprogramowania bedacych
w uzytkowaniu Urzedu prac na wiasne potrzeby,

e instalowania programéw bedacych w uzytkowaniu Urzedu na komputerach

nie uzytkowanych przez Urzad, chyba, Ze zostato to ustalone na podstawie

specjalnych umo6w lub porozumief, ‘

wynoszenia z Urzedu urzadzen systemu informatycznego, danych,

programéw lub ich kopii,

e dokonywania jakichkolwiek zmian w systemie informatycznym mogacych
zagrozié stabilnodci samego systemu. W uzasadnionych przypadkach, gdy

- zachodzi potrzeba zmiany danych za pomoca programéw narzedziowych jest

to wykonywane za zgoda Administratora Danych,

e uzywania jakichkolwiek nosnikow (noéniki magnetyczne, optyczne,itp.)
udostepnianych przez osoby postronne,

e $ciagania oprogramowania z Internetu lub materialéw obciazonych prawem
autorskim bez zgody samego autora,

e przenoszenia programow komputerowych z wiasnego stanowiska na inne
stanowisko robocze nawet w Urzedzie bez zgody Administratora Danych.
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o podawania nazw kont, hasel i informacji zwiazanych z bezpieczenstwem
przez telefon, poczte elektroniczng, i inne media ktére narazone sa na
podstuch.

21. W sytuacji naruszenia ochrony danych osobowych lub stwierdzenia innych
riieprawidlowosci w zabezpieczeniu systemu informatycznego uzytkownik
ma obowiazek natychmiast powiadomié Administratora Bezpieczenstwa
Informacji. )

22. Uzytkownik ma obowiazek na kazde Zyczenie Administratora Danych
Osobowych lub osoby przez niego upowaznionej oraz Administratora
Bezpieczenstwa Informacji udostgpni¢ zasoby programowe komputera w
celu stwierdzenia zgodnego (lub nie) z instrukcja uzytkowania systemu
komputerowego jak i legalnosci zainstalowanego oprogramowania.

III. METODY I SRODKI UWIERZYTELNIENIA ORAZ
PROCEDURY ZWIAZANE Z ICH ZARZADZANIEM

I UZYTKOWANIEM

1. Identyfikator . :
a)sieciowy — sklada si¢ z imienia i pierwszej litery —nazwiska np. Jan
Kowalski bedzie posiadat identyfikator jank. Uzywamy tylko matych liter
b) identyfikator dostepu do aplikacji — jego symbol jest okreslony przez dang
aplikacje

2. Typy i struktura hasel

2ot oo An miagian

z‘i) Hasla sieciowe - Zmiana co miesigc.
Hasto to musi zawierad:
- minimum 6 znakéw
- uzycie przynajmniej jednej duzej litery
- uzycie jednego znaku specjalnego(~'!@#$% &*()_-+={[}I\;<>.7))

b) Haslo dostgpu do stanowiska generowane jest przy pomocy
oprogramowania co 1 miesiac.
Hasto to musi zawiera¢:
- minimum 6 znakow -
- uzycie przynajmniej jednej duzej litery
- uzycie jednego znaku specjalnego(~"!@#8%"&*()_-+={[}]|\:;’<>.?/)




¢) Haslo dostepu do aplikacji
sa to hasta state, a ich schemat jest uzalezniony od danego systemu
przetwarzania danych.

3. Przekazywanie hasla:

Hasta przekazywane sa  przez Administratora Bezpieczenstwa Informacji lub
informatyka. :

4. Sposéb przechowywania hasel

Wykaz stanowisk wraz z baslami przechowywany jest w formie pisemnej
przez  Administratora Bezpieczenstwa Informacji w kasie pancernej, w
pomieszczeniu Kasy Urzedu Gminy (I pigtro, biuro 14, pomieszczenie objete
alarmem). ’

IV. PROCEDURY ROZPOCZECIA, ZAWIESZENIA

’
ks ANZFAARTAIZITIAIT A T A Y
1 ZAKONCZENIA PRACY PRZEZNACZONE DLA

UZYTKOWNIKOW SYSTEMU

Pracownik uruchamiajacy system przetwarzajacy dane osobawe powinien
upewnic sig, ze od czasu ostatniego ukoficzenia pracy nie nastapito naruszenie
zabezpieczen systemu.(Dane stanowisko nie nosi §ladow ingerencji sprzgtowej
jak i systemowej)

W razie stwierdzenia lub uzasadnionego podejrzenia, ze naruszenie miato
miejsce, pracownik informuje natychmiast Administratora Bezpieczenstwa
Informacji. :

1. Uzytkownik rozpoczynajacy pracg odnotowuje W harmonogramie
rozpoczecie pracy na danym stanowisku komputerowym (Jest to wykaz dni
miesiaca z wykre§lonymi dniami w ktérych to pracownik jest na urlopie lub
dni te sa dniami wolnymi od pracy) '

2. Whpisuje aktualne hasto dostgpu do komputera.

. Wpisuje hasto dostgpu sieciowego.

4. Jezeli istnieje konieczno$¢ skorzystania z systemu przetwarzania danych

~ osobowych uzytkownik loguje si¢ do tego systemu podajac odpowiednie
hasto. : ‘

5. W przypadku zakonczenia pracy z systemem przetwarzania danych
osobowych uzytkownik wychodzi z systemu upewniajac si¢, ze dany system
zostal wylaczony.
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6. W przypadku koniecznoéci opuszczenia danego stanowiska pracy

uzytkownik obowigzany jest wylogowac sig z systemu sieciowego.

. Kazde stanowisko pracy powinno zawieraé aktywny wygaszasz ekranu.

. W przypadku zmiany uzytkownika w trakcie pracy , fakt ten musi by¢
odnotowany w rejestrze zawierajacym list¢ ze szczegétowym spisem dat

i godzin pracy z danym system przez innego uzytkownika.

PROCEDURY TWORZENIA KOPII ZAPASOWYCH
ZBIOROW DANYCH ORAZ PROGRAMOW I
NARZEDZI PROGRAMOWYCH SLUZACYCH DO ICH
PRZETWARZANIA.

. Kopie zapasowe obejmujg kopie awaryjne oraz kopie bezpieczenistwa.

. Kopie awaryjne tworzy si¢ poprzez dodatkowe zapisanie danych na serwerze
plikéw w katalogu uzytkownika lub na no$niku komputerowym.

Zapisu takiego dokonuje nie mniej niz raz na tydzien, jak réwniez przed
kazdym przegladem lub konserwacja. :

. Kopie bezpieczenstwa wykonywane sa poprzez funkcje dostgpne w systemie
przetwarzania danych osobowych. Kopie takie tworzy si¢ w przypadkach
w ktoérych jest to niezbgdne dla funkcjonowania systemu . Kopie programu
bedace cudza wiasnoscia , uzytkowane w Urzedzie na podstawie umowy
licencyjnej, moga by¢ stosowane réwnoczesnie z programem pierwotnym
tylko wtedy gdy umowa nie stanowi inaczej.

. Kopie zapasowe =zapisane na noénikach nalezy przechowywac
w zamknietych szafach lub sejfie zlokalizowanych w innych
pomieszozeniach niz pomieszczenia, w ktorych przechowywane sa dane
osobowe.

. W systemie informatycznym urzedu dla celéw bezpieczeristwa informacji |
wykorzystuje sie: '
a) Nosniki danych:
- magnetyczne — dyskietki 3,5”
- specjalistyczne kasety do streamer’a( DDS3
24GB 125m) '
b) urzadzenia:
- stacje dyskietek FDD 1.44
- streamer HP DAT 12/24 GB DDS3 OEM

E A/ XYXTTIYINAT

C1554C WEWN
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¢) narzedzia programowe:

- oprogramowanie CA BRIGHTSTORE
ARCSERVE BACK V9 FOR NW
- narzedzia systemowe do tworzenia kopii
zapasowych
- funkcje archiwizacyjne dostgpne w danym
systemie przetwarzania danych osobowych

. Dla poszczegdlnych noénikéw danych wykorzystywanychw urzedzie stosuje
sic odpowiednie terminy przydatnosci danego nosnika:

a)dla nosnikéw magnetycznych(dyskietki)- 2 m-ce
b)dla kaset do streamer’a 1,5 roku

. Kazdy nosnik, na ktérym znajduja si¢ dane, a jego okres przydatnosci zostal
przekroczony lub noénik ulegt uszkodzeniu podlega procesowi niszczenia.
Proces ten rozpoczyna si¢ jesli jest to mozliwe od wyczyszczenia danych z
noénika, a kolejnym krokiem jest jego fizyczna destrukcja w taki sposob, aby
nosnik nie nadawat si¢ do uzycia.

. Administrator bezpieczenstwa Informacji jest zobowigzany do utrzymywania
kopii programéw pracujacych w Urzgdzie i danych wykorzystywanych przez
te programy. Istniejace kopie powinny umozliwi¢ odtworzenie na ich
podstawie danych i programéw na wypadek awarii sprzetu lub
oprogramowania. Kopie programéw z danymi osobowymi powinny by¢
utrzymywane w dwoch ostatnich wersjach tj. wersja aktualnie pracujaca
i wersja poprzednia. '

. Dane nalezy archiwizowaé przy pomocy procedur archiwizacyjnych
dostarczanych wraz z poszczegolnymi programami, a dla programéw, ktore

it

takich procedur nie posiadaja nalezy dane archiwizowaé w wybrany przez ./

informatyka sposéb np. procedurami stworzonymi we wasnym zakresie.

10.Dane poszczegllnych systemoéw przetwarzania danych osobowych sa

archiwizowane wg okreslonych mozliwoéci tego systemu.
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11.Ponadto raz w tygodniu dokonywana jest archiwizacja na serwerze przy
uzyciu przeznaczonego do tego celu programu o nazwie CA
BRIGHTSTORE ARCSERVE BACK V9 FOR NW oraz urzadzenia
streamer HP DAT 12/24 GB DDS3 OEM C1554C WEWN.
Za prawidtowy przebieg procesu archiwizacji odpowiedzialny jest pracownik
Urzedu Gminy wyznaczony przez Administratora Danych.

12.Noéniki zawierajace zarchiwizowane dane i programy powinny by¢
przechowywane w pewnym oddaleniu od komputerow (w innymm
pomieszczeniu ). -‘
Wskazane jest przechowywanie kopii w sejfie, co pozwoli uchroni¢ je przed
zniszczeniem na wypadek pozaru.
Przechowywane kopie powinny by¢ zabezpieczone przed niepowotanym
dostepem.

13.Nogniki zawierajace zarchiwizowane dane i programy powinny by¢
odpowiednio oznaczone tak aby mozna byto zorientowaé si¢ jakie dane czy
programy i z jakiego dnia zawiera dany dysk.

© 14.Przed dokonaniem odtworzenia danych z kopii nalezy wykona¢ kopie danych
aktualnych. ’ 3

15.Systemy komputerowe , programy oraz nosniki sprawdzane sa ha obecnosé
wirusa z czestotliwoscia 1 miesiaca (o ile nie zajdzie inna potrzeba).

16.Urzadzenia dyski i inne informatyczne no$niki danych zawierajace dane
osobowe przed ich przekazaniem innemu podmiotowi nalezy pozbawi¢ ich
zawartodci; w przypadku likwidacji uszkodzi¢ w sposéb uniemozliwiajacy
odczytanie danych.

17 Naprawe wymienionych urzadzen zawierajacych dane osobowe, nalezy
wykonaé pod nadzorem administratora bezpieczefstwa informacji.

18.W przypadku przekazania sprzetu do serwisu wymagane jest oswiadczenie
serwisanta o zachowaniu tajemnicy.
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VI. SPOSOBY, MIEJSCE I OKRES PRZECHOWYWANIA

1) Wszystkie kopie jesli jest to mozliwe powinny by¢ wykonywane na
dwéch nosnikach.

2) Jeden z noénikéw powinien by¢é przechowywany w innym pomieszczeniu
nizto zktérego dane pochodza

3) Drugi noénik moze byé przechowywany w tym samym pomieszczeniu co

zrodo danych.
4) Za miejsce przechowywanla no$nikéw danych z poszczegolnych zrodet
ustalono pomieszczenie Kasy Urzedu - biuro 14 — kasa pancerna

W

Okres przechowywania w/w nosnikéw jest uzalezniony od typu nosnika i od
rodzaju danych. Jesli dany no$nik utracit termin przydatnoéci powinien zostaé
poddany procesowi likwidacji.

VII. SPOSOB ZABEZPIECZENIA SYSTEMU

INFORMATYCZNEGO

1. Kazde stanowisko komputerowe przylaczone do Internetu jest narazone
na ingerencje wiruséw komputerowych, inne szkodliwe op.rogramowame
oraz wszelkie préby wlamar do systemu przez osoby nieupowaznione.
Oproécz zrédia jakim jest Internet system informatyczny narazony jest na
fizyczna ingerencje w system tzn. fizyczne przylaczenie do sieci nosnika
ze szkodliwym programem, kradziez sprzgtu, itp.

2. Stosujac odpowiednie metody zabezpieczefi ryzyko uszkodzen lub
wywotania niestabilnoéci systemu informatycznego mozna znacznie
zminimalizowaé. Szczegdlnym zabezpieczeniom podlegaja stanowiska
z systemami przetwarzania danych osobowych oraz servery. W systemie
informatycznym Urzedu stosuje si¢ trzy metody zabezpieczef :

a) Fizyczne:
- alarmy pomieszczef
- zakaz wstepu do pomieszczen chronionych osobom
nieupowaznionym,
- . zakaz korzystama z systemu informatycznego przez osoby
nieupowaznione

&t




b) programowe

- programy antywirusowe — bazy aktualizowane
przynajmniej raz na dziefi
- w/whasta

3. W sytuacji, kiedy zaistnieja okolicznoci, ktére $wiadcza o przelamaniu
zabezp1eczen systemu informatycznego Urzgdu uzytkownik systemu
powinien niezwlocznie zglosi¢ to adm1mstratorow1 bezpleczenstwa
informaciji.

a) W przypadku, kiedy dowody sw1adczq o fizycznej ingerencji
(wlamanie, kradziez sprzetu, fizyczna ingerencja w sprzet —slady
korzystania ze sprzetu ,itp) uzytkownik powinien zabezpieczy¢
pomieszczenie wraz ze stanowiskiem komputerowym, a nastgpnie
zawiadomié¢ administratora bezpieczenstwa informacji, ktéry to
podejmie dalsze dziatania.

b) W przypadku, kiedy dowody $wiadcza o programewej ingerencji
w system(wirus, wlamanie do systemu, utrata danych, itp.)
uzytkownik zabezpiecza stanowisko pracy i informuje o tym fakcie
administratora bezpieczenstwa mformacp

-

VIIL REALIZACJA WYMOGOW § 7 Rozporzadzenia

Wymogi te s w wiekszej czesci spelnione, za wyjatkiem tych, ktdre nie sa
zrealizowane z przyczyn funkcjonalnych poszczegdlnych aplikacji

Wymogi w peli bedg zrealizowane w przypadku rozszerzenia 1stn1e_1apych
systeméw o te funkcje wymienione w rozporzadzeniu, ktérych nie spetnia
obecny stan.

&t




IX.

PROCEDURY WYKONYWANIA PRZEGLAD(')W I
KONSERWACJI SYSTEMOW ORAZ NOSNIKOW
INFORMACJI SEUZACYCH DO PRZETWARZANIA

" DANYCH.

p—

Przegladéw i konserwacii systemow informatycznych przetwarzania

danych osobowych dokonuje si¢ raz na rok. Podczas<tych dziatan
sporzadza sie kopie danych.

. W przypadku przegladéw lub  konserwacji ~ wymagajacych

unieruchomienia systemu na czas dluzszy, nalezy prace systemu przenies¢
na inne stanowisko komputerowe.

. Ponowne podjecie pracy w systemie, ktéry poddano przegladowi lub

konserwacji, moze nastapi¢ po sprawdzeniu, czy dzialanie systemu jest
prawidlowe.

Administrator Bezpieczenstwa Informacji ma prawo i obowiazek
dokonywania okresowych kontroli .i-przegladéw komputeré6w pod kqtem
legalnosci zamstalowanego i uzywanego na nich oprogramowania.
Z kazdej kontroli musi by¢ sporzadzona notatka, a.o wszelkich
nieprawidtowosciach powinien byé powiadomiony pisemnie Wéjt Gminy.

. Procedury wykonywania czynnosci konserwacyjnych:

wykonanie kopii danych
- uruchomienie jedli jest to mozliwe stanowiska zastgpczego
- dokonanie przegladu technicznego sprzetu
- odtworzenie systemu do stanu sprzed konserwacji
- aktualizacja komponentéw systemu

- testowanie stabllnosm
- wykonanie stabilnej kopii systemu i danych

informatycznego Urzedu. Administrator powinien reagowa¢ na kazde
informacje ktére moga $wiadczy¢ o niestabilnosci systemu.

. Przekazywanie noénikéw do naprawy moze nastapi¢ tylko za zgoda

administratora, ktéry to musi sporzadzi¢ protokét z tego przekazania.

. Nadzér  administratora obejmuje  wszystkie punkty systemu
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8. Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace
dane osobowe, przeznaczone do

-likwidacji

-przekazania podmiotowi nieuprawnionemu do przetwarzania danych

-naprawy
pozbawia si¢ wezesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w spos6b uniemozliwiajacy ich odczytanie pod
nadzorem administratora.

<

X. PRZEPISY KONCOWE

1. Postgpowanie w sytuacji naruszenia ochrony danych osobowych

¢ Na fakt naruszenia systemu informatycznego moga wskazywad:

-stan stacji roboczej (brak zasilania, problemy z uruchomieniem, )
-wszelkiego rodzaju rézhice w funkcjonowaniu systemu, programu
(komunikaty informujace o bledach, brak dostgpu do funkcji programu,
nieprawidiowos’ci W wykonywanych operacjach)

At an x vt i
- réznice w zawartosci zbioru danych osobowych

- jako$§¢ komunikacji w sieci telekomunikacyjne;j

- inne sytuacje '

e W przypadku, gdy stwierdzono naruszenie zabezpieczenia systemu
informatycznego nalezy niezwlocznie powiadomi¢ administratora danych
osobowych lub inng upowazniona, przez niego osobg oraz administratora
bezpieczenistwa informacji. '

e Administrator bezpieczenstwa Informacji winien skontrolowaé stan
zabezpieczen i wraz z pracownikiem merytorycznie odpowiedzialnym za
przetwarzanie danych co do ktérych zaistnialo podejrzenie jej naruszenia
— powinien okresli¢ czy dane zostaty uszkodzone lub naruszone.

Jezeli jest to mozliwe dane nalezy odtworzy¢ z no$nikéw archiwalnych.

e W stosunku do os6éb naruszajacych ochrong¢ danych osobowych, winny
by¢ wyciagniete konsekwencje zgodne z ustawa o ochronie danych
osobowych.

2. Ewidencje o0s6b zatrudnionych przy przetwarzaniu danych osobowych
oraz odpowiedzialnych za archiwizacje prowadzi Administrator
Bezpieczenstwa Informacji wg wzoru: imig¢ i nazwisko, referat,
identyfikator, = uprawnienia, nazwa programu data dopuszczenia do
przetwarzania danych, data cofnigcia uprawnienia.
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