Wojt Gminy
Buczkowice ZARZADZENIE Nr 10

Kierownika Urzedu Gminy Buczkowice
z dnia 30 czerwca 2003r.

w sprawie wprowadzenia instrukgji dotyczacej ochrony danych osobowych. '

Dziatajac na podstawie art.36 ustawy z dnia 29 sierpnia 1997.0 ochronie
danych osobowych ( Dz. U. z 2002r. Nr 101, poz.926 ) ’
§ 6 i §11 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
3 czerwca 1998r. w sprawie okre$lenia podstawowych warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 80, poz.521 ze zmianami)

zarzagdzam co nastepuje;

§1

1.W celu uregulowania spraw zwigzanych z ochrong danych osobowych
zgodnie z wymaganiami wynikajacymi z obowigzujacych w tym zakresie przepisow
wprowadzam:

1) instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych,
stanowigcq zatacznik nr 1 do zarzadzenia,

2) instrukcje, okreslajacq sposéb zarzadzania systemem informatycznym, .
stuzacym do przetwarzania danych osobowych, stanowiacg zatacznik nr 2 do
zarzadzenia.

2. Instrukcje, o ktdérych mowa w § 1 pkt 1 obowigzujg wszystkich
pracownikéw zatrudnionych w Urzedzie Gminy Buczkowice przy przetwarzaniu tych
danych. .

3.Postanowienia instrukcji, w ktdrych jest mowa o ,, pracownikach” stosuje
sie odpowiednio takze do innych oséb urzedowo upowaznionych do takiego dostgpu
do zbioru.danych osobowych, ktdry umozliwia doktadniejsze zapoznanie sig z tymi -
danymi, w szczegoinsci do oséb wdrazajacych system przetwarzania danych
osobowych, os6b odbywajacych w urzedzie aplikacje lub praktyke zawodowa albo
szkolenie, studentéw zbierajacych materiaty do prac dyplomowych itp.
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§2
1.Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych
pracownik powinien by¢ zaznajomiony z przepisami dotyczacymi ochrony danych
osobowych. Odbycie przeszkolenia pracownik potwierdza pisemnym oswiadczeniem,

ktére wiacza sie do akt osobowych pracownika.Wz6ér oswiadczenia stanowi
zatgcznik nr 3 do zarzadzenia.

2.Indywidualne zakresy czynnoéci pracownikéw zatrudnionych pyzy
przetwarzaniu danych osobowych powinny okreslaé stopien ich odpowiedZialnosci
za ochrone tych danych przed niepowotanym dostepem,nieuzasadniong
modyfikacja lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem-
odpowiednio do zadar danego pracownika przy przetwarzaniu danych osobowych.

§3

1. Administrator danych okreéla pomieszczenia lub czgsci pomieszczef
tworzace obszar , w ktérym sa przetwarzane dane osobowe z uzyciem
stacjonarnego sprzetu komputerowego. :

2. Przebywanie wewnatrz obszaru, o ktérym mowa w ust.1, 0séb
nieuprawnionych do dostepu do danych osobowych jest dopuszczalne tylko w
obecnoéci .osoby zatrudnionej przy przetwarzania tych danych i za zgodq
administratora danych lub osoby przez niego upowaznionej.

3. Pomiesztzenia w ktérych s przetwarzane dane osobowe, powinny by¢
zamykane na czas nieobecnosci w nich oséb zatrudnionych przy przetwarzaniu
danych, w spos6b uniemozliwiajgcy dostep do nich osobom trzecim.

§4

1.Wykonanie zarzadzenia oraz biezaca kontrole przestrzegania jego

postanowief powierzam administratorowi bezpieczefstwa informacii, a w zakresie

wynikajacym z § 2 niniejszego zarzadzenia takze bezposrednim przetozonym
pracownikéw zatrudnionych w urzedzie przy przetwarzaniu danych osobowych.

2. 'Zarza‘dzenie wchodzi w Zycie z dniem podjecia.

T
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Zatacznik nr 1

do Zarzadzenia Nr 10

Kierownika Urzedu Gminy Buczkowice
z dnia 30 czerwca 2003r.

INSTRUKCIJA
postepowania w sytuacii naruszenia ochrony danych osobowych

s

1. Postanowienia ogdine

§1.Instrukcja okresla sposdb postepowania pracownikéw zatrudnionych przy
przetwarzaniu w przypadku naruszenia ochrony danych osobowych, w szczegoinosci
w razie gdy:

1) stwierdzono naruszenie zabezpieczenia systemu lnformatycznego, w ktorym
przetwarza sie dane osobowe, lub

2) na naruszenie zabezpieczefi tych moga wskazywac:
a) stan urzadzen do przetwarzania danych osobowych,

b) zawartosc zbioru danych osobowych

¢) ujawnione metody pracy,

d) sposéb dziatania programu,

e) jakos¢ komunikacji w sieci telekomunikacyjnej. .

§ 2. W razie stwierdzenia, ze zaistniata ktérakolwiek z wyzej wymienionych
sytuacji pracownik, ktéry to stwierdzil, jest zobowigzany do:
1) zgloszenia tego faktu swojemu bezposredniemu przetozonemu lub
administratorowi bezpieczenstwa informacji,
2) zastosowania $rodkéw umemozhwm;acych dalsza przace systemu, jak w

szczegdinosci;
a) zablokowanie komputera,
b) odciecie dostepu do systemu jego uzytkownikom oraz osobom
postronnym;

3) zastosowania niezbednych $rodkéw-majacych na celu ochrone danych
osobowych i przeciwdziatanie pogiebianiu sig szkd;

~ 4) zabezpieczenia dowodéw mogacych postuzy¢ do wyjasnienia przyczyn i
okolicznosci naruszenia danych osobowych.

§ 3. Bezposredni przetozony pracownika po otrzymaniu powiadomienia o
naruszeniu ochrony danych osobowych jest obowiazany:
1) niezwtocznie powiadomic o tym administratora bezpleczenstwa informacji,
a jezeli nie jest to mozliwe-kierownika urzedu, chyba ze wczesniej zrobit to
pracownik, ktdry stwierdzit naruszenie,
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2) do czasu wydanla odmiennych decyzji przez administratora bezpieczenstwa
danych- przeja¢ nadzor nad praca systemu, odsuwajac od niej pracownika
dotychczas zatrudnionego na stanowisku, na ktérym stwierdzono naruszenie
zabezpieczenia danych, chyba Ze nie jest to mozliwe lub nie ulega
watpliwosci, iz naruszenie nie zostato przez pracownika popetnione
umysinie.

§ 4. Administrator bezpieczenistwa informacji powiadamia o naruszeniu
ochrony danych osobowych;
1) kierownika urzedu-chyba ze zostat on juz o tym pOW|adom|ony w trybie § 2
pkt 1 lub § 3 pkt 1 instrukgcji,
2) osobe odpowiedzialng za koptrole wewnetrzng urzedu.

§ 5. Administrator bezpieczenstwa informacji
lub upowazniona przez niego osoba podejmuje czynnosci wyjasniajace,
majace na celu ustalenie: .
1) przyczyn i okolicznosci naruszenia,
2) skutkéw naruszenia,
3) osoby lub oséb winnych naruszenia.

§ 6. Po dokonaniu ustalen, o ktérych mowa w § 4, administrator
bezpieczenstwa informacji przedstawia kierownikowi urzedu:

1) ustalenia w sprawie przyczyn i okolicznosci naruszenia ochrony danych .
osobowych

2) propozycje dziatar zmierzajacych do przywrdcenia stanu sprzed
naruszenia ochrony danych osobowych,

3) propozycje dotyczace zastosowania w przysztosci Srodkéw
zapobiegawczych,

4) skonsultowang z radcg prawnym, opinie co do ewentualnego
powiadomienianorganéw Scigania o popetnieniu przestepstwa przeciwko

Ambnomimia oo |SV2Y i
ochronie danych osobowych ( art. 49 i nastepne ustawy z dnia 29 sierpnia

1997r. o ochronie danych osobowych — Dz.U. Nr 133, poz. 883) iub
przeciwko ochronie informacji ( rozdziat XXXIII kodeksu karnego).
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Zalacznik nr 2

do Zarzadzenia Nr 10

Kierownika Urzedu Gminy Buczkowice
z dnia 30 czerwca 2003r.

INSTRUKCJA
w sprawie sposobu zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych

W celu zapewnienia bezpieczer’xst;va informacji wprowadza si¢ nastgpujace
szczegélowe zasady zarzadzania systemami informatycznymi Urzedu Gminy w
Buczkowicach stuzacymi do przetwarzania.danych osobowych.

Wszystkie systemy informatyczne dziatajace w Urzedzie Gminy w Buczkowicach
zawierajace dane osobowe podlegaja ochronie na mocy ustawy z dnia 29 sierpnia 1997r.0
ochronie danych osobowych (Dz. U: Nr 133 poz.883) oraz rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 3 czerwca 1998r. w sprawie okreslenia padstawowych
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 80 poz.
521).

1. Postanowienia o"g(;)lne

§1.Niniejsza instrukcja reguluje sposob zarzadzania systemami .
informatycznymi Urzgdu Gminy w Buczkowicach, a w szczegdlnosci okresla:
1) spos6b przydziatu haset dla uzytkownikéw i czgstotliwos¢ ich zmiany,
2) okreslenie sposobu rejestrowania i wyrejestrowywania uzytkownikow,
3) procedury rozpoczecia i zakonczenia pracy,
4) metodg i czestotliwos¢é tworzenia kopii awaryjnych,
5) metode i czestotliwosé sprawdzania obecnosci wirusé6w komputerowych oraz
metode ich usuwania, -
6) sposob postepowania ze sprzgtem komputerowym i nos$nikami danych,
7) sposéb dokonywania przegladow i konserwacji systemu i zbioru danych osobowych.
§2. Uzyte w instrukcji wyrazenia oznaczaja: .
1) dane osobowe- kazda informacje dotyczaca osoby fizycznej, pozwalajaca na
okreslenie tozsamosci tej osoby;

2) kopie zapasowe- kopie awaryjne oraz kopie bezpieczenstwa;

3) przetwarzanie danych osobowych- wszelkie operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwlaszcza te , ktére wykonuje sig w
systemach informatycznych;

4) system informatyczny- system przetwarzania informacji wraz ze zwigzanymi
znim ludzmi oraz zasobami technicznymi i finansowymi , kiéry dostarcza i rozprowadza
informacje;
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5) usuwanie danych osobowych- zniszczenie danych osobowych lub ich anonimizacje, czyli
taka modyfikacj¢ , ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

6) zabezpieczenie systemu informatycznego- $rodki administracyjne, techniczne i fizyczne
wdrozone w celu zabezpieczenia zasob6éw technicznych oraz ochrony

przed modyfikacja , Zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub

pozyskaniem danych osobowych, a takze ich utrata; .

7) zbior danych osobowych- kazdy posiadajacy strukturg , zestaw danych o charakterze
osobowym , dostepnych wedlug okreslonych kryteriow, niezaleznie od tego , cZy zestaw ten
jest rozproszony lub podzielony funkcjonalnie, jak réwniez niezaleznie od stosowanej
techniki przetwarzania danych. Zbiorami.takimi sa W szczegOlnodei systemy informatyczne,
kartoteki skorowidze, ksiegi, wykazy i inne zbiory ewidencyjne.

I1. Identyfikatory i hasla uzytkownikéw systemoéw informatycznych
Rejestowanie i wyrej_estrowywanie uzytkownikow

§1. System informatyczny przetwarzajacy dane osobowe powinien by¢ wyposazony W
mechanizm uwierzytelnienia uzytkownika oraz kontroli dostepu do tych danych.

§2.Dla kazdego uzytkownika systemu informatycznego , W ktorym przetwarza si¢ dane

osobowe, administrator danych lub upowazniona przez niego osoba ustala odrgbny
identyfikator oraz hasto dostepu do programu.

§3.Hasta uzytkownika nie wolno nigdzie zapisywac, ani na papierze ani W formie
elektronicznej-nalezy je zapamigta¢. Hasla nalezy zmienia¢ co miesiac.

jako hasta nic nalezy uzywaé zadnych wyrazow lub liczb wystepujacych w danych
personalnych uzytkownika.

§ 4. Hasla uzytkownika,, umozliwiajace dostep do systemu informatycznego, utrzymuje sie

w tajemnicy rowniez po uplywie ich waznosci.

§ 5.Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym
moze mieé miejsce wylacznie po podaniu identyfikatora i wlasciwego hasta.

§ 6. Identyfikator 0 ktérym mowa w § 2, wpisuje sig do ewidencji osob zatrudnionych przy
ich przejwarzaniu wraz z imieniem i nazwiskiem uzytkownika oraz rejestruje w systemie
informatycznym.

§7.1dentyfikatory uzytkownikéw nie podlegaja okresowym zmianom. Po wyrejestrowaniu
uzytkownika z systemu informatycznego ten sam identyfikator nie powinien by¢ -
przydzielany innej osobie.

§8. Postugiwanie si¢ dénymi identyfikujacymi nalezacymi do innego uzytkownika w celu
* dostepu do systemu informatycznego lub podejmowanie jakichkolwiek innych dziatah w
jego imieniu jest nielegalne rowniez za zgoda wiasciwego uzytkownika.
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§9. Identyfikator osoby, ktora utracila uprawnienia do dostepu do danych osobowych,
nalezy niezwlocznie wyrejestrowac z systemu informatycznego, w ktérym sg one
przetwarzane, uniewaznic jej hasto oraz podja¢ inne stosowne dziatania w celu zapobiezenia
dalszemu dostgpowi tej osoby do danych.

§ 10.Administrator bezpieczefistwa informacji jest odpowiedzialny za whasciwy nadzor nad
funkcjonowaniem mechanizméw, o ktérych mowa w § 1-9.

IIL Procedury rozpeczecia i zakonczenia pracy

§1. Pracownik uruchamiajacy pracg systemu przetwarzajacego dane osobowe powinien
upewni¢ sig, ze od czasu ostatniego zakoriczenia pracy nie nastapito naruszenie
zabezpieczen systemu, o ktorym mowa w § 6 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 3 czerwca 1998r. w sprawie okreslenia
podstawowych warunkow technicznych i organizacyjnych , jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych( Dz.U. Nr
80, poz.521).

§2. W razie stwierdzenia lub uzasadnionego podejrzenia , ze naruszenie miato miejsce,
pracownik postgpuje zgodnie z instrukcja postepowania w sytuacji naruszenia ochrony

danych osobowych stanowiaca zatacznik nr 1 do niniejszego zarzadzenia.
§3.] ezeli uzytkownik pracuje w sieci rejestruje si¢ w systemie podajac haslo sieciowe.

§4. Uruchomienie' programu nastgpuje po podaniu identyfikatora uiytkownfka ihasla. -

§5. W przypadku kiedy uzytkownik musi na krétko opusci¢ stanowisko pracy, powinien co
najmniej zakoficzy¢ pracg programu aby uniemozliwi¢ przegladanie, ewentualnie
wprowadzenie danych.

§6. Ustala si¢ pomieszczenia o nr: 6, 6A, 7,9,10,11,12,13, jako tworzace obszar, W ktorym
przetwarzane s dane osobowe z uzyciem stacjonarnego sprzgtu komputerowego.

§7. Przébywanie wewnatrz obszaru o kt6rym mowa w § 6 osob nieuprawnionych do dostgpu
do danych osobowych jest dopuszczalne tylko w pbecnosci osoby zatrudnionej przy
przetwarzaniu tych danych i za zgoda administratora danych lub osoby przez niego
upowaznionej.

§8. W pomieszczeniach w ktérych przebywaja osoby postronne, monitory stanowisk
dostepu do danych osobowych powinny by¢ ustawione w taki sposob , by uniemozliwi¢ tym
osobom wglad w dane. W razie krotkotrwalej przerwy w pracy ekran nalezy wygasié lub
zastosowaé inne $rodki uniemozliwiajace osobom postronnym wglad w dane.

§9. Po zakoficzeniu pracy nalezy sprawdzié czy system zostat prawidiowo wylaczony oraz
zastosowaé techniczne i organizacyjne $rodki zabezpieczenia ustalone na czas niedziatania

ctamat

Sysicimiu.
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IV. Metoda i czestotliwosé tworzenia kopii zapasowych.
§1.Kopie zapasowe obejmujg kopie awaryjne oraz kopie bezpieczenstwa.

§2. Kopie awaryjne tworzy si¢ poprzez dodatkowe zapisanie danych na nosniku
komputerowym( dyskietce lub CD). Zapisu takiego dokonuje sig raz na tydzien
oraz przed kazdym przegladem lub konserwacja systemu.
Raz na tydzien dokonuje si¢ zapisu danych na tasmy strimera.
§ 3. Kopie bezpieczenstwa zawieraja programy komputerowe wykorzystywane w systemie
przetwarzania danych osobowych. Kopie takie tworzy sie tylko w przypadkach , w ktorych
jest to niezbedne dla funkcjonowania ‘systemu. Kopie programéw bedacych cudza
wlasnoscia, uzytkowane w urzedzie na podstawie umowy licencyjnej lub podobnego tytutu
prawnego, moga by¢ stosowane réwnoczesnie z programem pierwotnym tylko wtedy, gdy
umowa z wiascicielem programu nie stanowi inaczej. Nie dotyczy to badania przydatnosci
tych kopii, 0 ktérym mowa w § 5.

§4. Kopie zapasowe nalezy przechowywaé w zamknietych szafach zlokalizowanych w
pomieszczeniach innych niz pomieszczenia , W ktérych przeciowywane sa zbiory danych
osobowych eksploatowane na biezaco, przez okres co najmniej 1 miesiaca.

§5. Przydatno$¢ kopii zapasowych do uzytku, w szczegblnosci pod katem ich dalszej
przydatnosci do odtworzenia danych w przypadier awarii systemu, naleZy sprawdzac co
najmniej 1 raz na miesiac.

§6. Kopie zapasowe nieprzydatne do uzytku niszczy si¢ poprzez usunigcie :ianych lub’
przez fizyczna kasacjg nosnika.
V. Sprawdzanie obecnosci i usuwanie wiruséw komputerowych

§1. W celu wykrycia i usuwania wirusé6w kompliterowych nalezy w systemie przetwarzania
danych osobowych zainstalowa¢ odpowiednio dobrane programy antywirusowe.

§2. Badania antywirusowe przeprowadza si¢ raz na miesiac oraz niezwlocznie jezeli
podejrzewa si¢ zawirusowanie komputera.

VI . Postepowanie ze sprzgtem komputerowym i no$nikami danych.

§1. Urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych,
zasilane energia elekiryczna , powinny by¢ zabezpieczone przed utrata tych danych
spowodowana utratg zasilania lub zakléceniami w sieci zasilajacej.

§2. Urzadzenia, dyski dub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do likwidacji, pozbawia si¢ wezesniej zapisu tych danych, a w przypadku gdy
nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie.
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§3. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych
osobowych, pozbawia si¢ wezesniej zapisu tych danych. )

§4. Urzadzenia, dyski lub inne informatyczne nosniki danych , przeznaczone do naprawy,
pozbawia sie przed naprawa zapisu tych danych albo naprawia si¢ je pod nadzorem osoby
upowaznionej przez administratora bezpieczenstwa informacji.
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§5. Nosniki informacji oraz wydruki zawierajace dane osobowe, ktére nie sg przeznaczone

do udostepnienia, przechowuje si¢ w warunkach uniemozliwiajacych dostep do nich osobom
niepowolanym. Wydruki przeznaczone do usunigcia nalezy zniszezy¢ w stopniu
uniemozliwiajacym ich odczytanie.

§6. Z zastrzezeniem § 7., przenosny komputer stuzacy do przetwarzania danych
osobowych, moze by¢ w uzasadnionych przypadkach wyniesiony poza obszar obiektu, w
ktérym sa przetwarzane dane osobowe, za zezwoleniem administartora bezpieczenstwa
informacji lub w razie jego nieobecnosci- kierownika urzgdu.

§7. Wynoszenie komputera przenos’lnego poza obszar obiektu o ktérym mowa w §6 jest
niedopuszczalne, jezeli w komputerze tym przechowuje sig informacje niejawne oznaczone
klauzula ,,poufne” lub ,, zastrzezone™.

§8. Osoba uzytkujaca przenosny komputer, stuzacy do przetwarzania danych osobowych,
obowiagzana jest zachowaé szczeg6lng ostrozno$é- podezas transportu i przechowywania tego .
komputera poza obszarem o ktérym mowa w §6, w celu zapobiezenia dostgpowido tych  ~
danych osoby niepowolanej, a w szczegolnosci powinna:
1) zabezpieczy¢ dostgp do komputera hastem,
2) nie zezwala¢ na dostgp do komputera osobom nieupowaznionym do dostgpu do

danych osobowych. :

-

VII. Przeglad i konserwacja systeméw i zbioru danych osobowych.

+  §1. Przeglad i konserwacja systemow przetwarzania danych osobowych dokonuje sig raz na
rok, z zachowaniem warunkéw wynikajacych z uméw zawartych w tym zakresie z
kontrahentami urzedu.

VIIl. Postanowienia koncowe

§1. Ewidencje 0s6b zatrudnionych przy komputerowym przetwarzaniu danych osobowych i
odpowiedzialnych za archiwizacj¢ prowadzi Administrator Bezpieczenstwa Informacji wg
wzoru: imie i nazwisko, nazwa programu, uprawnienia, nazwa uzytkownika sieci, referat ,
data dopuszczenia do przetwarzania danych, data cofnigcia uprawnien.

§2. Osoby wyznaczone.do archiwizacji sa odpowiedzialne za odnotowanie wszystkich
wykonywanych czynnosci w ,rejestrze wykonanych czynnosci”. :

§3. Przekazywanie informacji za posrednictwem poczty elektronicznej, korzystanie z
Internetu moze odbywaé sie wylacznie na stanowiskach nie zwiazanych z przetwarzaniem
danych osobowych.




Zalacznik nr 3

do Zarzadzenia Nr 10

Kierownika Urzedu Gminy Buczkowice
z dnia 30 czerwca 2003r.

Wzér o§wiadczenia pracownika - -
o0 znajomosci przepiséw z zakresu ochrony danych osobowych

Buczkowice, dnia.........cccoc..n.

stanowisko

OSWIADCZENIE

Oswiadczam ,ze s mi znane przepisy ustawy z dnia 29 sierpnial 9%7r. o ochronie
danych osobowych (Dz.U. Nr 133, poz. 883 z p6zn.zm.) oraz przepisy wykonawcze do tej
ustawy, jak rowniez Zarzadzenie Nr 9 i 10 Kierownika Urzgdu Gminy Buczkowice

z dnia 30 czerwca 2003r. i ze zobowiazuje sie do ich stosowania i przestrzegania.

podpis pracownika




